MINISTERIO PUBLICO
DO ESTADO DA BAHIA

CONTRATO

CONTRATO DE PRESTAGAO DE SERVIGOS QUE ENTRE S| CELEBRAM O MINISTERIO PUBLICO DO ESTADO DA BAHIA E A EMPRESA CENTRO DE
PESQUISAS EM INFORMATICA LTDA, NA FORMA ABAIXO:

CONTRATO N° 163/2025 - SGA

O MINISTERIO PUBLICO DO ESTADO DA BAHIA, CNPJ n ° 04.142.491/0001-66, com sede situada & 52 Avenida, 750, Centro Administrativo da Bahia - CAB,
Salvador - BA, neste ato representado, mediante Ato de Delegacdo n°® 70/2014, pelo Superintendente de Gestao Administrativa André Luis Sant’Ana Ribeiro,
doravante denominado CONTRATANTE, e a EMPRESA CENTRO DE PESQUISAS EM INFORMATICA LTDA, CNPJ n°. 40.584.096/0002-88, estabelecida a
Avenida Santos Dumont, S331 Quadra Unica, Loteamento Jardim Santo Antonio, Jardim Pitangueiras, Lauro de Freitas/BA, representada por seu/sua socio-
administrador, Sr.(a) Jodo Gualberto Rizzo Araujo, inscrito no CPF/MF sob o n° 50******20, doravante denominada CONTRATADA, com supedaneo no quanto
disposto na Lei Federal n° 14.133/2021 e na Lei Estadual/Ba n° 14.634/2023, e, ainda, observado o constante no Processo de Licitagdo, n° 90026/2025,
protocolado sob o n° 19.09.02684.0023818/2025-22, o qual integra este instrumento independentemente de transcricdo, CELEBRAM o presente Contrato,
mediante as clausulas e condi¢des seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 O presente instrumento tem por objeto contratacdo de empresa especializa em Servico Gerenciado de Solugdes de Seguranga cibernética XDR (Extended
Detection and Reponse) para protecgéo integrada dos dispositivos, estagdes de trabalho e servidores, incluindo licenciamento, bem como servigos de instalacéo,
treinamento, gerenciamento compartilhado, manutengao, suporte técnico e atualizagdo da solugéo, visando as garantias de conformidade e resposta a incidentes
para a equipe do Ministério Publico da Bahia, em regime 24x7, pelo periodo de 36 meses, conforme condigdes estabelecidas neste instrumento;

1.1.2 Incluem-se no objeto contratado todos os custos com méo de obra capacitada, bem como todos os insumos necessarios a plena execugéo dos servigos
contratados;

1.2 A CONTRATADA se declara em condigdes de prestar o servigo objeto deste instrumento em estrita observancia com o disposto neste contrato.

1.3 A assinatura do presente instrumento contratual, pela CONTRATADA, importa na presungéo de plena ciéncia e aquiescéncia com o seu contetdo, inclusive
quanto aos documentos anexos.

CLAUSULA SEGUNDA - DA VINCULAGAO AO EDITAL DO CERTAME LICITATORIO

Integram o presente contrato, vinculando esta contratagdo, independentemente de transcricdo: o termo de referéncia, a proposta da contratada e eventuais anexos
dos documentos supracitados, além das condi¢des estabelecidas no edital do certame, que o originou, referido no preambulo deste instrumento.

CLAUSULA TERCEIRA - DA DURAGAO DO CONTRATO

3.1 O prazo de vigéncia do presente Contrato é de 36 (trinta e seis) meses/anos, a contar da data da (Ultima) assinatura pelas partes, admitindo-se a sua
prorrogagdo por sucessivos periodos, limitados a 10 (dez) anos, nos termos dos artigos 106 e 107 c/c artigo 6°, XV da Lei Federal n° 14.133/2021, e sera
formalizada por termo aditivo;

3.1.1 A prorrogagdo de que trata este dispositivo é condicionada ao ateste, pela autoridade competente, de que as condi¢cdes e os pregos permanecem
vantajosos para a Administragcéo, permitida a negociagdo com a CONTRATADA;

3.1.2 A prorrogagao do prazo de vigéncia contratual fica condicionada, ademais, a disponibilidade orgamentaria, devidamente declarada pela Unidade Gestora
do recurso nos autos do procedimento administrativo correspondente.

CLAUSULA QUARTA - DO REGIME, DA FORMA DE EXECUGAO E DOS PRAZOS PARA EXECUGAO
4.1 O Regime de execugdo do presente Contrato é de Execugdo Indireta na modalidade Empreitada por Preco global;

4.2 O CONTRATANTE convocara a CONTRATADA para retirar a nota de empenho no prazo de até 05 (cinco) dias corridos contado a partir da notificagéo pela
Administragéo, que ocorrera, preferencialmente, através de envio de e-mail para o enderego indicado na proposta de precos;

4.2.1 A CONTRATADA podera solicitar a prorrogacéo do prazo para retirada/recebimento da nota de empenho, por motivo justo e aceito pela Administracéo;

4.3 Os servigos deverdo ser executados no seguinte endereco: Sede Administrativa: 52 Avenida, n° 750, do CAB - Salvador no horario de 8:00h as 12h e das 14h
as 18h endereco, em dias de expediente administrativo — segunda a sexta;

4.4 Para realizagédo dos servigos € necessario o prévio agendamento juntamente com a Diretoria de Tecnologia da Informagéo — Coordenagédo de Assessoramento



em Seguranca da Informacdo, através dos contatos (071 3103-0214 e iassa@mpba.mp.br. A Diretoria de Tecnologia da Informacdo — Coordenagéo de
Assessoramento em Seguranga da Informacéo é o responsavel por acompanhar a execugao;

4.5 O prazo de inicio de execugdo do objeto é de até 30(trinta) dias Uteis contados do dia Util subsequente ao recebimento da Nota de Empenho, Contrato ou
documento equivalente;

4.6 Os servigcos serdo prestados nas seguintes condigdes:

Servigo/etapa | Condigoes Cronograma
de execugao

01 Entrega do licenciamento 5 dias

02 Kick off, preparacdo do ambiente necessario, 20 dias

planejamento/execugéo de possiveis migragoes,
implantagéo das solugdes

03 Treinamento 5 dias

4.7 Devidamente justificado e com pelo menos 15 dias corridos de antecedéncia do prazo final de execugéo, o prestador de servigo podera solicitar prorrogagao
de prazo, ficando a cargo da area demandante acolher a solicitagdo, desde que n&o haja prejuizo, ressalvadas situagdes de caso fortuito e forga maior;

4.8 Para a perfeita execugdo dos servigos, o prestador do servico devera disponibilizar os materiais, equipamentos, ferramentas e utensilios necessarios, nas
quantidades estimadas e qualidades a seguir estabelecidas, promovendo sua substituicdo quando necessario;

4.9 O prestador de servigo se obriga a executar o objeto em conformidade com as especificagdes descritas na Proposta de Precos e neste instrumento, sendo de
sua inteira responsabilidade a substituicdo, caso ndo esteja em conformidade com as referidas especificagdes;

4.10 Todas as despesas relativas a execugéo do objeto licitado, bem como todos os impostos, taxas e demais despesas decorrentes do futuro contrato correréo
por conta exclusiva do prestador de servigo.

CLAUSULA QUINTA - DO RECEBIMENTO DO OBJETO

5.1 O recebimento provisério dos servigos sera realizado mediante termo detalhado emitido pelo fiscal técnico, relativamente ao cumprimento dos prazos de
execugdo e demais exigéncias de carater técnico, devendo ocorrer em até 05 (cinco) dias corridos;

5.1.1 O prazo de que trata o subitem anterior sera contado do recebimento de comunicacdo escrita do fornecedor com a comprovagao da prestacdo dos
servigos a que se refere a parcela a ser paga;

5.2 Os servigos poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em desacordo com as especificagdes constantes
neste instrumento e na Proposta de pregos, devendo ser refeitos no prazo de 07 (sete) dias corridos, a contar da intimacédo do fornecedor, as suas custas, sem
prejuizo da aplicagédo das penalidades, cabendo a fiscalizagdo ndo atestar o recebimento até que sejam sanadas todas as eventuais pendéncias que possam vir a
ser apontadas no Recebimento Provisorio;

5.3 Quando a fiscalizag&o for exercida por um Unico servidor, o termo detalhado de recebimento provisério devera conter o registro, a andlise e a conclus&o sobre
todas as ocorréncias na execugdo do Contrato, acompanhado dos demais documentos que julgar necessarios, encaminhando-o ao servidor ou comissao
designada pela autoridade competente para recebimento definitivo;

5.4 Os servigos serdo recebidos definitivamente, em até 10 (dez) dias corridos, contados do recebimento provisério, pelo gestor do contrato ou comisséo
designada pelo Superintendente de Gestao Administrativa, mediante termo detalhado que comprove o atendimento de todas as exigéncias contratuais;

5.5 O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, quando houver necessidade de diligéncias para a afericdo
do atendimento das exigéncias contratuais;

5.6 Caso necessario, o gestor do contrato notificara o fornecedor, para realizagdo das substituicdes e/ou adequagdes cabiveis, conforme prazo indicado no item
5.2;

5.7 Para efeito de recebimento provisoério, ao final de cada periodo de faturamento, o(s) fiscal(is) do contrato devera(ao) apurar o resultado das avaliagdes da
execugao do objeto e, se for o caso, a analise do desempenho e qualidade da prestagéo dos servigos realizados em consonancia com os indicadores previstos;

5.7.1 A andlise do desempenho e qualidade da prestacdo dos servigos referida no subitem anterior podera resultar no redimensionamento de valores a serem
pagos ao fornecedor, circunstancia que devera ser registrada pelo(s) fiscal(is) em relatério(s) a ser encaminhado ao gestor do Contrato;

5.8 A fiscalizagédo néo efetuara o ateste da ultima e/ou Unica medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas durante o recebimento provisério;

5.9 O CONTRATANTE rejeitara, no todo ou em parte, inclusive antes do recebimento provisério, o objeto contratual em desacordo com as condiges pactuadas,
podendo, entretanto, se lhe convier, decidir pelo recebimento, neste caso com as dedugdes cabiveis;

5.10 Em caso de recusa, no todo ou em parte, do objeto contratado, fica o fornecedor obrigado a substituir, as suas expensas, no todo ou em parte, o objeto em
que se verificarem vicios, defeitos ou incorre¢des resultantes da execugéo ou materiais empregados, conforme prazo indicado no item 5.2, cabendo ao Gestor do

Contrato somente habilitar para pagamento a(s) parcela(s) recebida(s) em conformidade;

5.11 O recebimento definitivo do objeto deste instrumento sera concretizado depois de adotados, pelo CONTRATANTE, todos os procedimentos cabiveis em Ato
Normativo proprio, no art. 140 da Lei Federal n° 14.133/2021 e, no que couber, da Lei Estadual de n° 14.634/2023, devendo ocorrer no prazo indicado no item 5.4;

5.12 Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pela CONTRATADA, de inconsisténcias verificadas na execugéo do objeto ou nota(s)
fiscal(is) ou instrumento(s) de cobranga equivalente(s);

5.13 O aceite ou aprovagdo do objeto pelo CONTRATANTE nZo exclui a responsabilidade do fornecedor pela solidez e pela seguranga do servico nem a
responsabilidade ético-profissional pela perfeita execugéo do Contrato.

CLAUSULA SEXTA - DO PREGO



6.1 O prego unitario mensal estabelecido para a plena execugéo do objeto contratual se encontra descrito na tabela abaixo:

ITEM |DESCRIGAO DO SERVIGO [UNIDADE |QUANTIDADEPREGO PRECO
DE UNITARIO [TOTAL
MEDIDA
1 Servigos gerenciados Usuario  [5500 R$ 810,00 |R$
4.455.000,00
PRECO GLOBAL CONTRATUAL ( PARA 36 MESES ) R$
4.455.000,00

6.2 Da-se ao presente Contrato o valor global de R$ 4.455.0000,00 (quatro milhdes, quatrocentos e cinquenta e cinco mil reais), equivalente ao periodo total de
vigéncia da contratacgao;

6.3 Nos pregos computados neste Contrato estdo inclusos todos e quaisquer custos necessarios ao fiel cumprimento deste instrumento, inclusive todos aqueles
relativos a remuneragbes, encargos sociais, previdenciarios e trabalhistas de todo o pessoal da CONTRATADA envolvido na execugdo do objeto, materiais

empregados, inclusive ferramentas e fardamentos, combustiveis, lubrificantes, manutencéo, lavagens, estacionamento, depreciacéo, aluguéis, seguros, franquias,
administragéo, tributos e emolumentos.

CLAUSULA SETIMA - DO PAGAMENTO E DA ATUALIZAGAO MONETARIA

7.1 Os pagamentos serdo processados conforme ordem cronolégica de pagamento, nos termos disciplinados no art.141 da Lei Federal de n°14.133/21;

7.2 O faturamento referente ao objeto deste contrato sera efetuado em parcelas anuais de igual valor, correspondentes ao percentual de 33,33% do servigo total;
7.3 O pagamento sera processado mediante apresentacdo, pela CONTRATADA, de fatura, Nota Fiscal relativa a prestacdo dos servicos e certiddes de
regularidade cabiveis, bem como consulta a situacdo de idoneidade da CONTRATADA, documentagéo que devera estar devidamente acompanhada do TERMO

DE RECEBIMENTO pelo CONTRATANTE;

7.4 Os pagamentos serdo processados no prazo de 20 (vinte) dias Uteis, a contar da data de apresentagdo da documentagdo indicada no item 7.3, desde que ndo
haja pendéncia a ser regularizada;

7.4.1 Verificando-se qualquer pendéncia impeditiva do pagamento, sera considerada data da apresentagdo da documentacdo aquela na qual foi realizada a
respectiva regularizagéo;

7.4.2 No caso de controvérsia sobre a execugdo do objeto, quanto a dimenséo, qualidade e quantidade, a parcela incontroversa devera ser liberada no prazo
previsto para pagamento;

7.5 As faturas far-se-do acompanhar da documentagdo probatdria relativa ao recolhimento dos tributos que tenham como fato gerador o objeto consignado na
Clausula Primeira;

7.6 O CONTRATANTE realizara a retengdo de impostos ou outras obrigagdes de natureza tributaria, de acordo com a legislagéo vigente;

7.7 Os pagamentos serdo efetuados através de ordem bancaria, para crédito em conta corrente e agéncia indicadas pela CONTRATADA, preferencialmente em
banco de movimentagao oficial de recursos do Estado da Bahia;

7.8 A atualizagdo monetaria dos pagamentos devidos pelo CONTRATANTE, em caso de mora, sera calculada considerando a data do vencimento da obrigagédo e
do seu efetivo pagamento, de acordo com a variagéo do INPC do IBGE pro rata tempore, observado, sempre, o disposto nos itens 7.4 e 7.4.1.

7.8.1 Para efeito de caracterizagdo de mora imputavel ao CONTRATANTE, ndo serdo considerados eventuais atrasos de pagamento no periodo de fechamento
do exercicio financeiro do Estado da Bahia, compreendido entre o final do més de dezembro e o més de janeiro do exercicio subsequente, decorrentes de
circunstancias alheias a vontade das partes, isto €, por forca de bloqueio de rotinas no sistema estadual obrigatoriamente utilizado para a execugédo dos
pagamentos devidos pelo CONTRATANTE.

7.9 No ato de liquidagdo da despesa, os servigos de contabilidade comunicardo aos érgdos da administragdo tributaria as caracteristicas da despesa e os valores
pagos, conforme o disposto no art. 63 da Lei n® 4.320, de 17 de margo de 1964.

CLAUSULA OITAVA - DA MANUTENGAO DO EQUILIBRIO ECONOMICO-FINANCEIRO DO CONTRATO

8.1 A concesséo de reajustamento ocorrera apds o transcurso do prazo de 01 (um) ano da data do orgamento estimado pela Administragao, qual seja, 30 de julho
de 2025, mediante aplicagdo do INPC/IBGE relativo ao periodo decorrido entre a referida data e a data da efetiva concessao do reajuste;

8.1.1 Nos reajustes subsequentes ao primeiro, o interregno minimo de 01 (um) ano sera contado a partir dos efeitos financeiros do ultimo reajuste;
8.1.2 Os valores reajustados incidirdo sobre as parcelas de servicos a serem executadas apoés o prazo de que cuida o item 8.1;
8.1.3 A variagdo do valor contratual para fazer face ao reajuste de pregos sera realizada por simples apostila, dispensando a celebragédo de aditamento;

8.2 O reestabelecimento do equilibrio econdmico-financeiro dependera de requerimento da Contratada quando visar recompor o prego que se tornou insuficiente,
devendo ser instruido com a documentagédo que comprove o desequilibrio econémico-financeiro do contrato;

8.2.1. O requerimento de restabelecimento do equilibrio econdmico-financeiro inicial do contrato, nas hipéteses do art. 124, 1l, “d”, ou do art. 135 da Lei Federal
n°® 14.133, de 2021, devera ser formulado pelo interessado no prazo maximo de um ano do fato que o ensejou, sob pena de decadéncia, em consonancia com o
art. 211 da Lei Federal n® 10.406, de 10 de janeiro de 2002;

8.2.2. Na hipotese de contratos de fornecimento continuos, o requerimento de restabelecimento do equilibrio econdémico-financeiro devera ser formulado
durante a vigéncia do contrato e antes de eventual prorrogagao nos termos do art. 131, paragrafo unico, da Lei n® 14.133, de 2021, sob pena de precluséo;



8.2.2.1. Fica convencionado que, nos casos de contrato de fornecimento continuos com prazo de vigéncia superior a 1 (um) ano, o requerimento de
restabelecimento do equilibrio econdmico-financeiro do contrato devera observar a disposi¢gao do subitem 8.2.1;

8.3 O CONTRATANTE, no prazo maximo de 60 (sessenta) dias, prorrogavel por igual periodo mediante justificativa, respondera a eventuais pedidos de
manutengao do equilibrio econémico-financeiro do Contrato apresentado pela Contratada (art. 92, inciso XI, c/c 123, paragrafo unico da Lei n® 14.133, de 2021);

8.4 O processo de reestabelecimento do equilibrio econémico-financeiro em favor do Contratante devera ser instaurado quando possivel a redugdo do prego
ajustado para compatibiliza-lo ao valor de mercado ou quando houver diminuigdo, devidamente comprovada, dos pregcos dos insumos basicos utilizados no
Contrato.

CLAUSULA NONA - DA DOTAGAO ORGAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta da Dotagdo Orgamentaria a seguir especificada:

Codigo Unidade
Orcamentaria/Gestora

Destinacao de Natureza

Agéo (PIAIOE) |Regido Recursos (Fonte)| Despesa

1.500.0.100.00000
40.101/0021 2002 9900 0.00.00.00 33.90.40

CLAUSULA DECIMA - DO MODELO DE GESTAO E FISCALIZAGAO CONTRATUAL

10.1 Na forma das disposicdes estabelecidas na Lei Federal n® 14.133/2021 e na Lei Estadual/BA n°® 14.634/2023, o CONTRATANTE designara servidor(es), por
meio de Portaria especifica para tal fim, para a gestdo e fiscalizagdo deste contrato, tendo poderes, entre outros, para notificar a CONTRATADA sobre as
irregularidades ou falhas que porventura venham a ser encontradas na execugao deste instrumento.

10.2 Incumbe a fiscalizagdo acompanhar e verificar a perfeita execugao do contrato, em todas as suas fases, competindo-lhe, primordialmente:

10.2.1 Acompanhar o cumprimento dos prazos de execucdo descritos neste instrumento, e determinar as providéncias necessarias a corregcdo de falhas,
irregularidades e/ou defeitos, sem prejuizos das sang¢des contratuais legais;

10.2.2 Transmitir a CONTRATADA as instrugbes, e comunicar alteragdes de prazos ou roteiros, quando for o caso;
10.2.3 Promover, com a presenga da CONTRATADA, a verificagdo dos servicos ja efetuados;
10.2.4 Esclarecer as duvidas da CONTRATADA, solicitando ao setor competente do CONTRATANTE, se necessario, parecer de especialistas;

10.2.5 Manter anotagdo em registro proprio todas as ocorréncias relacionadas a execugdo do contrato, determinando o que for necessario para a regularizagéo
das faltas ou dos defeitos observados;

10.2.6 Informar aos seus superiores, em tempo habil para a adogdo das medidas convenientes, a situagdo que demandar decisdo ou providéncia que
ultrapasse sua competéncia (Lei Estadual de n°14.634/23; art.12, §2° e Lei n° 14.133/2021, art. 117, §2°);

10.3 A fiscalizagéo, pelo CONTRATANTE, nao desobriga a CONTRATADA de sua responsabilidade quanto a perfeita execugéo do objeto contratual;

10.3.1 A auséncia de comunicagdo, por parte do CONTRATANTE, sobre irregularidades ou falhas, ndo exime a CONTRATADA das responsabilidades
determinadas neste contrato;

10.4 O CONTRATANTE podera recusar, sustar e/ou determinar o desfazimento/refazimento de servigos que nao estejam sendo ou ndo tenham sido executados
de acordo com as Normas Técnicas e/ou em conformidade com as condigdes deste contrato, ou ainda que atentem contra a seguranga de terceiros ou de bens;

10.4.1 Qualquer servigo considerado n&o aceitavel, no todo ou em parte, devera ser refeito pela CONTRATADA, as suas expensas;

10.4.2 A ndo aceitagdo de algum servigo, no todo ou em parte, ndo implicara na dilagdo do prazo de execugao, salvo expressa concordancia do
CONTRATANTE;

10.5 Cabera ao gestor do contrato deliberar sobre a execugéo contratual, em especial:

10.5.1 Autorizar o inicio da execugdo do objeto contratual, deliberando sobre o momento do envio de documentos de formalizagédo tais como documentos ou
nota de empenho ordinaria ao contratado.

10.5.2 Coordenar as atividades realizadas pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigagdes assumidas pelo contratado,
elaborando, sempre que necessario, relatoério com vistas a verificagdo da necessidade de adequagdes do contrato para fins de atendimento a finalidade da

Administrativa;

10.5.3 Receber duvidas ou questionamentos de matérias sob sua competéncia, feitos pelo fornecedor e/ou pela fiscalizagdo, manifestando-se e dando o devido
encaminhamento;

10.5.4 Deliberar sobre prorrogacdes de prazos de entre ou execugao;

10.5.5 Deliberar sobre o recebimento definitivo do objeto contratado, mediante emissédo de termo detalhado, quando nédo for designada comissdo especifica
para tal fim;

10.5.6 Adotar as providéncias para a formalizagdo de processo administrativo de responsabilizacdo para fins de aplicagdo de sangdes, a ser conduzido pela
comissao de que trata o art. 158 da Lei n°
14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso;

10.6 Para fins de fiscalizagao e gestio o MPBA podera solicitar ao fornecedor, a qualquer tempo, os documentos relacionados com a execugéo do contrato;



10.7 A gestdo e a fiscalizagdo contratual observardo, ainda, as normas e regulamentos internos do Ministério Publico do Estado da Bahia que venham a ser
publicados para disciplina da matéria.

CLAUSULA DECIMA PRIMEIRA — DAS OBRIGAGOES DA CONTRATADA

11.0 Além das determinacdes contidas na Clausula QUARTA - do Regime e da forma de execugao deste contrato e no processo de Licitagdo que o originou —
que aqui se consideram literalmente transcritas, bem como daquelas decorrentes de lei, a CONTRATADA, obriga-se a:

11.1 Cumprir todas as obriga¢des constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes
da boa e perfeita execugdo do objeto;

11.2 Efetuar a execugao do objeto em perfeitas condi¢des, conforme especificagdes, prazo e local constantes neste instrumento e seus apensos, acompanhado da
respectiva nota fiscal com todas as discriminag¢des inerentes ao objeto, bem como as certiddes de regularidade cabiveis;

11.3 Responder por quaisquer danos e prejuizos causados em fungdo do objeto do contrato a ser firmado, bem como por todos os danos e prejuizos decorrentes
de paralizagdes na execugao dos servigos, salvo na ocorréncia de motivo de forga maior, apurados na forma da legislacéo vigente, e desde que comunicados ao
MPBA no prazo de 48 horas do fato, ou da ordem expressa escrita do MPBA;

11.4 Reparar, corrigir, remover, reconstruir ou substituir, total ou parcialmente, as suas expensas, no prazo fixado neste instrumento, o objeto do futuro contrato em
que se verifiquem ma qualidade, vicios, defeitos ou incorrecdes, resultantes de execugdo irregular, do emprego de materiais ou equipamentos inadequados, se for
0 caso, ou ndo correspondente(s) ao(s) material(is);

11.5 Comunicar ao MPBA, no prazo de 48 (quarenta e oito) horas que antecede a data da execugdo, os motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovagéo;

11.6 Manter, durante toda a execugéo do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas na
licitagao;

11.7 Promover a destinagao final ambientalmente adequada do dos materiais eventualmente empregados na prestagdo dos servigos, sempre que a legislagéo
assim o exigir;

11.8 Prestar ao MPBA, sempre que necessario, esclarecimentos, fornecendo toda e qualquer orientagdo necessaria;

11.9 Dispor de toda mao de obra, veiculos, transportes, insumos, Alvaras, licenciamentos, autorizagdes e materiais necessarios a execugdo do objeto deste
instrumento;

11.10 Assegurar que o objeto deste instumento ndo sofra solugdo de continuidade durante todo o prazo da sua vigéncia;

11.11 Responsabilizar-se pelo cumprimento das obrigagdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagcdo especifica na
execugao do objeto, cuja inadimpléncia néo transfere a responsabilidade ao MPBA;

11.12 A eventual retengdo de tributos pelo MPBA ndo implicara a responsabilizagdo deste, em hipétese alguma, por quaisquer penalidades ou gravames futuros,
decorrentes de inadimplemento(s) de tributos pelo fornecedor;

11.13 Emitir notas fiscais/faturas de acordo com a legislagéo, contendo descri¢cdo do objeto, indicacéo de quantidades, pregos unitarios e valor total, competindo ao
fornecedor, ainda, observar, de acordo com a previsdo da legislagao tributaria aplicavel, nas hipoteses de retengdo de tributos pelo MPBA, a necessidade de seu
destaque, se cabivel, bem como a discriminagdo das informagdes requeridas nas Notas Fiscais, conforme os comandos legais especificos;

11.14 Responsabilizar-se pelos vicios, ainda que ocultos, e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a
Administragéo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou 0 acompanhamento da execugéo contratual pelo MPBA, que ficara autorizado a

descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos sofridos;

11.15 Atender, nos prazos consignados neste instrumento, as recusas ou determinagdes, pelo MPBA, de refazimento dos servigos que ndo estejam sendo ou n&o
tenham sido executados de acordo com o estipulado neste instrumento, providenciando sua imediata corre¢do, sem 6nus para o MPBA;

11.15.1 Comunicar ao MPBA, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal relativa a execugéo;

11.16 Prestar todo esclarecimento ou informagéo solicitada pelo MPBA ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, aos documentos
relativos a execugao do objeto;

11.17 Nao contratar, durante a vigéncia do futuro contrato, cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, de
dirigente do MPBA, ou do fiscal ou do gestor, nos termos do artigo 48, paragrafo unico, da Lei 14.133/2021;

11.18 Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do futuro contrato;

11.19 Cumprir, durante todo o periodo de execugéo do futuro contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislacéo (art. 116, da Lei n® 14.133/2021);

11.20 Permitir e oferecer condi¢gdes para a mais ampla e completa fiscalizagdo durante a vigéncia do futuro contrato, fornecendo informagdes, propiciando o
acesso a documentacéo pertinente e a execugdo contratual, e atendendo as observagdes e exigéncias apresentadas pela fiscalizagao;

11.21 Prestar diretamente os servigos ora contratados, ndo os transferindo a outrem, no todo ou em parte, sendo vedada a subcontratagéo, ainda que parcial, do
objeto contratado.

CLAUSULA DECIMA SEGUNDA - DAS OBRIGAGOES DO CONTRATANTE
12.1 O CONTRATANTE, além das obrigagdes contidas neste contrato por determinagéo legal, obrigase a:

12.2 Receber os servigos no prazo e condigdes estabelecidas no Edital e seus anexos;

12.3 Verificar minuciosamente, no prazo fixado, a conformidade dos servigos recebidos provisoriamente com as especificagdes constantes do Edital e da proposta,
para fins de aceitagdo e recebimento definitivo;



12.4 Comunicar ao fornecedor, por escrito, sobre imperfei¢cdes, falhas ou irregularidades verificadas no objeto fornecido, para que seja refeito, reparado ou
corrigido;

12.5 Acompanhar e fiscalizar o cumprimento das obrigagdes do fornecedor, através de comissao/servidor especialmente designado;
12.6 Efetuar o pagamento ao fornecedor no valor correspondente a execugao do objeto, no prazo e forma estabelecidos neste instrumento;

12.7 Rejeitar os servicos executados fora das especificagdes exigidas ou quando ndo estejam de conformidade com os padrdes de qualidade, dando ciéncia dos
motivos da recusa ao fornecedor, que assumira todas as despesas dai decorrentes.

12.8 Notificar previamente ao fornecedor, quando da aplicagéo de penalidades;

12.9 Atestar as notas fiscais/faturas emitidas pelo fornecedor, recusando-as quando inexatas ou incorretas, efetuando todos os pagamentos nas condigdes
pactuadas;

12.10 Emitir Ordem de Servigo para instruir a execugéo dos servigos;
12.11 Rejeitar, no todo ou em parte, os servigos executados em desacordo com as exigéncias do Termo de Referéncia e seus anexos.

12.12 Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execugdo do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a boa execugao do ajuste, observando os seguintes prazos:

12.12.1 A administragéo respondera ao contratado dentro dos prazos legalmente estabelecidos, contados da data da conclus&o da instrugéo do requerimento.

CLAUSULA DECIMA TERCEIRA - DO CUMPRIMENTO DA LEI GERAL DE PROTEGAO DE DADOS - LEI N.13.709/2018

13.1 E vedado as partes a utilizagao de todo e qualquer dado pessoal repassado em decorréncia da execugao contratual para finalidade distinta daquela do objeto
da contratagdo, mantendo-se sigilo e confidencialidade, sob pena de responsabilizagdo administrativa, civil e criminal;

13.2 A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protecdo de Dados e se compromete a adequar todos os procedimentos internos ao
disposto na legislagdo com o intuito de proteger os dados pessoais repassados pelo CONTRATANTE;

13.3 A CONTRATADA fica obrigada a comunicar ao Ministério Publico do Estado da Bahia, em até 24 (vinte e quatro) horas do conhecimento, qualquer
incidente de acessos ndo autorizados aos dados pessoais, situagdes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito, bem como adotar as providéncias dispostas no art. 48 da LGPD;

13.4 A CONTRATADA cooperara com o CONTRATANTE no cumprimento das obrigagdes referentes ao exercicio dos direitos dos titulares previstos na LGPD e
nas Leis e Regulamentos de Protecdo de Dados em vigor e também no atendimento de requisicdes e determinacdes do Poder Judiciario, Ministério Publico, ANPD
e Orgéos de controle administrativo em geral;

13.5 Eventuais responsabilidades das partes serdo apuradas conforme estabelecido neste contrato e também de acordo com o que dispde a Secéo Ill, Capitulo VI
da LGPD.
CLAUSULA DECIMA QUARTA - DA GARANTIA DA EXECUGAO

14.1 Sera exigida a garantia da contratagdo prevista nos arfs. 96 e seguintes da Lei n° 14.133, de 2021, no percentual de 5% (cinco por cento) do valor anual
contratual, podendo recair sobre qualquer das modalidades indicadas no §1° do referido art. 96, observando-se, ainda, o disposto nesta clausula;

14.1.1 A garantia na modalidade caugdo em dinheiro devera ser efetuada em favor do
CONTRATANTE, em conta especifica a ser indicada pelo CONTRATANTE, com corregdo monetaria;

14.1.2 Para garantia na modalidade titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de
liqguidagdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Economia
(art. 96, §1°, inciso |, da Lei Federal n® 14.133, de 2021);

14.1.3 Para garantia na modalidade fianga bancaria, esta devera ser emitida por banco ou instituicdo financeira devidamente autorizada a operar no Pais pelo
Banco Central do Brasil, e devera constar expressa rendncia do fiador aos beneficios do art. 827 do Cdédigo Civil;

14.1.4 Na hipétese de opgao pela modalidade caugdo em dinheiro, titulos da divida publica ou fianga bancaria, a prova da garantia, sob pena da caracterizagdo
de inadimplemento contratual, devera ser apresentada no prazo de 10 (dez) dias corridos, apds a assinatura do contrato;

14.1.5 A garantia na modalidade seguro garantia devera ser prestada em até 30 (trinta) dias, contados da data da homologacéo da licitagdo e anteriormente a
assinatura do contrato (art. 96, §3° da Lei Federal n° 14.133, de 2021);

14.1.5.1 No caso de seguro-garantia sua apresentacdo devera ocorrer, no maximo, até a data de assinatura do contrato (art. 96, §3° da Lei Federal n°
14.133, de 2021);

14.1.5.2 A modalidade segura garantia somente sera aceita se, observada a legislagédo que rege a matéria, contemplar o pagamento de:
a) prejuizos advindos do ndo cumprimento do objeto do Contrato e do ndo adimplemento das demais obrigagdes nele previstas; e
b) multas moratérias e punitivas aplicadas pela Administragdo a CONTRATADA;

14.1.5.3 Na modalidade de seguro garantia, a apolice vigorard por todo o periodo de vigéncia do contrato e continuard em vigor mesmo que a
CONTRATADA nao pague o prémio nas datas convencionadas (art. 97, incisos | e Il, da Lei Federal n° 14.133, de 2021);

14.1.5.4 A apdlice do seguro garantia devera acompanhar as modificagdes referentes a vigéncia do contrato principal mediante a emissdo do respectivo
endosso pela seguradora;

14.1.5.5 Sera permitida a substituicdo da apolice de seguro-garantia na data de renovagédo ou de aniversario, desde que mantidas as condi¢des e coberturas



da apdlice vigente e nenhum periodo fique descoberto, ressalvado o disposto no subitem 14.1.8 (art. 97, paragrafo Unico, da Lei Federal n® 14.133, de 2021);
14.1.5.6 Caso se trate da modalidade seguro garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua caracterizagdo e comunicagao poder&o ocorrer
fora desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de
seguro, nos termos da regulamentagéo da Superintendéncia de Seguros Privados — SUSEP;

14.1.6 No caso das modalidades seguro garantia ou fianga bancaria, ndo sera admitida a existéncia de clausulas que restrinjam ou atenuem a responsabilidade
do segurador ou fiador;

14.1.7 Caso utilizada outra modalidade de garantia diversa do seguro garantia, a sua liberagdo ou restituigho somente ocorrera ap6s a fiel execugao do contrato
ou a sua extingdo por culpa exclusiva da Administragao e, quando em dinheiro, sera atualizada monetariamente;

14.1.8 Na hipotese de suspensédo do contrato por ordem ou inadimplemento do CONTRATANTE, a CONTRATADA ficara desobrigada de renovar a garantia ou
de endossar a apdlice de seguro até a ordem de reinicio da execugdo ou o adimplemento pelo CONTRATANTE;

14.1.9 A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
a) prejuizos advindos do nao cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas; e
b) multas moratdrias e punitivas aplicadas pela Administragdo a CONTRATADA;

14.1.10 No caso de alteragéo do valor do contrato, ou prorrogagao de sua vigéncia, a garantia devera ser ajustada ou renovada, seguindo os mesmos parametros
utilizados para a contratagéo;

14.1.11 Se o valor da garantia for utilizado total ou parcialmente para o pagamento de qualquer obrigacdo, a CONTRATADA obriga-se a fazer a respectiva
reposi¢do no mesmo prazo estabelecido para comprovagao da garantia originaria;

14.1.12 O CONTRATANTE executara a garantia na forma prevista na legislagéo que rege a matéria;

14.1.13 O emitente da garantia ofertada pela CONTRATADA devera ser intimado pelo CONTRATANTE quanto ao inicio de processo administrativo para
apuragao de descumprimento de clausulas contratuais (art. 137, § 4°, da Lei Federal n® 14.133, de 2021);

14.1.14 A liberagéo ou restituicdo da garantia ocorrera apds o recebimento definitivo da totalidade do objeto do contrato, com a demonstragdo de cumprimento,
pela CONTRATADA, das obrigagdes pactuadas;

14.1.15 O garantidor ndo é parte em processo administrativo instaurado pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes a
CONTRATADA;

14.1.16 A CONTRATADA autoriza o CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista neste instrumento.

CLAUSULA DECIMA QUINTA - DAS INFRAGOES E DAS SANGCOES ADMINISTRATIVAS

15.1 A CONTRATADA sujeitar-se-a as sangdes administrativas previstas nas Leis Federal n°. 14.133/2021 e Estadual n® 14.634/23, as quais poderao vir a ser
aplicadas ap6s o prévio e devido processo administrativo, assegurando-lhe, sempre, o contraditério e a ampla defesa;

15.2 Comete infragdo administrativa, nos termos da Lei n°® 14.133, de 2021, a CONTRATADA que:
15.2.1 Der causa a inexecugao parcial do contrato;

15.2.2 Der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao interesse
coletivo;

15.2.3 Der causa a inexecugao total do contrato;

15.2.4 Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

15.2.5 Ensejar o retardamento da execugédo ou da entrega do objeto da contratagdo sem motivo justificado;
15.2.6 Apresentar documentacao falsa ou prestar declaracéo falsa durante a execugéo do contrato;
15.2.7 N&o celebrar o contrato ou ndo entregar a documentagéo exigida para a contratagédo, quando convocado dentro do prazo de validade de sua proposta;
15.2.8 Praticar ato fraudulento na execugéo do contrato;
15.2.9 Comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;
15.2.10 Praticar ato lesivo previsto no art.5° da Lei n°® 12.846, de 1° de agosto de 2013;
15.3 Serdo aplicadas ao responsavel pelas infragdes administrativas acima descritas as seguintes sanc¢des:

15.3.1 Adverténcia, quando a CONTRATADA der causa a inexecugdo parcial do contrato, sempre que néo se justificar a imposi¢cdo de penalidade mais grave
(art. 156, §2°, da Lei Federal n® 14.133/2021);

15.3.2 Impedimento de licitar e contratar, quando praticadas as condutas descritas nos itens 15.2.2, a 15.2.4 acima, sempre que nao se justificar a imposicao
de penalidade mais grave (art. 156, §4°, da Lei Federal 14.133/2021);

15.3.3 Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nos itens 15.2.5 a 15.2.10, acima, bem como nas
alineas 15.2.2 a 15.2.4, que justifiquem a imposi¢édo de penalidade mais grave (art. 156, §5°, da Lei Federal n° 14.133/21);

15.3.4 Multa:



15.3.4.1 Moratéria de 0,5% (meio por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias;
15.3.4.2 Compensatéria de 20% (vinte por cento) sobre o valor total do contrato, para as infragdes descritas nas alineas 15.2.6 a 15.2.10;
15.3.4.3 Compensatéria de 20% (vinte por cento) sobre o valor total do contrato, para as infragdes descritas na alinea 15.2.3 e 15.2.4;

15.3.4.4 Para as infrages constantes das alineas 15.2.1, 15.2.2 e 15.2.5, a multa sera de 20% (vinte por cento) sobre o valor total do contrato;

15.3.4.5 Sera admitida medida cautelar destinada a garantir o resultado util do processo administrativo sancionatério, de forma antecedente ou incidental a
sua instauragao, inclusive a retengdo proviséria do valor correspondente a estimativa da sangao de multa;

15.3.4.5.1 O valor da retengdo provisoria a que se refere o subitem anterior deste artigo ndo podera exceder ao limite maximo estabelecido no §3° do art.
156 da Lei Federal n°® 14.133, de 2021;

15.4 A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigagédo de reparagdo integral do dano causado ao CONTRATANTE;
15.5 Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa;
15.5.1. Antes da aplicagédo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de sua intimacéo;

15.5.2. Se a multa aplicada e as indenizac¢des cabiveis forem superiores ao valor do pagamento eventualmente devido pelo CONTRATANTE a CONTRATADA,
além da perda desse valor, a diferenga sera descontada da garantia prestada ou sera cobrada judicialmente, conforme o caso;

15.5.3. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente no prazo maximo de 30 (trinta) dias, a contar da
data do recebimento da comunicacéo enviada pela autoridade competente;

15.6. A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa aa contratada, observando-se o
procedimento previsto no caput e paragrafos do art. 158 da Lei n° 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo de
inidoneidade para licitar ou contratar;

15.7. Na aplicagao das sangdes serdo considerados:
15.7.1 A natureza e a gravidade da infragdo cometida;

15.7.2 As peculiaridades do caso concreto;
15.7.3 As circunstancias agravantes ou atenuantes;

15.7.4 Os danos que dela provierem para o CONTRATANTE;
15.7.5 A implantagao ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgdos de controle;

15.8 Os atos previstos como infragdes administrativas na Lei n°® 14.133, de 2021, e na Lei Estadual n° 14.634/23, ou em outras leis de licitagdes e contratos da
Administragdo Publica que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida

Lei;

15.9 A personalidade juridica da contratada podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica
dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sang¢des aplicadas a pessoa juridica serdo
estendidos aos seus administradores e sécios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagéo de
coligagdo ou controle, de fato ou de direito, com a contratada, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise
juridica prévia;

15.10 O CONTRATANTE deverd, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicagdo da sancéo, informar e manter atualizados os dados
relativos as sangdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de

Empresas Punidas (Cnep), instituidos no @mbito do Poder Executivo Federal;

15.11 As sangdes de impedimento de licitar e contratar e declaragédo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da
Lei n® 14.133/21 e da Lei Estadual de n° 14.634/23;

15.12 Os débitos da contratada para com a Administragdo contratante, resultantes de multa administrativa e/ou indenizagdes, ndo inscritos em divida ativa,

poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido érgdo decorrentes deste mesmo contrato ou de outros contratos
administrativos que a contratada possua com o mesmo 6rgao ora contratante.

CLAUSULA DECIMA SEXTA - DAS ALTERAGOES CONTRATUAIS

16.1 Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n° 14.133, de 2021 e da Lei Estadual de n °© 14.634/23;

16.2 A CONTRATADA ¢ obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o limite de 25%
(vinte e cinco por cento) do valor inicial atualizado do contrato;

16.3 As alteragcbes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo, submetido a prévia analise da Assessoria Juridica do
CONTRATANTE, salvo nos casos de justificada necessidade de antecipagdo de seus efeitos, hipotese em que a formalizagdo do aditivo devera ocorrer no prazo

maximo de 1 (um) més;

16.4 Registros que nao caracterizem alteragao do contrato podem ser realizados por simples apostila, dispensada a celebragéo do termo aditivo, na forma do artigo
136, da Lei 14.133, de 2021.

CLAUSULA DECIMA SETIMA — DA EXTINGAO DO CONTRATO

17.1 O contrato se extingue quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas ou ndo as obrigagdes de ambas as partes
contraentes;



17.1.1. O contrato pode ser extinto antes do prazo nele fixado, sem 6nus para 0o CONTRATANTE, quando este ndo dispuser de créditos orgamentarios para sua
continuidade ou quando entender que o contrato ndo mais lhe oferece vantagem;

17.1.1.2. A extingdo nesta hipotese ocorrera na préxima data de aniversario do contrato, desde que haja a notificagdo da contratada pelo CONTRATANTE
nesse sentido com pelo menos 2 (dois) meses de antecedéncia desse dia;

17.1.1.3. Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de 2 (dois) meses da data de aniversario, a
extingédo contratual ocorrera apds 2 (dois) meses da data da comunicagéo;

17.2 O contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos no artigo 137
da Lei Federal n° 14.133/2021, bem como de forma consensual, assegurados o contraditério e a ampla defesa;

17.2.1 A extingéo do contrato podera ser:

a) determinada por ato unilateral e escrito da Administragéo, exceto no caso de descumprimento decorrente de sua propria conduta (arts. 138, inciso |, da Lei
n° 14.133, de

2021);

b) consensual, por acordo entre as partes, por conciliagdo, por mediagdo ou por comité de resolugao de disputas, desde que haja interesse da Administragéo
(art. 138, inciso Il, da Lei n°

14.133, de 2021);

c) determinada por decis&o arbitral, em decorréncia de clausula compromissoéria ou

compromisso arbitral, ou por decisao judicial (art. 138, inciso Ill, da Lei n® 14.133, de 2021);

17.2.2 A alteragdo social ou modificacdo da finalidade ou da estrutura da empresa ndo ensejara rescisdo se nao restringir sua capacidade de concluir o
contrato;

17.2.2.1 Se a operagao implicar mudanga da pessoa juridica CONTRATADA, devera ser formalizado termo aditivo para alteragdo subjetiva;
17.3 O termo de rescisdo, sempre que possivel, sera precedido:
17.3.1 Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos; 17.3.2 Relagdo dos pagamentos ja efetuados e ainda devidos;
17.3.3 Indenizagdes e multas.
17.4 O contrato podera ser extinto, ainda:
17.4.1 Caso se constate que a contratada mantém vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do 6rgéo ou
entidade CONTRATANTE ou com agente publico que tenha desempenhado fungéo na licitagdo no processo de contratagdo direta ou atue na fiscalizagéo ou na
gestéo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;
17.4.2 Caso se constate que a pessoa juridica CONTRATADA possui administrador ou sdcio com poder de diregao, familiar de detentor de cargo em comisséo

ou fungdo de confianga que atue na area responsavel pela demanda ou contratagdo ou de autoridade a ele hierarquicamente superior no ambito do 6rgéo
CONTRATANTE.

CLAUSULA DECIMA OITAVA — DA AUSENCIA DE VINCULO EMPREGATICIO

18.1 A utilizagdo de mao de obra, pela CONTRATADA, para execugdo dos servigos objeto do presente contrato ndo ensejard, em nenhuma hipétese, vinculo
empregaticio com o CONTRATANTE;

CLAUSULA DECIMA NONA - DA PUBLICIDADE

O CONTRATANTE sera responsavel pela publicagédo deste instrumento nos termos e condigdes previstas na Lei n® 14.133/2021.

CLAUSULA VIGESIMA- DO FORO

Fica eleito o Foro da Cidade do Salvador-Bahia, que prevalecera sobre qualquer outro, por mais privilegiado que seja, para dirimir quaisquer duvidas oriundas do
presente Contrato.

CLAUSULA VIGESIMA PRIMEIRA - DAS DISPOSIGOES GERAIS

21.1 O CONTRATANTE néo respondera por quaisquer compromissos assumidos perante terceiros pela
CONTRATADA, ou seus prepostos, ainda que vinculados a execugéo do presente Contrato;

21.2 A inadimpléncia da CONTRATADA, com relagdo a quaisquer custos, despesas, tributos, exigéncias ou encargos, ndo transfere ao CONTRATANTE a
responsabilidade pelo seu pagamento, nem podera onerar o objeto do contrato;

21.3 Os casos omissos serdo decididos pelo CONTRATANTE, segundo as disposigdes contidas na Lei Federal n® 14.133, de 2021 e estadual n® 14.634 de 2023 e
demais normas federais e estaduais aplicaveis e, subsidiariamente, segundo as disposigdes contidas na Lei n° 12.078, de 1990 — Cdédigo de Defesa do
Consumidor — e normas e principios gerais dos contratos;

21.4 Fica assegurado ao CONTRATANTE o direito de alterar unilateralmente o Contrato, mediante justificativa expressa, nas hipoteses previstas na Lei Federal
14.133/21 e na forma de Lei Estadual de n° 14.634/23 para melhor adequagéo as finalidades de interesse publico, desde que mantido o equilibrio econdmico-
financeiro original do contrato e respeitados os demais direitos da CONTRATADA;

21.5 Nao caracterizam novagao eventuais variagdes do valor contratual resultantes de reajustamento/revisdo de precos, de compensagdes financeiras decorrentes
das condi¢des de pagamento nele previstas ou, ainda, de alteragdes de valor em razdo da aplicagéo de penalidades;

21.6 A Administragdo ndo respondera por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a execugdo do contrato,
bem como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados;



21.7 O presente contrato regula-se pelas suas clausulas e pelos preceitos de direito publico, aplicando-se, supletivamente, os principios da teoria geral dos
contratos e as disposi¢cdes de direito privado;

E, por assim estarem justos e acordados, assinam o presente Contrato para que produza seus efeitos legais.

APENSO UNICO
ESPECIFICAGOES TECNICAS DETALHADAS

Objeto: Contratagdo de empresa especializada em Servigo Gerenciado de Solugdes de Seguranga cibernética XDR (Extended Detection and Reponse) para
protegdo integrada dos dispositivos estagdes de trabalho e servidores, incluindo licenciamento, bem como servigos de instalagdo, treinamento, gerenciamento
compartilhado, manutengao, suporte técnico e atualizagdo da solugéo, visando as garantias de conformidade e resposta a incidentes para a equipe do Ministério
Publico da Bahia em regime 24x7, conforme detalhamento descrito neste documento de especificagdes técnicas detalhadas, pelo periodo de 36 meses.

1.1. Todos os componentes da Ferramenta de Protegcdo XDR deverdo constar do catalogo do respectivo fabricante. Ndo serdo aceitas composi¢ées ad hoc
elaboradas com o objetivo de atender as especificagdes deste certame.

1.2. A Solugéo devera contemplar o fornecimento de licengas de uso do software de Protecdo XDR para um total estimado de 5.500 (cinco mil e quinhentos)
dispositivos.

1.3. A Solugdo ofertada deve ser provida por meio de plataforma em nuvem (SaaS), mediante os requisitos abaixo descritos:

1.3.1. A plataforma em nuvem devera ser atestada e garantir que utiliza controles de segurancga, disponibilidade, integridade de processamento, confidencialidade
ou privacidade das informacgdes de acordo com os padrdes estabelecidos na certificagdo SOC2 (Padrdo de Controle mundial de Organizagdo de Servigos com
auditoria que garante que os provedores de servigos gerenciem dados com seguranga, para proteger os interesses e a privacidade de seus usuarios e clientes).
1.4. Todas as licengas do software de Protegdo XDR dever&do ser compativeis com os seguintes Sistemas Operacionais:

1.4.1. Microsoft Windows Server 2025;

1.4.2. Microsoft Windows Server 2022;

1.4.3. Microsoft Windows Server 2019;

1.4.4. Microsoft Windows Server 2016;

1.4.5. Microsoft Windows Server 2012;

1.4.6. Microsoft Windows Server 2012 R2;

1.4.7. Microsoft Windows 10 e 11;

1.4.8. Red Hat Enterprise Linux 7, 8, 9 € 9.3;

1.4.9. Ubuntu 18.04 até 24.04; 1.4.10. Debian 10, 11 e 12;

1.5. Devera gerenciar de forma centralizada os dispositivos de todos os sistemas operacionais solicitados, oferecendo as seguintes caracteristicas de detecgao e
protecgao:

1.5.1. Detecgéo e resposta estendidas (XDR)

1.5.2. Detecgéo e resposta de Endpoint (EDR)

1.6. Para a capacidade de XDR, devera ter a capacidade ingestdo de pelo menos 80Gb por dia e armazenar por pelo menos 30 (trinta) dias a telemetria, logs
brutos (raw) e demais informagdes, independente do volume de total de dados. Para os eventos e alertas relacionados a possiveis incidentes, a retencdo devera
ser de pelo menos 180 (cento e oitenta) dias.

1.7. Devera disponibilizar todas as funcionalidades com 1 (um) agente de seguranga no dispositivo cliente.

1.8. O gerenciamento da solugdo devera ser feito através de console Unica.

1.9. A comunicagdo dos sensores com a console de gerenciamento, no caso de mudancgas de politica, configuragédo, remediacéo, envio de eventos e qualquer
outra comunicagdo, devem ser seguras usando minimamente TLS 1.2 ou superior.

1.10. A protecéo devera ser mantida mesmo que o dispositivo ndo esteja conectado a internet ou a rede interna.
1.11. N&o seréo aceitas solucdes que utilizem assinaturas para reconhecer ameacas.
1.12. Funcionalidades de Inspegao de Pacotes:

1.12.1. Conter regras de defesa para blindagem de vulnerabilidades e ataques que explorem, no minimo, as seguintes aplicagdes padrdao de mercado, tais como:
Adobe Acrobat, Mozilla Firefox, Microsoft EDGE, Google Chrome.

1.12.2. Possibilitar a criagdo de regras customizadas, de bloqueio ou liberagéo, para proteger aplicagdes desenvolvidas pelo MPBA.
1.12.3. A solugéo devera proteger qualquer aplicagdo em analise de comportamento e indices de ataques.

1.12.4. Bloquear trafego por aplicagdo independente da porta que a aplicacéo utilize, de modo que a aplicagdo nao consiga comunicar na rede, como por exemplo,
bloqueio de trafego de um determinado navegador web ou aplicagédo de backup.

1.12.5. Deve mitigar a exploragdo de vulnerabilidades (Exploit Mitigation) utilizando tecnologia para redugdo da superficie de ataque baseado em andlise



comportamental do ataque.

1.13. Oferecer tecnologia nativa no intuito de eliminar ameagas do tipo Ransomware:

1.13.1. A solugéo deve possuir mecanismos dedicados e especializados contra ameagas do tipo Ransomware.

1.13.2. A solugéo deve ser capaz de detectar e bloquear tentativa de ataque de Ransomware baseado em Powershell e outras linguagens de scripts.

1.13.3. A solugado deve oferecer protegdo em camadas para garantir que qualquer processo malicioso seja detectado e bloqueado, seja na sua préexecugdo como
na pds-execugao.

1.14. Deve contemplar a funcionalidade Endpoint Detection and Response (EDR), tais como:

1.14.1. O sensor com EDR deve coletar minimamente informacdes de: processos pai, processos filhos, IP e porta de origem, IP e porta de destino, chamadas de
biblioteca, operagdes CRUD (Create, Read, Update, Delete) em chaves de registro (regmods) e em arquivos (filemods), linha de comando, process injection,
chamadas RPC, Logs de Sistema Operacional e detalhes de protocolos (ex. User Agent, Content Type, DNS Resolution, etc).

1.14.2. As coletas de eventos de EDR devem acontecer para 100% das operagdes, ndo somente para as que forem identificadas como maliciosas.

1.14.3. A solucdo deve ser capaz de desofuscar scripts em Powershell que estdo encodados e/ou cifrados (Powershell deobfuscation).

1.14.4. Em caso de incidente a solugdo deve apresentar painel com a linha do tempo e os ativos infectados de forma visual em sua console.

1.14.5. Ainda em caso de incidente, deve ser possivel verificar a linha de comando executada.

1.15. Acesso Remoto para Remediacéo:

1.15.1. Através do console de gerenciamento, deve ser permitida a possibilidade de acesso a sensores remotos para remedia¢do, podendo enumerar processos,
elimina-los, modificar o registro, executar qualquer comando ou programa no primeiro ou segundo plano, upload/download de arquivo, interagir com a CLI do
endpoint e execugao de scripts, como por exemplo Python e PowerShell.

1.15.2. Deve ser possivel enviar alarmes automaticamente através de syslog, email e APl REST, usando critérios de alerta especificos.

1.15.3. Deve ser possivel colocar em quarentena de rede um dispositivo com um sensor instalado, impedindo qualquer comunicagao desse dispositivo com a rede,
exceto a conex&o com o console de gerenciamento.

1.16. Devera possuir no minimo os seguintes modulos: console de gerenciamento fornecendo funcionalidades de gestdo, médulos para estagdes fisicas, laptops,
servidores fisicos e virtuais e modulo para VDI (Virtual Desktop Infrastructure).

1.17. Devera registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execugdo de analises em nivel de auditoria, mantendo
essas informagdes pelo periodo minimo de 180 dias.

1.18. Devera possuir a interface de gerenciamento unificada e esta deve ser suficiente para a realizagédo de todas as configuragdes necessarias para o adequado
funcionamento dos respectivos servigos solicitados, possibilitando:

1.18.1. A console de gerenciamento devera ter a capacidade de criar pacote de instalagdo de agente para 32 bits e 64 bits;
1.18.2. O uso de um fator de autenticagédo duplo deve ser utilizado para autenticagéo na console de gerenciamento da solugéo;

1.18.3. Deve ser possivel a definicdo de papéis (RBAC) e atributos (ABAC) para os usuarios dentro da console de administragéo, delimitando as permissdes e/ou
acesso as funcionalidades e capacidades disponiveis dentro da plataforma;

1.18.4. Deve ser possivel a remocéo do software de antivirus de forma remota pela console de gerenciamento ou por GPO, Script de Instalagdo ou Remog&o ou
MDM. 1.18.5. Deve possibilitar atualizagdo remota de agentes e versoes.

1.18.6. Deve implementar protegdo de desinstalagdo do agente para todos os dispositivos gerenciados pela solugdo, seja através de senha especifica ou
controlada diretamente pela plataforma de gerenciamento.

1.18.7. Deve detectar tentativas de manipulagéo indevida dos componentes do agente.

1.18.8. Deve permitir busca em tempo real pelo menos com os seguintes filtros: nome do device, sistema operacional e IP.
1.18.9. Deve contemplar, no minimo, as seguintes visualizagdes ou equivalentes:

1.18.9.1. Agentes ativos (se for baseado em agente);

1.18.9.2. Agentes por sistema operacional (se for baseado em agente);

1.18.9.3. Detecgdes por objetivo do ataque;

1.18.9.4. Detecgoes por tatica do ataque;

1.18.9.5. Detecgdes por severidade do ataque.

1.18.10. Deve prover painéis que exibam, em tempo real, lista priorizada de a¢des e alertas que requerem atengao da equipe de administracdo de operagdes e
seguranga, bem como, uma visao grafica das anomalias que requerem investigacao;

1.18.11. Deve ser centralizada para gerenciar todos os dispositivos, independentemente da localizagédo geogréfica;
1.18.12. Deve ser acessivel em qualquer ponto da rede do CONTRATANTE e na Internet;

1.18.13. Deve ter autenticagdo integrada com AD (Azure AD) ou possuir Single Sign ON (SSO) com compatibilidade com o Active Directory Federation Services
(AD FS) ou SAML 2.0;

1.18.14. Deve suportar duplo fator de autenticagdo (2FA ou MFA) para acesso a console de administragédo da solugao.



-

.18.15. A console de gerenciamento deve ser acessada somente via protocolo HTTPS;

-

.18.16. Deve ter capacidade de separar os dispositivos gerenciados através de grupo via selegdo manual ou por critérios;

-

.18.17. Deve permitir aplicagéo de politicas para grupos de maquinas ou maquinas individuais;

-

.19. Relatérios:

-

.19.1. Relatério para servigos de seguranca ou eventos de segurancga.

-

.19.2. Exportar o relatério nos formatos .pdf e/ou .csv.

-

.19.3. Possibilidade de criar relatérios de maneira dindmica no dashboard da solugéo.

-

.19.4. Devera ser possivel ter um relatério com as estagdes instaladas e as pendentes da instalagéo.
1.20. Usuarios:

1.20.1. Deveré possuir Administracdo baseada em regras.

1.20.2. Tipos de usuarios pré-definidos como no minimo:

1.20.2.1. Administrador — Administrador dos componentes da solugao;

1.20.2.2. Administrador Limitado — Permitir a segregagao de fungdes de forma customizada;

1.20.2.3. Operador — Realiza altera¢des operacionais nos componentes da solugéo;

1.20.2.4. Monitoramento — Acesso em modo leitura, permitindo apenas visualizagéo das
configuracdes;

1.20.3. Possibilitar a aplicagao de politicas customizadas em fungéo de atributos, no minimo: endereco IP, dominio e hostname parcial ou completo, do cliente.

1.20.4. Devera possibilitar criar grupos de maquinas e politicas baseadas em informacdes de OU (Unidade Organizacional) do Active Directory, versado de agente,
tipo de endpoint (Servidor, Estagao de trabalho ou mobile), enderego IP, range de IP e subnet.

1.21. Logs: 1.21.1. Registrar as agdes do usuario na console de gerenciamento.

1.21.2. Detalhar cada acéo do usuario.

1.21.3. Permitir busca complexa baseada em agdes do usuario, intervalos de tempo.

1.21.4. Para cada infeccéo detectada devera ser possivel visualizar qual foi a origem (computador e arquivo/link/dispositivo).
1.21.5. A console de gerenciamento devera incluir sessao de log com pelo menos as seguintes informagdes:

1.21.5.1. Login;
1.21.5.2. Edigéo;

1.21.5.3. Criagao;

1.21.5.4. Logout.

1.22. Certificado de Seguranca:

1.22.1. Devera prover o acesso via HTTPS.

1.22.2. Gerenciamento e Instalacdo Remota:

1.22.3. Capacidade de fazer a instalagéo pela console ou por meios de criagdo de GPO, script de instalagdo ou MDM.

1.23. Componentes e Funcionalidades:

1.23.1. A solugéo deve permitir o bloqueio dos tipos de dispositivos USB ou Bluetooth listados abaixo, minimamente para o sistema operacional Windows:
1.23.1.1. Dispositivos de imagem;

1.23.1.2. Dispositivos de audio e video;

1.23.1.3. CD-Rom drives; 1.23.1.4. Dispositivos de armazenamento em massa;

1.23.1.5. Windows Portable Devices;

1.23.1.6. Impressoras;

1.23.1.7. Adaptadores de rede wireless.

1.23.2. Devera fazer o monitoramento automatico em tempo real;

1.23.3. Devera apontar na console alerta de indicios de atividades maliciosas baseado na analise da telemetria e comportamento;

1.23.4. Devera armazenar informagdes gerais de telemetria e para todos os dados de dispositivos terceiros (XDR), no minimo por 30 dias, mesmo que estas nao
estejam associadas a uma deteccéo, e para os identificados como maliciosos, guardar por pelo menos 180 dias;



1.23.5. Devera agrupar detecgdes relacionadas em um incidente, atribuindo um indice de risco
especifico;

1.23.6. Para dispositivos de armazenamento em massa, deve permitir acesso granular com, no minimo, as seguintes permissées:
1.23.6.1. Leitura somente;

1.23.6.2. Escrita e leitura;
1.23.6.3. Bloqueio total;

1.23.7. Deve permitir a criagdo de regras de excegdo para um grupo de usuarios do Active Directory;

1.23.8. Deve permitir que protegao de dispositivos seja habilitada em modos de detecgdo somente, ou bloqueio efetivo;
1.23.9. Deve permitir bloqueio personalizado através da inclusdo de assinaturas digitais (hashes) de arquivos;

1.23.10. Deve permitir bloqueio de scripts e comandos em Powershell considerados suspeitos;

1.23.11. Deve permitir bloqueio automatico de processos suspeitos;

1.23.12. Deve permitir bloqueio de operagdes em registros suspeitos;

1.23.13. Deve permitir que arquivos maliciosos possam ser movidos para uma area de quarentena, ou possuir tecnologia de quarentena in-place, onde os arquivos
ficam inutilizados no préprio local de origem;

1.23.14. Para melhor protegao, o EDR devera ter os tipos de detecgéo e prevengao:

1.23.14.1. Baseada em monitoramento continuo de processos.

1.23.14.2. Baseada em aprendizado de maquina (Machine Learning);

1.23.14.3. Baseada em analise comportamental;

1.23.14.4. Deve construir um baseline comportamental para identificar anomalias que podem indicar ataques ou tentativas de acessos nao autorizados;
1.23.14.5. Deve permitir configurar politicas de remediagdo em caso de surto de virus;

1.23.14.6. Deve atribuir indice ou score de risco associado a cada alerta de seguranga;

1.23.14.7. Deve ser capaz de enviar notificagdes por e-mail;

1.23.15. Deve ser capaz de agregar eventos em um incidente para facilitar a investigagdo, além de atribuir um nivel de risco a cada incidente para auxiliar na
priorizagao das tratativas;

1.23.16. Deve ser capaz de impedir ataques que utilizem as técnicas a seguir:
1.23.16.1. Heap Spray Preallocation;

1.23.16.2. Ataques que sobrescrevam SEH (Structured Exception Handling);
1.23.16.3. Ataques que explorem vulnerabilidades causadas por ponteiros nulos;

1.23.17. Devera oferecer ampla capacidade de detectar e prevenir ameagas as identidades no Active Directory, com capacidade de analisar vulnerabilidades
existentes e detectar possiveis ataques, minimamente:

1.23.17.1. Golden Ticket;

1.23.17.2. Pass-the-Hash;

1.23.17.3. Pass-the-ticket;

1.23.17.4. DCShadow;

1.23.17.5. Brute Force;

1.23.17.6. Password Spray;

1.23.17.7. Enumeracgéo de Contas (Kerberoasting);

1.23.17.8. Visibilidade sobre contas de usuario configuradas para a senha nunca expirar (Password never expires);

1.23.17.9. Indicar se a conta especial do Active Directory - KRBTGT precisa ser alterada para mitigar ataques como Golden Ticket;

1.23.17.10. Detectar ataques ao Active Directory em tempo real e permitir configurar agdes automatizadas para evitar ataques de movimentacdes laterais e abuso
de credenciais validas. 1.23.18. Deve ser capaz de detectar malwares do tipo ransomware com base em, no minimo, os comportamentos abaixo:

1.23.18.1. Deletar backups;
1.23.18.2. Operagdes em excesso ao sistema de arquivos;
1.23.18.3. Criptografia de arquivos;

1.23.18.4. Processos associados a malwares de ransomware.



1.23.19. Deve ser capaz de detectar exploragdo baseado em, no minimo, os seguintes comportamentos:
1.23.19.1. Criagao de processos suspeitos originados de navegadores;

1.23.19.2. Detecgao de comprometimento de servidores Web através de webshell;

1.23.19.3. Detecgao de arquivos suspeitos baixados ou escritos por um navegador que iniciaram a sua execugao;
1.23.19.4. Injecdo de codigo ndo esperada de um processo a outro;

1.23.19.5. Execugédo de JavaScript através do executavel Rundll32.
1.23.20. Deve ser capaz de detectar movimentagao lateral através de circunvencéo do processo de logon do Windows;

1.23.21. A solugdo devera ter sido avaliada pelo MITRE e atender ao menos as seguintes técnicas dentro da avaliagdo do MITRE ATT&CK: 1.23.21.1. T1003,
T1012, T1018, T1021, T1026, T1027, T1036, T1047, T1048, T1049, T1053, T1055, T1059, T1061, T1070, T1087, T1095, T1102, T1110, T1112, T1132, T1136,
T1204, T1218, T1219, T1222, T1543, T1547, T1548, T1550, T1559, T1560, T1562, T1564, T1567, T1570, T1574.

1.23.22. O agente para estagdes Windows deve suportar a RFC 5246;

1.23.23. A plataforma devera prevenir e remediar ameagas avancadas, persistentes e direcionadas que utilizam técnicas inovadoras de modificagdo de coédigo
(polimorfismo, criptografia, e outras) que ndo s&o detectadas por sistemas tradicionais de antivirus baseados em assinaturas, heuristicas e reputagdes globais.

1.23.24. Sandbox:

1.23.24.1. Devera possuir servico de Sandbox ou Centro de Inteligéncia contra Ameagas, na nuvem do fabricante para realizar analise comportamental
automatizada, de malware ou mesmo arquivos suspeitos ou sem reputagao.

1.23.24.2. Oferecer tecnologia onde a solugéo teste arquivos potencialmente perigosos em ambiente isolado ou em um emulador antes da execugdo do mesmo no
ambiente de producgéo.

1.23.24.3. O recurso de sandbox na plataforma, devera permitir tanto a configuragéo e analise automatica de sandbox, quanto a possibilidade de analise manual,
permitindo que o administrador da plataforma possa carregar um arquivo para esta analise, diretamente pela console, sem limitagdo de quantidade de analises.

1.23.24.4. A plataforma deve possibilitar execugdo em ambiente sandbox para os sistemas operacionais Windows, MacOS e Linux.
1.23.25. Quarentena:
1.23.25.1. Devera fazer a remocgéo automatica de arquivos antigos, pré-definidos pelo administrador.

1.23.25.2. Caso a solugao utilize mecanismo de quarentena no Endpoint, devera permitir a movimentacéo do arquivo da quarentena para seu local original ou outro
destino que o administrador definir.

1.23.25.3. Quarentena devera possibilitar a restauragéo remota, ou possibilitar coleta desde a console do binario para backup, restore e possiveis futuras analises.
1.23.26. Atualizagéo:

1.23.26.1. Deve permitir suprimir a reinicializagdo no processo automatico de atualizagdo do agente.

1.24. Compatibilidade com Microcomputadores Servidores

1.24.1. Tendo em vista a protegdo de dispositivos Microcomputadores Servidores, todas as licengas deverdo guardar compatibilidade com os requisitos a seguir.
1.24.2. Devera suportar no minimo os seguintes sistemas operacionais para servidores:

1.24.2.1. Microsoft Windows Server 2025;

1.24.2.2. Microsoft Windows Server 2022;

1.24.2.3. Microsoft Windows Server 2019 1.24.2.4. Microsoft Windows Server 2016;

1.24.2.5. Microsoft Windows Server 2012;

1.24.2.6. Microsoft Windows Server 2012 R2;

1.24.2.7. Red Hat Enterprise Linux 7, 8, 9 € 9.3;

1.24.2.8. Ubuntu 18.04 até 24.04; 1.24.2.9. Debian 10, 11 e 12;

1.24.3. Deve inspecionar o trafego de entrada e saida local para detectar e bloquear atividades suspeitas.

1.24.4. Detectar alteragdes em aplicagdes e permitir ao administrador da solugdo bloquear o software e, opcionalmente, bloquear o computador.

1.24.5. Possuir lista de permissdes de aplicativos.

1.24.6. Deve ter a capacidade de bloguear exploits que trabalham em nivel de "shell code", protegendo o sistema operacional e as aplicagées de vulnerabilidades
recém-descobertas.

1.24.7. Prover seguranga para servidores fisicos e Virtuais.

1.24.8. Deve detectar, analisar e eliminar, automaticamente e em tempo real, programas maliciosos, tais como virus, spyware, worms, cavalos de troia, key
loggers, adwares, ransomwares e rootkits no devices Windows em:

1.24.8.1. Armazenamento local.



1.24.8.2. Memoria RAM.
1.24.8.3. Processos em execucdo em memoria principal e cache, sem a necessidade de escrita de arquivo.

1.24.8.4. Arquivos lidos, escritos, executados, criados, copiados, renomeados, movidos ou modificados, inclusive em sessdes de linha de comando.
1.24.8.5. Arquivos compactados automaticamente, em pelo menos os seguintes formatos: zip, rar, 7z, exe, arj, mime/uu, Microsoft cab.

1.24.8.6. Scripts escritos em linguagens como javascript e Activex que executam nos navegadores Chrome, Edge, Mozila, Edge e Internet Explorer.
1.24.9. Deve ser capaz de prevenir intrusdo em navegadores de internet.

1.24.10. Deve ser capaz de realizar rastreamento de ameagas de forma manual, agendada e também em tempo real na meméria RAM.
1.25. Compatibilidade com Estagées de Trabalho

1.25.1. Tendo em vista a protegdo de dispositivos Microcomputadores Esta¢des de Trabalho (Desktops e Notebooks), todas as licengas deverdo guardar
compatibilidade com os requisitos a seguir.

1.25.2. Devera suportar no minimo os seguintes sistemas operacionais para estagéo de trabalho:
1.25.2.1. Windows 10 64Bits;

1.25.2.2. Windows 11 64Bits ou superior;

1.25.3. Prover seguranca para estagdes de trabalho sejam fisicas ou em ambiente virtualizado (VDI).

1.25.4. Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execugédo de andlises em nivel de auditoria, e guardar
esses eventos de auditoria por no minimo 180 dias.

1.25.5. Deve possuir console de gerenciamento centralizada juntamente com os demais itens solicitados deste edital.

1.25.6. Deve ter a capacidade de bloquear exploits que trabalham em nivel de "shell code", protegendo o sistema operacional e as aplicagdes de vulnerabilidades
recém-descobertas.

1.25.7. Deve mitigar a exploragéo de vulnerabilidades (Exploit Mitigation).

1.25.8. Deve detectar, analisar e eliminar, automaticamente e em tempo real, programas maliciosos, tais como virus, spyware, worms, cavalos de tréia, keyloggers,
adwares, Ransomware e rootkits em:

1.25.8.1. Armazenamento local.

1.25.8.2. Memdéria RAM.

1.25.8.3. Processos em execugdo em memoria principal e cache, sem a necessidade de escrita de arquivo.

1.25.8.4. Arquivos lidos, escritos, executados, criados, copiados, renomeados, movidos ou modificados, inclusive em sessdes de linha de comando.
1.25.9. Deve ser capaz de prevenir intrusdo em navegadores de internet.

1.25.10. Deve ser capaz de realizar rastreamento de ameacas de forma manual, agenda e também em tempo real na memoéria RAM.

1.26. Caracteristicas do Servigo
1.27. A CONTRATADA sera responsavel por projetar, instalar, configurar, gerenciar e monitorar a solugéo ofertada;

1.28. O gerenciamento da solugdo sera de forma compartilhada com a equipe técnica do CONTRATANTE conforme descrito nesta especificagéo técnica.
1.29. A CONTRATADA devera elaborar um projeto de implantagdo contendo gerenciamento de escopo, risco, mudangas, cronograma de instalagao,
gerenciamento de recursos humanos, contendo planejamento detalhado para permitir uma instalagdo com o menor risco de impacto possivel, detalhando o passo

a passo dos servigos;

1.30. A CONTRATADA devera cumprir com todas as exigéncias técnicas e funcionais relacionadas com a solugéo ofertada, que devem ser implantadas durante o
periodo contratado, sem 6nus para a CONTRATANTE;

1.31. O fornecimento de toda e qualquer ferramenta, instrumento, material e equipamento de protegdo, bem como materiais complementares estritamente
necessarios a instalagéo ou a assisténcia técnica é de inteira responsabilidade da CONTRATADA e ndo devera gerar 6nus ao CONTRATANTE;

1.32. No processo de instalagdo o Responsavel Técnico devera tomar todas as medidas necessarias visando garantir a perfeita execucédo do servigo (instalagéo e
configuragéo);

1.33. No prazo de até 10 (dez) dias ap6s a conclusdo de instalagdo da solugéo ofertada, a contratada devera fornecer documentacao final contendo as
configuragdes e topologias de como foi instalada a solugéo;

1.34. A documentagao devera ser aprovada pelo CONTRATANTE e pelo Gestor Técnico do CONTRATANTE, caracterizando a homologagéo da solugdo em um
prazo de 5 dias, quando a CONTRATANTE emitirda um Termo de Aceite Definitivo (TAD);

1.34.1. Homologagéo da Documentagéo Final

1.34.2. A CONTRATADA devera entregar a documentacéo final, contendo configuragdes e topologias da solugéo implantada, em até 10 (dez) dias corridos apds a
conclusdo da instalagao.

1.34.3. A CONTRATANTE tera até 10 (dez) dias corridos para revisar e aprovar a documentagéo, emitindo o Termo de Aceite Definitivo (TAD).

1.34.4. Em caso de rejeigdo da documentagéo por ndo conformidade com as especificagdes técnicas, a CONTRATANTE devera fornecer um relatério detalhando
as inconformidades dentro do prazo de 5 (cinco) dias Uteis. A CONTRATADA tera até 7 (sete) dias corridos para realizar as corregdes necessarias e submeter



nova versdo da documentagao.

1.34.5. Caso a CONTRATANTE nao se pronuncie dentro do prazo de 5 (cinco) dias Uteis, a documentagdo sera considerada tacitamente aprovada, salvo
notificagdo expressa em contrario.

1.34.6. A CONTRATADA e a CONTRATANTE comprometem-se a colaborar para evitar paralisagdes no projeto, garantindo que revisdes e corregdes sejam
realizadas de forma &gil e dentro dos prazos estabelecidos.

1.35. Caso seja identificado defeito ou falha sistematica em determinado produto/servigo entregue pela CONTRATADA, ou ainda, que nos testes realizados sejam
considerados em desacordo com as especificagdes técnicas requeridas, ao Gestor Técnico do CONTRATANTE pode exigir a substituicdo, total ou parcial, do
referido produto;

1.36. A CONTRATADA sera responsavel pelo monitoramento da solugdo em regime 24x7, devendo manter a mesma sempre atualizada e em operagéo;

1.37. O monitoramento devera ser realizado através de ferramentas proprias da CONTRATADA integradas via APl com a console/servidor de gerenciamento
central para automacé&o de coleta de alertas criticos e acionamento imediato da equipe da CONTRATADA;

1.38. A ocorréncia de alertas de alta criticidade devem acionar diretamente, de forma automatica, através de alarme sonoro em aplicativo de celular, os técnicos de
plantdo da CONTRATADA para inicio imediato do tratamento da ocorréncia, dentro dos prazos definidos no ANS, sendo reportados imediatamente ao preposto do
CONTRATANTE para ciéncia do fato;

1.39. A CONTRATADA devera informar mensalmente a escala de técnicos de sobreaviso que atenderdo os alertas de alta criticidade durante o periodo do plantao;

1.40. A opgao do CONTRATANTE, esta podera indicar até 5 profissionais para receberem os alarmes em tempo real, de forma simultanea, no aplicativo de celular
a ser fornecido pela CONTRATADA sem custos adicionais.

1.41. O tratamento das ocorréncias geradas pelo sistema de monitoramento automatico deve ser acompanhado através de plataforma de gestdo automatizada de
processos (BPMn) fornecido pela CONTRATADA, que indique claramente e controle os prazos para execugdo de cada etapa do processo de resposta aos
incidentes detectados;

1.42. O processo de tratamento de incidentes deve conter pelo menos as seguintes caracteristicas:

1.42.1. Notificagdo imediata da CONTRATADA sobre a ocorréncia detectada;

1.42.2. Investigacdo da ocorréncia através dos recursos fornecidos pela solugao;

1.42.3. Determinacéo da real criticidade da ocorréncia;

1.42.4. Execugédo de agbes de contencao previamente acordadas com o cliente.

1.43. O processo automatizado deve ser capaz de tratar de forma diferenciada pelo menos 4 niveis de criticidade de alertas;

1.44. O processo automatizado deve ser capaz de enviar e-mail e alertas em aplicativo de celular de forma automatica para a CONTRATADA e para a
CONTRATANTE;

1.45. O processo automatizado deve ser capaz de emitir avisos sonoros através de aplicativo de celular para os técnicos da CONTRATADA e do CONTRATANTE,
com diferentes graus de intensidade a depender do nivel de criticidade da situagdo detectada;

1.46. Deve permitir a customizagado, para cada CONTRATANTE, de quais tipos de alertas se enquadram em cada um dos niveis de criticidade.

1.47. Deve ser disponibilizado para a CONTRATANTE um dashboard de acompanhamento em tempo real dos processos de tratamento dos incidentes que
apresente, no minimo:

1.47.1. Tarefas em aberto com indicagéo do responsavel pela sua execugéo e tempo restante para finalizagdo da mesma de acordo com o ANS contratado;
1.47.2. Tarefas em atraso com indicagdo do responsavel pela sua execugdo e tempo de atraso em relagdo ao ANS contratado;

1.47.3. Tabela de atraso médio de tarefas ja encerradas;

1.47.4. Tabela de tempo médio de execugao de tarefas ja encerradas.

1.48. A manutengao visa manter em perfeito estado de operagado os servigos fornecidos em atendimento ao objeto, deste modo a CONTRATADA deve cumprir os
seguintes procedimentos:

1.48.1. desinstalagao, reconfiguracéo ou reinstalagao decorrentes de falhas no software, atualizagédo da verséo de software, correcao de defeitos, ajustes e reparos
necessarios, de acordo com os manuais e as normas técnicas especificas para os recursos utilizados;

1.48.2. Quanto as atualizagdes pertinentes aos softwares, entende-se como “atualizagdo” o provimento de toda e qualquer evolugdo de software, incluindo
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correcdes, “patches”, “fixes”, “updates”, “service packs”, novas “releases”, “versions”, “builds”, “upgrades”, englobando inclusive versdes ndo sucessivas, nos casos
em que a liberagao de tais versdes ocorra durante o periodo de garantia especificado.

1.49. Mesmo se a prestacgéo do servigo envolver recursos técnicos do fabricante, caberda a CONTRATADA o cumprimento de todas as condicionantes contratuais,
bem como a manuteng&o dos niveis contratados, e, em caso de descumprimentos, a responsabilidade recaira integralmente sobre a CONTRATADA,;

1.50. O servico de monitoramento, operagéo e gestado, incluindo caga a ameagas, sera realizado 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
durante todo o ano;

1.51. Cacada continua de ameacgas em dispositivos gerenciados e nédo gerenciados, analisando a rede e dados de endpoint;
1.52. O servigo deve analisar campanhas de malwares e de incidentes gerados na geréncia de administragédo da solugao;

1.53. O servigo deve ser realizado através de andlise humana e continua, 24x7, em busca de anomalias e estratégias de atacantes que fogem do escopo de
tecnologia;



1.54. O servico deve ser pela CONTRATADA ou pelo mesmo fabricante da plataforma ofertada, ndo sendo aceito nenhum tipo de integragdo externa ou
subcontratagéo;

1.55. O servigo de cagada a ameagas devera atuar de forma proativa em busca de descobrir a presenga e prevenir um atacante mesmo sem a existéncia de uma
detecgao ferramental, ou seja, o time de caga a ameagas nao devera restringir o inicio de suas atividades com base em uma detecgéo proveniente de tecnologia;

1.56. Monitoramento e detecgdo de anomalias comportamentais de dispositivos mesmo que ndo gerenciados;

1.57. Monitoramento e detecgdo de anomalias comportamentais para usuarios; 1.58. Reportar os incidentes de seguranca do CONTRATANTE dentro da
classificagdo do incidente e considerando o SLA estabelecido;

1.59. Fornecer ao CONTRATANTE recomendacgdes para a resolugao dos incidentes em seu ambiente de tecnologia;
1.60. Receber a confirmagao da equipe técnica do CONTRATANTE de que as recomendagdes foram aplicadas e os incidentes foram remediados;

1.61. Atuagao das equipes de engenheiros de seguranga da CONTRATADA no aprimoramento das regras de detecgéo e correlagdo de dados entre as fontes de
informacéo;

1.62. Acordar os canais de comunicacgao, visando rapida atuagéo entre as equipes para resolugéo de incidentes de seguranca;

1.63. Comunicagao com as equipes do CONTRATANTE, disponibilizando o detalhamento dos eventos identificados e agdes de contengdo recomendadas para o
tratamento pelo CONTRANTE;

1.64. O trabalho de cagada a ameagas (hunting) deve ser continuo, avaliando-se sistematicamente todos os logs, alertas e telemetria produzida pelos agentes da
solugao e utilizando-se de técnicas e taticas modernas a fim de identificar ameacas zero-day e vulnerabilidades nao identificadas;

1.65. A partir da ocorréncia de um incidente de seguranga, realizar as seguintes atividades de resposta aos incidentes, incluindo:
1.65.1. Deteccao: identificar o evento, realizar abertura do chamado e comunicagao do incidente;

1.65.2. Triagem: realizar a andlise inicial do incidente (revisdo de logs, confirmagdo de origem, avaliagdo de falso positivo, complexidade e confirmagéo da
criticidade dos ativos envolvidos);

1.65.3. Analise: realizar analise do evento ocorrido para mensurar impacto real do incidente, linha do tempo e eventual encerramento do incidente, assim como
melhorias necessérias;

1.65.4. Contengdo: direcionar procedimentos conforme a categoria do incidente para que os analistas de resposta do CONTRATANTE possam executar as
efetivas adequagdes como resposta ao incidente;

1.65.5. Recuperagao: assessorar com o envio de procedimentos de seguranga que devem ser adotados pelo CONTRATANTE para retornar sistemas a produgao;
1.65.6. Revisdo: documentar o incidente e realizar sugestdes de melhorias;

1.66. Todas as atividades do processo de resposta a incidentes de segurancga serdo registradas pelos especialistas da CONTRATADA em ferramenta proépria de
Gestao de Chamados, conforme diretrizes e orientagdes a serem fornecidas pelo CONTRATANTE;

1.67. Para cada incidente aberto e registrado, deverdo ser documentadas no ticket as conclusdes e ligdes aprendidas, além de sugestées de melhorias para
mitigagao das brechas identificadas;

1.68. A CONTRATADA ficara responsavel por elaborar de forma continua os procedimentos que descrevem o tratamento dos incidentes detectados;
1.69. Cabera ao CONTRATANTE fornecer a lista de inventario dos ativos com sua devida classificagdo para a correta priorizagdo pela CONTRATADA.

1.70. Deve ser elaborado e enviado mensalmente um relatério executivo com o resumo das principais ocorréncias e as providéncias executadas pela
CONTRATADA, além de graficos e estatisticas relativos a conformidade operacional do ambiente;

1.70.1. Formato e Estrutura dos Relatérios Mensais e Dashboard:

1.70.2. A CONTRATADA devera fornecer relatérios executivos mensais em formato PDF e Excel, contendo, no minimo, as seguintes segdes:
1.70.2.1.Resumo das principais ocorréncias do periodo, incluindo descri¢ao, criticidade e agbes tomadas.

1.70.2.2.Estatisticas de conformidade operacional, com graficos de barras ou linhas representando o cumprimento dos prazos do ANS.
1.70.2.3.Tabela com o tempo médio de resposta e resolugao de incidentes, segmentada por nivel de severidade.

1.70.3. Sugestdes de melhorias para o ambiente do CONTRATANTE.

1.70.3.1. O dashboard de acompanhamento em tempo real sera disponibilizado em uma plataforma web segura, acessivel ao CONTRATANTE, e apresentara, no
minimo:

1.70.3.2.Tarefas em aberto, com indicacédo do responsavel e tempo restante para conclusao, conforme o ANS.

1.70.3.3.Tarefas em atraso, com tempo de atraso e responsavel.

1.70.4. Gréficos de desempenho, incluindo tabela de atraso médio e tempo médio de execugao de tarefas encerradas.

1.70.4.1.0 formato e a estrutura dos relatérios e do dashboard serdo apresentados e validados pelo CONTRATANTE durante a fase de implantagao do projeto.
1.71. A operagédo e administragdo (gerenciamento total) da solugéo sera realizada pela CONTRATADA conforme as orienta¢des e solicitagdes de configuragdes e
politicas realizadas pelo Gestor Técnico do CONTRATANTE;

1.72. As solicitagbes de alteragao de configuragdes deverao ser realizadas conforme o ANS definido na Secédo — Acordo de Nivel de Servigo — ANS;

1.73. No caso de necessidade de agdes preventivas ou corretivas a CONTRATANTE agendara com antecedéncia junto a CONTRATADA as implementagbes das



corregdes, fora do horario comercial, preferencialmente em feriados e finais de semana. Nenhuma agdo podera ser executada sem a ciéncia e anuéncia do
CONTRATANTE;

1.74. A CONTRATADA devera prestar suporte a todos os componentes de software fornecidos para a implementacéo e utilizagdo da solugéo;

1.75. A CONTRATADA devera disponibilizar servigo de suporte técnico e manutengéo, no regime
(24x7) vinte e quatro horas por dia, sete dias por semana, pelo periodo da contratagéo;

1.76. Os acionamentos dos servigos de suporte e manutencédo serdo requisitados por meio de ordens de servico, a serem abertas pelo CONTRATANTE, através
de numero de telefone nacional (0800 com servigo de uso ilimitado) disponibilizado pela CONTRATADA, e ainda, por e-mail e sitio de internet;

1.77. Nao havera limitagdo no nimero de chamados que poderao ser abertos;

1.78. A CONTRATADA mantera registro de todas as ordens de servigo abertas, disponibilizando, para cada uma, no minimo as seguintes informacées:
1.78.1. Numero sequencial da ordem;

1.78.2. Data e hora de abertura;

1.78.3. Severidade;

1.78.4. Descrigao do problema;

1.78.5. Data e hora do inicio do atendimento;

1.78.6. Data e hora de término do atendimento (solugéo).

1.79. Os servigos deverao ser prestados por profissional devidamente certificado nas solugdes tecnoldgicas utilizadas na prestagéo dos servigos contratados;
1.80. As informagdes relacionadas a ANS estdo na Segéo — Acordo de Nivel de Servigo — ANS.

1.81. Acordo de Nivel de Servigo (ANS)

1.82. A CONTRATADA devera possuir Central de Atendimento (contato telefonico, sitio na Internet e e-mail) para consultas, aberturas de chamados técnicos e
envio de arquivos para andlise, durante 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana;

1.83. A CONTRATADA devera prestar servigos de suporte técnico 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, na cidade de Salvador — BA,
relativos ao objeto deste instrumento, sem 6nus para a CONTRATANTE;

1.84. A CONTRATADA sera responsavel pelo cumprimento e medigdo dos indices estabelecidos neste item que serdo auditados pelo CONTRATANTE durante
todo o prazo de vigéncia do contrato, e que poderdo ser revistos, a qualquer tempo, com vistas a melhoria ou ajustes na qualidade dos servicos prestados,
mediante acordo entre as partes;

1.85. Niveis de Servigo e Tempo Esperados:

1.86. Plantéo Telefonico por nimero 0800 como servico de uso ilimitado, no periodo de 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana;

1.87. Para efeito dos atendimentos técnicos, a CONTRATADA devera observar os niveis de severidade e respectivos prazos maximos fixados abaixo:

NIVEIS DE SEVERIDADE DOS CHAMADOS

NIVEL DESCRIGAO
1 Servigos totalmente indisponiveis
2 Servigos parcialmente indisponiveis ou com degradacdo de tempo de
resposta no acesso aos aplicativos
3 Servigcos disponiveis com ocorréncia de alarmes de avisos, consultas sobre
problemas, dividas gerais sobre o equipamento fornecido

TABELA DE PRAZOS DE ATENDIMENTO

NIVEIS DE SEVERIDADE
MODALIDADE PRAZOS 1 2 3
Inicio atendimento 2 horas 4 horas 24 horas
Telgfone, Terf"'"° 4 horas 8 horas 72 horas
email, web, atendimento
video Inicio atendimento 2 horas 4 horas 24 horas
conferéncia... Armi
Terf”'”° 4 horas 8 horas 72 horas
atendimento

1.88. Para o Nivel 1, caso o atendimento ndo seja finalizado até as 20h00min, o técnico ndo podera interrompé-lo, devendo continuar até sua finalizagéo, ou a
interrupgao do mesmo pelo CONTRATANTE através do Gestor do Contrato;

1.89. Ap6s a conclusdo do servigo é obrigacdo da CONTRATADA verificar o restabelecimento das condigdes operacionais normais;
1.90. Todo chamado somente sera caracterizado como “encerrado” mediante concordancia do CONTRATANTE;

1.91. Todo chamado de incidente, ap6s sua solugdo, devera ser finalizado com a emissdo de um Relatorio de Incidente a ser enviado para a CONTRATANTE,
contendo, pelo menos, as informagées elencadas no item 1.78;

1.92. Para as situagdes em que a solugao definitiva de problemas no ambiente demande reimplantagéo, reestruturagéo ou reinstalagcdo do produto, este devera ser
programado e planejado, com a antecedéncia necessaria, de modo a ndo prejudicar a operagédo dos demais sistemas do CONTRATANTE.

Salvador, assinado e datado eletronicamente.
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Contrato n° 163/2025

Ultima atualizagéo 02/12/2025

Local: Salvador/BA  Orgao: MINISTERIO PUBLICO DO ESTADO DA BAHIA

Unidade executora: 926302 - EBA - PROCURADORIA GERAL DE JUSTICA DA BAHIA

Tipo: Contrato (termo inicial)  Receita ou Despesa: Despesa  Processo: 19.09.02684.0023818/2025-22

Categoria do processo: Informatica (TIC)

Data de divulgacao no PNCP: 02/12/2025 Data de assinatura: 02/12/2025 Vigéncia: de 02/12/2025 a 01/12/2028
Id contrato PNCP: 04142491000166-2-000411/2025 Fonte: Compras.gov.br

Id contratagao PNCP: 04142491000166-1-000304/2025

Objeto:

Contratacao de empresa especializada em Servico Gerenciado de Solucdes de Seguranca cibernética XDR (Extended
Detection and Reponse) para protecao integrada dos dispositivos, estacoes de trabalho e servidores, incluindo
licenciamento, bem como servicos de instalacao, treinamento, gerenciamento compartilhado, manutencao, suporte técnico
e atualizacao da solucao, visando as garantias de conformidade e resposta a incidentes para a equipe do Ministério Publico
da Bahia.

Informagao complementar:

Unidade Gestora: 40.101/0021 - Diretoria de Tecnologia da Informacao

VALOR CONTRATADO

R$ 4.455.000,00

FORNECEDOR:

Tipo: Pessoa juridica CNPJ/CPF: 40.584.096/0002-88 Consultar sancoes e penalidades do fornecedor

Nome/Razao social: CENTRO DE PESQUISAS EM INFORMATICA LTDA

Arquivos Historico
Nome - Data/Hora de Inclusao -
Contrato1632025.pdf 02/12/2025 - 10:09:41

Exibir: 1-1delitens Pagina:
< Voltar

PORTAL
Criado pela Lei n® 14.133/21, o Portal Nacional de Contratagcoes Publicas (PNCP) €
NACIONAL
X

CONTRATACOES o sitio eletronico oficial destinado a divulgagao centralizada e obrigatodria dos atos
PUBLICAS exigidos em sede de licitagdes e contratos administrativos abarcados pelo novel
diploma.

https://pncp.gov.br/app/contratos/04142491000166/2025/411 1/2


https://pncp.gov.br/
https://pncp.gov.br/
https://pncp.gov.br/app/contratos
https://pncp.gov.br/app/editais/04142491000166/2025/304
https://portaldatransparencia.gov.br/sancoes/consulta?cadastro=1&cadastro=2&cpfCnpj=40584096000288
https://pncp.gov.br/
https://pncp.gov.br/

02/12/2025, 10:09 Portal Nacional de Contratagdes Publicas
E gerido pelo Comité Gestor da Rede Nacional de Contratagdes Publicas, um
colegiado deliberativo com suas atribuicoes estabelecidas no Decreto n° 10.764,
de 9 de agosto de 2021

O desenvolvimento dessa versao do Portal € um esforco conjunto de construgao
de uma concepgao direta legal, homologado pelos indicados a compor o aludido
comité.

A adequacao, fidedignidade e corretude das informacdes e dos arquivos relativos
as contratacoes disponibilizadas no PNCP por forca da Lei n°® 14.133/2021 sao de
estrita responsabilidade dos orgaos e entidades contratantes.

& https:./portaldeservicos gestao.gov.br

&7 0800 978 9001

AGRADECIMENTO AOS PARCEIROS

NBID = o

Banco Interamencand Escola Nacional de
de Desenvalvimento Administragao Pablica

SEBRAE

Texto destinado a exibicao de informacgoes relacionadas a licenga de uso.
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02/12/2025, 10:16 PREGAO ELETRONICO N° 90026/2025 | Ministério Publico do Estado da Bahia.

Contratacdes e Outros Ajustes PREGAO ELETRONICO N° 90026,/2025 foi
atualizado.

PREGAO ELETRONICO N° 90026/2025

Processo n°:

19.09.02684.0023818/2025-22

Tipo:

Pregao Eletronico
Data:

terca-feira, Outubro 14, 2025 - 11:45
Objeto:

Prestacdo de servicos gerenciado de solucdes de seguranca cibernética XDR (Extended
Detection and Response) para protecdo integrada dos dispositivos estagdes de trabalho
e servidores, incluindo licenciamento bem como servicos de instalacdo, treinamento,
gerenciamento compartilhado, manutencdo, suporte técnico e atualizacao da solucao,
visando as garantias de conformidade e resposta a incidentes para a equipe do
Ministério Publico da Bahia em regime 24x7 com atendimento on-site, conforme
detalhamento descrito neste documento de especificacdes técnica
periodo de 36 meses, conforme condicdes estabelecidas no edital

Fundamentacao legal:
LEI ESTADUAL N° 14.634/2023 ELEIN° 14.133/2021
Envio de Propostas de Abertura:

UASG: 926302
Endereco eletronico: https://www.gov.br/compras/pt-br .

Recebimento das propostas: De 15/10/2025 as 08:00 até 03/11/2025 as
08:30 (Horario de Brasilia - DF).

Data e hora de abertura da sessdo publica: Dia 03/11/2025 as 08:30 horas (Horario de
Brasilia - DF).

Informagdes gerais:

Link da publicacdo do contrato no
PNCP: https://pncp.gov.br/app/contratos/04142491000166/2025/411

Arquivos:
Edital e anexos
Aviso de licitacao (DJE)

Aviso de licitagao (PNCP)

https://www.mpba.mp.br/contratacao/79535 12


https://www.mpba.mp.br/tipo-de-contrata%C3%A7%C3%A3o/preg%C3%A3o-eletr%C3%B4nico
https://www.gov.br/compras/pt-br%C2%A0.%C2%A0
https://pncp.gov.br/app/contratos/04142491000166/2025/411
https://www.mpba.mp.br/sites/default/files/contratacoes/2025/pe_90026_2025_edital_e_anexos.pdf
https://www.mpba.mp.br/sites/default/files/contratacoes/2025/djer_0.pdf
https://www.mpba.mp.br/sites/default/files/contratacoes/2025/portal_nacional_de_contratacoes_publicas_2_0.pdf

02/12/2025, 10:16 PREGAO ELETRONICO N° 90026/2025 | Ministério Publico do Estado da Bahia.
Aviso de licitacdo (Jornal)

Processo n® 19.09.02684.0023818/2025-22
1° Pedido Impugnacao( Erica Alessandra)
Resposta ao 1° Pedido Impugnacdo

2° Pedido de Impugnacdo (Empresa BOX)
Resposta 2° Pedido de Impugnacao

3° Pedido de Impugnacdo (Empresa VALE TECH)
Resposta 3° Pedido de Impugnacao

Contrato 163-2025
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https://www.mpba.mp.br/sites/default/files/contratacoes/2025/caderno_principal_0.pdf
https://www.mpba.mp.br/sites/default/files/contratacoes/2025/sei_19.09.02684.0023818_2025_22.pdf
https://www.mpba.mp.br/sites/default/files/contratacoes/2025/impugnaassapso_-_pe_90026-2025_mpba1.pdf
https://www.mpba.mp.br/sites/default/files/contratacoes/2025/pdfsam_merge_2.pdf
https://www.mpba.mp.br/sites/default/files/contratacoes/2025/impugnacao_box.pdf
https://www.mpba.mp.br/sites/default/files/contratacoes/2025/decisao_impugnacao_empresa_-_box_1.pdf
https://www.mpba.mp.br/sites/default/files/contratacoes/2025/impugnacao_ao_edital_assinado.pdf
https://www.mpba.mp.br/sites/default/files/contratacoes/2025/decisao_impugnacao_vale_tech_site.pdf
https://www.mpba.mp.br/sites/default/files/contratacoes/2025/contrato_163-2025.pdf
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