MINISTERIO PUBLICO
DO ESTADO DA BAHIA

CONTRATO

CONTRATO DE PRESTACAO DE SERVICOS — PROCEDIMENTO SEI 19.09.02684.0009580/2025-72.

CONTRATO DE PRESTAGAO DE SERVIGOS QUE ENTRE S| CELEBRAM O MINISTERIO PUBLICO DO ESTADO DA BAHIA E O CENTRO DE PESQUISAS EM
INFORMATICA LTDA, NA FORMA ABAIXO:

CONTRATO N° 095/2025 - SGA

O MINISTERIO PUBLICO DO ESTADO DA BAHIA, CNPJ n ° 04.142.491/0001-66, com sede situada & 52 Avenida, 750, Centro Administrativo da Bahia - CAB, Salvador -
BA, neste ato representado, mediante Ato de Delegagdo n° 70/2014, pelo Superintendente de Gestdo Administrativa André Luis Sant’Ana Ribeiro, doravante denominado
CONTRATANTE, e o Centro de Pesquisas em Informatica Ltda, CNPJ n°. 40.584.096/0002-88, estabelecida a Av. Santos Dumont, 6216, S331 Quadra Unica,
Loteamento Jardim Santo Antonio, Pitangueiras, Lauro de Freitas/BA, CEP 42.701-260, representada por seu sécio - diretor Sr. Jodo Gualberto Rizzo Araujo, inscrito no
CPF/MF sob o n° 50*******20, doravante denominada CONTRATADA, com supedaneo no quanto disposto na Lei Federal n° 14.133/2021 e na Lei Estadual/Ba n°
14.634/2023, e, ainda, observado o constante no Processo de Licitacéo, Pregao Eletrénico n® 90015/2025, protocolado sob o n° 19.09.02684.0009580/2025-72, o qual
integra este instrumento independentemente de transcricdo, CELEBRAM o presente Contrato, mediante as clausulas e condi¢cdes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 O presente instrumento tem por objeto contratagdo de empresa para prestacdo de servicos Gerenciados de Solugdes de Seguranca para protecdo dos dispositivos,
estagdes de trabalho e servidores, incluindo capacidade estendida de prevengao, detecgdo e resposta, acesso remoto seguro, gestdo de vulnerabilidades, visibilidade,
garantias de conformidade, controle de acesso e automagdo, ndo apenas para os dispositivos, mas também para os usuarios, bem como servigos de instalacdo,
treinamento, gerenciamento, manutencéo e atualizagdo das solugdes, garantias de conformidade e resposta a incidentes para a equipe do Ministério Publico do Estado da
Bahia, em regime 24x7, com atendimento on-site, conforme condi¢des estabelecidas neste instrumento;

1.2 A CONTRATADA se declara em condigdes de prestar o servigo objeto deste instrumento em estrita observancia com o disposto neste contrato.

1.3 A assinatura do presente instrumento contratual, pela CONTRATADA, importa na presungdo de plena ciéncia e aquiescéncia com o seu conteudo, inclusive quanto aos
documentos anexos.

CLAUSULA SEGUNDA - DA VINCULAGAO AO EDITAL DO CERTAME LICITATORIO

Integram o presente contrato, vinculando esta contratagéo, independentemente de transcrigdo: o termo de referéncia, a proposta da contratada e eventuais anexos dos
documentos supracitados, além das condigdes estabelecidas no edital do certame, que o originou, referido no preambulo deste instrumento.

CLAUSULA TERCEIRA - DA DURAGAO DO CONTRATO

3.1 O prazo de vigéncia do presente Contrato é de 36 (trinta e seis) meses, a contar da data da (dltima) assinatura pelas partes, admitindo-se a sua prorrogacéo por
sucessivos periodos, limitados a 10 (dez) anos, nos termos dos artigos 106 e 107 c/c artigo 6°, XV da Lei Federal n® 14.133/2021, e sera formalizada por termo aditivo;

3.1.1 A prorrogagao de que trata este dispositivo é condicionada ao ateste, pela autoridade competente, de que as condigdes e os pregos permanecem vantajosos para a
Administragdo, permitida a negociagdo com a CONTRATADA;

3.1.2 A prorrogagao do prazo de vigéncia contratual fica condicionada, ademais, a disponibilidade orgamentaria, devidamente declarada pela Unidade Gestora do recurso
nos autos do procedimento administrativo correspondente.

CLAUSULA QUARTA - DO REGIME, DA FORMA DE EXECUGAO E DOS PRAZOS PARA EXECUGAO

4.1 O Regime de execugéo do presente Contrato é de Execucdo Indireta na modalidade Empreitada por Prego Global;

4.2 O CONTRATANTE convocara a CONTRATADA para retirar a nota de empenho no prazo de até 05 (cinco) dias corridos contado a partir da notificagdo pela
Administragdo, que ocorrerd, preferencialmente, através de envio de e-mail para o endereco indicado na proposta de precos;

4.2.1 As comprovagdes da convocagdo e da entrega/retirada da nota de empenho poderao ocorrer por quaisquer dos seguintes meios: por meio eletronico (através de
confirmagao de recebimento de e-mail), aposicédo de assinatura (para retirada presencial) ou por Aviso de Recebimento dos correios (quando a entrega for via postal).

4.2.2 A Contratada podera solicitar a prorrogagéo do prazo para retirada/recebimento da nota de empenho, por motivo justo e aceito pela Administragéo.

4.3 Os servigos deverdo ser executados no seguinte endereco: Sede Administrativa: 5 Avenida, n° 750, do CAB - Salvador no horario das 8:00h as 12h e das 14h as 18h
endereco, em dias expediente administrativo — segunda a sexta;

4.4 Para realizagdo dos servigos & necessario o prévio agendamento juntamente com a Diretoria de Tecnologia da Informacdo — Coordenagéo de Assessoramento em



Seguranga da Informagéo, através dos contatos (071 3103-0214 e iassa@mpba.mp.br. A Diretoria de Tecnologia da Informagdo — Coordenagdo de Assessoramento em
Seguranga da Informagédo é o responsavel por acompanhar a execugéo;

4.5 O prazo de inicio de execugao do objeto é de até 30 (trinta) dias Uteis contados do dia util subsequente ao recebimento da Nota de Empenho, Contrato ou documento
equivalente;

4.6 Os servigos serdo prestados nas seguintes condigdes:

Servigos/Etapas| Condigoes Cronograma de
Execugao

01 Entrega do licenciamento 5 dias

02 Kick off, preparacdo das maquinas virtuais,| 20 dias

planejamento/execugcdo de possiveis
implantagéo das solugbes  migragoes,
03 Treinamento 5 dias

4.7 Devidamente justificado e com pelo menos 15 dias corridos de antecedéncia do prazo final de execugéo, o prestador de servigo podera solicitar prorrogagéo de prazo,
ficando a cargo da area demandante acolher a solicitagdo, desde que néo haja prejuizo, ressalvadas situagdes de caso fortuito e forga maior;

4.8 Para a perfeita execucéo dos servicos, o prestador do servico devera disponibilizar os materiais, equipamentos, ferramentas e utensilios necessarios, nas quantidades
estimadas e qualidades a seguir estabelecidas, promovendo sua substituicdo quando necessario;

4.9 O prestador de servico se obriga a executar o objeto em conformidade com as especificagdes descritas na Proposta de Pregos e neste Termo de Referéncia, sendo de
sua inteira responsabilidade a substituicdo, caso ndo esteja em conformidade com as referidas especificagdes;

4.10 Todas as despesas relativas a execugao do objeto licitado, bem como todos os impostos, taxas e demais despesas decorrentes do futuro contrato correrdo por conta
exclusiva do prestador de servigo;

4.11 Demais especificagdes técnicas relativas a solugdo encontram-se detalhadas nas especificacdes técnicas detalhadas.

CLAUSULA QUINTA — DO RECEBIMENTO DO OBJETO

5.1 O recebimento provisério dos servigos sera realizado mediante termo detalhado emitido pelo fiscal técnico, relativamente ao cumprimento dos prazos de execugéo e
demais exigéncias de carater técnico, devendo ocorrer em até 05 (cinco) dias corridos;

5.1.1 O prazo de que trata o subitem anterior sera contado do recebimento de comunicagao escrita do fornecedor com a comprovagéo da prestagéo dos servigos a que se
refere a parcela a ser paga;

5.2 Os servigos poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em desacordo com as especificacdes constantes neste
Termo de Referéncia e na Proposta de precos, devendo ser refeitos no prazo de 05 (cinco) dias corridos, a contar da intimagdo do fornecedor, as suas custas, sem prejuizo
da aplicacéo das penalidades, cabendo a fiscalizagédo néo atestar o recebimento até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio;

5.3 Quando a fiscalizagéo for exercida por um Unico servidor, o termo detalhado de recebimento provisério devera conter o registro, a andlise e a conclusdo sobre todas as
ocorréncias na execugdo do Contrato, acompanhado dos demais documentos que julgar necessarios, encaminhando-o ao servidor ou comissdo designada pela autoridade
competente para recebimento definitivo.

5.4 Os servigos serdo recebidos definitivamente, em até 20 (vinte dias) dias corridos], contados do recebimento provisério, pelo gestor do contrato ou comissdo designada
pelo Superintendente de Gestdo Administrativa, mediante termo detalhado que comprove o atendimento de todas as exigéncias contratuais.

5.5 O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, quando houver necessidade de diligéncias para a afericdo do
atendimento das exigéncias contratuais.

5.6 Caso necessario, o gestor do contrato notificara o fornecedor, para realizagao das substituicdes e/ou adequagdes cabiveis, conforme prazo indicado no item 5.2;

5.7 Para efeito de recebimento provisoério, ao final de cada periodo de faturamento, o(s) fiscal(is) do contrato devera(do) apurar o resultado das avaliacdes da execugdo do
objeto e, se for o caso, a analise do desempenho e qualidade da prestagéo dos servigos realizados em consonancia com os indicadores previstos;
5.7.1 A andlise do desempenho e qualidade da prestagdo dos servigos referida no subitem anterior podera resultar no redimensionamento de valores a serem pagos ao
fornecedor, circunstancia que devera ser registrada pelo(s) fiscal(is) em relatério(s) a ser encaminhado ao gestor do Contrato;

5.8 A fiscalizagdo néo efetuara o ateste da ultima e/ou Unica medicédo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas
durante o recebimento provisorio;

5.9 O MPBA rejeitara, no todo ou em parte, inclusive antes do recebimento provisério, o objeto contratual em desacordo com as condigdes pactuadas, podendo, entretanto,
se lhe convier, decidir pelo recebimento, neste caso com as dedugdes cabiveis;

5.10 Em caso de recusa, no todo ou em parte, do objeto contratado, fica o fornecedor obrigado a substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou materiais empregados, conforme prazo indicado no item 5.2, cabendo ao Gestor do Contrato

somente habilitar para pagamento a(s) parcela(s) recebida(s) em conformidade;

5.11 O recebimento definitivo do objeto deste instrumento sera concretizado depois de adotados, pelo MPBA, todos os procedimentos cabiveis em Ato Normativo préprio, no
art. 140 da Lei Federal n® 14.133/2021 e, no que couber, da Lei Estadual de n° 14.634/2023, devendo ocorrer no prazo indicado no item 5.4;

5.12 Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pela contratada, de inconsisténcias verificadas na execugdo do objeto ou nota(s) fiscal(is) ou
instrumento(s) de cobranca equivalente(s);

5.13 O aceite ou aprovacdo do objeto pelo MPBA n&o exclui a responsabilidade do fornecedor pela solidez e pela seguranca do servico nem a responsabilidade ético-
profissional pela perfeita execugdo do Contrato; CLAUSULA SEXTA - DO PREGO

6.1 O prego unitario estabelecido para a plena execugéo do objeto contratual se encontra descrito na tabela abaixo:



ITEM |[DESCRIGAO DO SERVIGO UNIDADE QUANTIDADE|PREGO PRECO

DE UNITARIO [TOTAL
IMEDIDA
1 Servigos gerenciados delUnidade 500 R$ 1.535,46R$ 767.730,00

solugbes de seguranga para
plataforma SSE com controle de|
lacesso remoto, pelo periodo de

36 meses

2 Servigos gerenciados de GestaolUnidade 4500 R$ 1.017,26|R$
de exposicéo cibernética por 36 4.577.670,00
meses

3 Servigos gerenciados de Unidade 4000 R$ 409,00 [R$
visibilidade, conformidade, 1.636.000,00

segurancga e orquestracédo dos
dispositivos conectados a rede
corporativa por 36 meses
IVALOR GLOBAL R$
6.981.400,00

6.2 Da-se ao presente Contrato o valor global de R$ 6.981.400,00 (seis milhdes novecentos e oitenta e um mil e quatrocentos reais), equivalente ao periodo total de
vigéncia da contratagéo;

6.3 Nos pregos computados neste Contrato estéo inclusos todos e quaisquer custos necessarios ao fiel cumprimento deste instrumento, inclusive todos aqueles relativos a
remuneragdes, encargos sociais, previdenciarios e trabalhistas de todo o pessoal da CONTRATADA envolvido na execugdo do objeto, materiais empregados, inclusive
ferramentas e fardamentos, combustiveis, lubrificantes, manutencédo, lavagens, estacionamento, depreciacédo, aluguéis, seguros, franquias, administracdo, tributos e
emolumentos.

CLAUSULA SETIMA - DO PAGAMENTO E DA ATUALIZAGAO MONETARIA

7.1 Os pagamentos seréo processados conforme ordem cronolégica de pagamento, nos termos disciplinados no art.141 da Lei Federal de n°14.133/21;

7.2 O faturamento referente ao objeto deste contrato sera efetuado em 03 (trés) parcelas anuais de igual valor, correspondentes ao percentual de 33,33% do servigo total;
7.3 O pagamento sera processado mediante apresentacdo, pela CONTRATADA, de fatura, Nota Fiscal relativa a prestagdo dos servicos e certiddes de regularidade
cabiveis, bem como consulta a situagédo de idoneidade da

CONTRATADA, documentagéo que devera estar devidamente acompanhada do TERMO DE RECEBIMENTO pelo CONTRATANTE;

7.4 Os pagamentos serdo processados no prazo de 20 (vinte) dias Uteis, a contar da data de apresentacdo da documentagéo indicada no item 7.3, desde que ndo haja
pendéncia a ser regularizada;

7.4.1 Verificando-se qualquer pendéncia impeditiva do pagamento, sera considerada data da apresentagdo da documentagdo aquela na qual foi realizada a respectiva
regularizagéo;

7.4.2 No caso de controvérsia sobre a execucédo do objeto, quanto a dimenséo, qualidade e quantidade, a parcela incontroversa devera ser liberada no prazo previsto
para pagamento;

7.5 As faturas far-se-do acompanhar da documentagdo probatéria relativa ao recolhimento dos tributos que tenham como fato gerador o objeto consignado na Clausula
Primeira;

7.6 O CONTRATANTE realizara a retencédo de impostos ou outras obrigagdes de natureza tributaria, de acordo com a legislacéo vigente;

7.7 Os pagamentos serdo efetuados através de ordem bancaria, para crédito em conta corrente e agéncia indicadas pela CONTRATADA, preferencialmente em banco de
movimentagao oficial de recursos do Estado da Bahia;

7.8 A atualizacdo monetaria dos pagamentos devidos pelo CONTRATANTE, em caso de mora, sera calculada considerando a data do vencimento da obrigacédo e do seu
efetivo pagamento, de acordo com a variagéo do INPC do IBGE pro rata tempore, observado, sempre, o disposto nos itens 7.4 e 7.4.1.

7.8.1 Para efeito de caracterizagdo de mora imputavel ao CONTRATANTE, ndo serdo considerados eventuais atrasos de pagamento no periodo de fechamento do
exercicio financeiro do Estado da Bahia, compreendido entre o final do més de dezembro e o més de janeiro do exercicio subsequente, decorrentes de circunstancias
alheias a vontade das partes, isto é, por forca de bloqueio de rotinas no sistema estadual obrigatoriamente utilizado para a execugdo dos pagamentos devidos pelo
CONTRATANTE.

7.9 No ato de liquidagédo da despesa, os servigos de contabilidade comunicardo aos érgaos da administragdo tributaria as caracteristicas da despesa e os valores pagos,
conforme o disposto no art. 63 da Lei n® 4.320, de 17 de margo de 1964.

CLAUSULA OITAVA - DA MANUTENGAO DO EQUILIBRIO ECONOMICO-FINANCEIRO DO CONTRATO

8.1 A concessao de reajustamento ocorrera apos o transcurso do prazo de 01 (um) ano da data do orgamento estimado pela Administragédo, qual seja, 09 de abril de 2025,
mediante aplicagao do IPCA relativo ao periodo decorrido entre a referida data e a data da efetiva concessao do reajuste;

8.1.1 Nos reajustes subsequentes ao primeiro, o interregno minimo de 01 (um) ano sera contado a partir dos efeitos financeiros do ultimo reajuste;
8.1.2 Os valores reajustados incidirdo sobre as parcelas de servigos a serem executadas apds o prazo de que cuida o item 8.1;
8.1.3 A variagao do valor contratual para fazer face ao reajuste de pregos sera realizada por simples apostila, dispensando a celebragédo de aditamento;

8.2 O reestabelecimento do equilibrio econémico-financeiro dependera de requerimento da Contratada quando visar recompor o preco que se tornou insuficiente, devendo
ser instruido com a documentagao que comprove o desequilibrio econdmico-financeiro do contrato;

8.2.1. O requerimento de restabelecimento do equilibrio econémico-financeiro inicial do contrato, nas hipéteses do art. 124, 1, “d”, ou do art. 135 da Lei Federal n°®



14.133, de 2021, devera ser formulado pelo interessado no prazo maximo de um ano do fato que o ensejou, sob pena de decadéncia, em consonancia com o art. 211 da
Lei Federal n° 10.406, de 10 de janeiro de 2002;

8.2.2. Na hipétese de contratos de fornecimento continuos, o requerimento de restabelecimento do equilibrio econdmico-financeiro devera ser formulado durante a
vigéncia do contrato e antes de eventual prorrogacéo nos termos do art. 131, paragrafo Unico, da Lei n° 14.133, de 2021, sob pena de precluséo;

8.2.2.1. Fica convencionado que, nos casos de contrato de fornecimento continuos com prazo de vigéncia superior a 1 (um) ano, o requerimento de restabelecimento
do equilibrio econdmico-financeiro do contrato devera observar a disposigao do subitem 8.2.1;

8.3 O CONTRATANTE, no prazo maximo de 60 (sessenta) dias, prorrogavel por igual periodo mediante justificativa, respondera a eventuais pedidos de manutengdo do
equilibrio econémico-financeiro do Contrato apresentado pela Contratada (art. 92, inciso XI, c/c 123, paragrafo Unico da Lei n® 14.133, de 2021);

8.4 O processo de reestabelecimento do equilibrio econémico-financeiro em favor do Contratante devera ser instaurado quando possivel a redugdo do prego ajustado para
compatibiliza-lo ao valor de mercado ou quando houver diminuigéo, devidamente comprovada, dos pregos dos insumos basicos utilizados no Contrato.
CLAUSULA NONA - DA DOTAGAO ORGAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta da Dotacdo Orgamentaria a seguir especificada:

Codigo Unidade = . Destinagao de Natureza da
A P/AIOE) | R
Orgamentaria/Gestora géo ( ) egiao Recursos (Fonte) | Despesa

1.500.0.100.000000.
40.101/0021 2002 9900 00.00.00 33.90.40

CLAUSULA DECIMA - DO MODELO DE GESTAO E FISCALIZAGAO CONTRATUAL

10.1 Na forma das disposicdes estabelecidas na Lei Federal n® 14.133/2021 e na Lei Estadual/BA n° 14.634/2023, o CONTRATANTE designara servidor(es), por meio de
Portaria especifica para tal fim, para a gestéo e fiscalizagdo deste contrato, tendo poderes, entre outros, para notificar a CONTRATADA sobre as irregularidades ou falhas
que porventura venham a ser encontradas na execugao deste instrumento.

10.2 Incumbe a fiscalizagdo acompanhar e verificar a perfeita execugao do contrato, em todas as suas fases, competindo-lhe, primordialmente:

10.2.1 Acompanhar o cumprimento dos prazos de execugdo descritos neste instrumento, e determinar as providéncias necessarias a corregdo de falhas, irregularidades
e/ou defeitos, sem prejuizos das sangdes contratuais legais;

10.2.2 Transmitir a CONTRATADA as instrugdes, e comunicar alteragdes de prazos ou roteiros, quando for o caso;
10.2.3 Promover, com a presenga da CONTRATADA, a verificagdo dos servigos ja efetuados;
10.2.4 Esclarecer as duvidas da CONTRATADA, solicitando ao setor competente do CONTRATANTE, se necessario, parecer de especialistas;

10.2.5 Manter anotagé@o em registro proprio todas as ocorréncias relacionadas a execucdo do contrato, determinando o que for necessario para a regularizagdo das faltas
ou dos defeitos observados;

10.2.6 Informar aos seus superiores, em tempo habil para a ado¢do das medidas convenientes, a situagdo que demandar decisdo ou providéncia que ultrapasse sua
competéncia (Lei Estadual de n°14.634/23; art.12, §2° e Lei n° 14.133/2021, art. 117, §2°);

10.3 A fiscalizacéo, pelo CONTRATANTE, ndo desobriga a CONTRATADA de sua responsabilidade quanto a perfeita execugdo do objeto contratual;

10.3.1 A auséncia de comunicagéo, por parte do CONTRATANTE, sobre irregularidades ou falhas, ndo exime a CONTRATADA das responsabilidades determinadas
neste contrato;

10.4 O CONTRATANTE podera recusar, sustar e/ou determinar o desfazimento/refazimento de servicos que ndo estejam sendo ou ndo tenham sido executados de acordo
com as Normas Técnicas e/ou em conformidade com as condigdes deste contrato, ou ainda que atentem contra a seguranga de terceiros ou de bens;

10.4.1 Qualquer servigo considerado nao aceitavel, no todo ou em parte, devera ser refeito pela CONTRATADA, as suas expensas;
10.4.2 A ndo aceitagdo de algum servigo, no todo ou em parte, ndo implicara na dilagdo do prazo de execucéo, salvo expressa concordancia do CONTRATANTE;
10.5 Cabera ao gestor do contrato deliberar sobre a execugéo contratual, em especial:

10.5.1 Autorizar o inicio da execugéo do objeto contratual, deliberando sobre 0 momento do envio de documentos de formalizagéo tais como documentos ou nota de
empenho ordindria a contratada;

10.5.2 Coordenar as atividades realizadas pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigagdes assumidas pela contratada, elaborando,
sempre que necessario, relatério com vistas a verificacdo da necessidade de adequagdes do contrato para fins de atendimento a finalidade da Administrativa;

10.5.3 Receber duvidas ou questionamentos de matérias sob sua competéncia, feitos pelo fornecedor e/ou pela fiscalizagdo, manifestando-se e dando o devido
encaminhamento;

10.5.4 Deliberar sobre prorrogacdes de prazos de entre ou execucao;
10.5.5 Deliberar sobre o recebimento definitivo do objeto contratado, mediante emissdo de termo detalhado, quando néo for designada comissdo especifica para tal fim;

10.5.6 Adotar as providéncias para a formalizagdo de processo administrativo de responsabilizagéo para fins de aplicagéo de sangdes, a ser conduzido pela comisséo de
que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso;

10.6 Para fins de fiscalizacéo e gestdo o MPBA podera solicitar ao fornecedor, a qualquer tempo, os documentos relacionados com a execugdo do futuro contrato;



10.7 A gestdo e a fiscalizagao contratual observaréo, ainda, as normas e regulamentos internos do Ministério Publico do Estado da Bahia que venham a ser publicados para
disciplina da matéria.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGAGOES DA CONTRATADA

11.0 Além das determinagdes contidas na Clausula QUARTA - do Regime e da forma de execugao deste contrato e no processo de Licitagcdo que o originou — que aqui se
consideram literalmente transcritas, bem como daquelas decorrentes de lei, a CONTRATADA, obriga-se a:

11.1 Cumprir todas as obriga¢des constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e
perfeita execugdo do objeto;

11.2 Efetuar a execugao do objeto em perfeitas condicdes, conforme especificacdes, prazo e local constantes neste Termo de Referéncia e seus apensos, acompanhado da
respectiva nota fiscal com todas as discriminagdes inerentes ao objeto, bem como as certiddes de regularidade cabiveis;

11.3 Responder por quaisquer danos e prejuizos causados em fungdo do objeto do contrato a ser firmado, bem como por todos os danos e prejuizos decorrentes de
paralizagdes na execugdo dos servicos, salvo na ocorréncia de motivo de forga maior, apurados na forma da legislagdo vigente, e desde que comunicados ao MPBA no
prazo de 48 horas do fato, ou da ordem expressa escrita do MPBA;

11.4 Reparar, corrigir, remover, reconstruir ou substituir, total ou parcialmente, as suas expensas, no prazo fixado neste Termo de Referéncia, o objeto do futuro contrato em
que se verifiquem ma qualidade, vicios, defeitos ou incorreg¢des, resultantes de execugéo irregular, do emprego de materiais ou equipamentos inadequados, se for o caso,

ou ndo correspondente(s) ao(s) material(is);

11.5 Comunicar ao MPBA, no prazo de 48 horas que antecede a data da execucdo, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovagao;

11.6 Manter, durante toda a execugdo do futuro contrato, em compatibilidade com as obrigacdes assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas na
licitagéo;

11.7 Promover a destinagao final ambientalmente adequada do dos materiais eventualmente empregados na prestagéo dos servigos, sempre que a legislagcdo assim o exigir;
11.8 Prestar ao MPBA, sempre que necessario, esclarecimentos, fornecendo toda e qualquer orientagédo necessaria.

11.9 Dispor de toda mao de obra, veiculos, transportes, insumos, Alvaras, licenciamentos, autorizagbes e materiais necessarios a execugdo do objeto deste Termo de
Referéncia;

11.10 Assegurar que o objeto deste Termo de Referéncia ndo sofra solugcdo de continuidade durante todo o prazo da sua vigéncia;

11.11 Responsabilizar-se pelo cumprimento das obrigagdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagdo especifica na execugéo do
objeto, cuja inadimpléncia nZo transfere a responsabilidade ao MPBA;

11.12 A eventual retengéo de tributos pelo MPBA ndo implicara a responsabilizagdo deste, em hipdtese alguma, por quaisquer penalidades ou gravames futuros,
decorrentes de inadimplemento(s) de tributos pelo fornecedor.

11.13 Emitir notas fiscais/faturas de acordo com a legislagdo, contendo descricdo do objeto, indicacdo de quantidades, precos unitarios e valor total, competindo ao
fornecedor, ainda, observar, de acordo com a previséo da legislagao tributaria aplicavel, nas hipdteses de retencéo de tributos pelo MPBA, a necessidade de seu destaque,
se cabivel, bem como a discriminagdo das informagdes requeridas nas Notas Fiscais, conforme os comandos legais especificos;

11.14 Responsabilizar-se pelos vicios, ainda que ocultos, e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Administragdo ou
terceiros, nao reduzindo essa responsabilidade a fiscalizagdo ou 0 acompanhamento da execugao contratual pelo MPBA, que ficara autorizado a descontar dos pagamentos

devidos ou da garantia, caso exigida, o valor correspondente aos danos sofridos;

11.15 Atender, nos prazos consignados neste instrumento, as recusas ou determinagdes, pelo MPBA, de refazimento dos servigos que ndo estejam sendo ou ndo tenham
sido executados de acordo com o estipulado neste instrumento, providenciando sua imediata corre¢éo, sem 6nus para o MPBA;

11.15.1 Comunicar ao MPBA, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal relativa a execugao;

11.16 Prestar todo esclarecimento ou informagéo solicitada pelo MPBA ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, aos documentos relativos a
execugao do objeto;

11.17 Nao contratar, durante a vigéncia do futuro contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do
MPBA, ou do fiscal ou do gestor, nos termos do artigo 48, paragrafo unico, da Lei 14.133/2021;

11.18 Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do futuro contrato;

11.19 Cumprir, durante todo o periodo de execucgdo do futuro contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia
Social ou para aprendiz, bem como as reservas de cargos previstas na legislacéo (art. 116, da Lei n° 14.133/2021);

11.20 Permitir e oferecer condigdes para a mais ampla e completa fiscalizagdo durante a vigéncia do futuro contrato, fornecendo informagdes, propiciando o acesso a
documentagao pertinente e a execugdo contratual, e atendendo as observagdes e exigéncias apresentadas pela fiscalizag&o;

11.21 Prestar diretamente os servigos ora contratados, ndo os transferindo a outrem, no todo ou em parte, sendo vedada a subcontratagéo, ainda que parcial, do objeto
contratado.

CLAUSULA DECIMA SEGUNDA - DAS OBRIGAGOES DO CONTRATANTE

12.1 O CONTRATANTE, além das obriga¢des contidas neste contrato por determinagéo legal, obriga-se a:

12.2 Receber os servigos no prazo e condigdes estabelecidas no Edital e seus anexos;

12.3 Verificar minuciosamente, no prazo fixado, a conformidade dos servigos recebidos provisoriamente com as especificagdes constantes do Edital e da proposta, para fins
de aceitagéo e recebimento definitivo;

12.4 Comunicar ao fornecedor, por escrito, sobre imperfei¢des, falhas ou irregularidades verificadas no objeto fornecido, para que seja refeito, reparado ou corrigido;



12.5 Acompanhar e fiscalizar o cumprimento das obriga¢des do fornecedor, através de comissdo/servidor especialmente designado;
12.6 Efetuar o pagamento ao fornecedor no valor correspondente a execugéo do objeto, no prazo e forma estabelecidos neste instrumento;

12.7 Rejeitar os servigos executados fora das especificagdes exigidas ou quando ndo estejam de conformidade com os padrdes de qualidade, dando ciéncia dos motivos da
recusa ao fornecedor, que assumira todas as despesas dai decorrentes.

12.8 Notificar previamente ao fornecedor, quando da aplicagdo de penalidades;

12.9 Atestar as notas fiscais/faturas emitidas pelo fornecedor, recusando-as quando inexatas ou incorretas, efetuando todos os pagamentos nas condigdes pactuadas;
12.10 Emitir Ordem de Servigo para instruir a execugéo dos servigos;

12.11 Rejeitar, no todo ou em parte, os servigos executados em desacordo com as exigéncias do Termo de Referéncia e seus anexos.

12.12 Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execugdo do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a boa execugéo do ajuste, observando os seguintes prazos:

12.12.1 A administracé@o respondera a contratada dentro dos prazos legalmente estabelecidos, contados da data da conclusédo da instrugéo do requerimento.
CLAUSULA DECIMA TERCEIRA - DO CUMPRIMENTO DA LEI GERAL DE PROTEGAO DE DADOS - LEI N.
13.709/2018

13.1 E vedado as partes a utilizagdo de todo e qualquer dado pessoal repassado em decorréncia da execugdo contratual para finalidade distinta daquela do objeto da
contratagdo, mantendo-se sigilo e confidencialidade, sob pena de responsabilizagdo administrativa, civil e criminal;

13.2 A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protegdo de Dados e se compromete a adequar todos os procedimentos internos ao disposto
na legislacdo com o intuito de proteger os dados pessoais repassados pelo CONTRATANTE;

13.3 A CONTRATADA fica obrigada a comunicar ao Ministério Publico do Estado da Bahia, em até 24 (vinte e quatro) horas do conhecimento, qualquer incidente de
acessos ndo autorizados aos dados pessoais, situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagéo ou qualquer forma de tratamento inadequado ou
ilicito, bem como adotar as providéncias dispostas no art. 48 da LGPD;

13.4 A CONTRATADA cooperara com o CONTRATANTE no cumprimento das obrigacdes referentes ao exercicio dos direitos dos titulares previstos na LGPD e nas Leis e
Regulamentos de Protegdo de Dados em vigor e também no atendimento de requisigdes e determinagdes do Poder Judiciario, Ministério Publico, ANPD e Orgéos de
controle administrativo em geral;

13.5 Eventuais responsabilidades das partes serdo apuradas conforme estabelecido neste contrato e também de acordo com o que dispde a Secao lll, Capitulo VI da
LGPD.

CLAUSULA DECIMA QUARTA - DA GARANTIA DA EXECUGAO

Nao sera exigida garantia da execugao contratual.

CLAUSULA DECIMA QUINTA - DAS INFRAGOES E DAS SANGOES ADMINISTRATIVAS

15.1 A CONTRATADA sujeitar-se-a as sangdes administrativas previstas nas Leis Federal n°. 14.133/2021 e Estadual n° 14.634/23, as quais poder&o vir a ser aplicadas
apos o prévio e devido processo administrativo, assegurando-lhe, sempre, o contraditério e a ampla defesa;

15.2 Comete infracdo administrativa, nos termos da Lei n® 14.133, de 2021, a CONTRATADA que:
15.2.1 Der causa a inexecugao parcial do contrato;
15.2.2 Der causa a inexecugao parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servicos publicos ou ao interesse coletivo;
15.2.3 Der causa a inexecugao total do contrato;
15.2.4 Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
15.2.5 Ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;
15.2.6 Apresentar documentagao falsa ou prestar declaragao falsa durante a execugao do contrato;
15.2.7 Nao celebrar o contrato ou ndo entregar a documentagao exigida para a contratagdo, quando convocado dentro do prazo de validade de sua proposta;
15.2.8 Praticar ato fraudulento na execugéo do contrato;
15.2.9 Comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;
15.2.10 Praticar ato lesivo previsto no art.5° da Lei n° 12.846, de 1° de agosto de 2013;
15.3 Seréo aplicadas ao responsavel pelas infragdes administrativas acima descritas as seguintes sangdes:

15.3.1 Adverténcia, quando a CONTRATADA der causa a inexecugdo parcial do contrato, sempre que néo se justificar a imposi¢do de penalidade mais grave (art. 156,
§2°, da Lei Federal n° 14.133/2021);

15.3.2 Impedimento de licitar e contratar, quando praticadas as condutas descritas nos itens 15.2.2, a 15.2.4 acima, sempre que n&o se justificar a imposigcdo de
penalidade mais grave (art. 156, §4°, da Lei Federal
14.133/2021);

15.3.3 Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nos itens 15.2.5 a 15.2.10, acima, bem como nas alineas 15.2.2 a



15.2.4, que justifiquem a imposi¢édo de penalidade mais grave (art. 156, §5°, da Lei Federal n® 14.133/21);

15.3.4 Multa:
15.3.4.1 Moratéria de 0,5% (meio por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias;
15.3.4.2 Compensatdria de 20% (vinte por cento) sobre o valor total do contrato, para as infragdes descritas nas alineas 15.2.6 a 15.2.10;
15.3.4.3 Compensatéria de 20% (vinte por cento) sobre o valor total do contrato, para as infragbes descritas na alinea 15.2.3 e 15.2.4;
15.3.4.4 Para as infragdes constantes das alineas 15.2.1, 15.2.2 e 15.2.5, a multa sera de 20% (vinte por cento) sobre o valor total do contrato;

15.3.4.5 Sera admitida medida cautelar destinada a garantir o resultado util do processo administrativo sancionatério, de forma antecedente ou incidental a sua
instauragéo, inclusive a retengéo proviséria do valor correspondente a estimativa da sangéo de multa;

15.3.4.5.1 O valor da retengdo proviséria a que se refere o subitem anterior deste artigo ndo podera exceder ao limite maximo estabelecido no §3° do art. 156 da Lei
Federal n°® 14.133, de 2021;

15.4 A aplicagéo das sangdes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigagéo de reparacgéo integral do dano causado ao CONTRATANTE;

15.5 Todas as sangdes previstas neste Contrato poderéo ser aplicadas cumulativamente com a multa;

15.5.1. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de sua intimacéo;

15.5.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo CONTRATANTE a CONTRATADA, além da
perda desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente, conforme o caso;

15.5.3. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do
recebimento da comunicagéo enviada pela autoridade competente;

15.6. A aplicagdo das sangOes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa aa contratada, observando-se o procedimento
previsto no caput e paragrafos do art. 158 da Lei n° 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragao de inidoneidade para licitar
ou contratar;
15.7. Na aplicagdo das sangdes serdo considerados:

15.7.1 A natureza e a gravidade da infragdo cometida;

15.7.2 As peculiaridades do caso concreto;

15.7.3 As circunstancias agravantes ou atenuantes;

15.7.4 Os danos que dela provierem para o CONTRATANTE;

15.7.5 A implantagéo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgéos de controle;
15.8 Os atos previstos como infragdes administrativas na Lei n°® 14.133, de 2021, e na Lei Estadual n° 14.634/23, ou em outras leis de licitagdes e contratos da
Administragdo Publica que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida Lei;
15.9 A personalidade juridica da contratada podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos
ilicitos previstos neste Contrato ou para provocar confuséo patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e sécios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de
direito, com a contratada, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia;
15.10 O CONTRATANTE devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicacdo da sangéo, informar e manter atualizados os dados relativos as
sangdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep),

instituidos no ambito do Poder Executivo Federal;

15.11 As sangdes de impedimento de licitar e contratar e declaracédo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei n°
14.133/21 e da Lei Estadual de n°® 14.634/23;

15.12 Os débitos da contratada para com a Administragdo contratante, resultantes de multa administrativa e/ou indenizacdes, ndo inscritos em divida ativa, poderdo ser
compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgédo decorrentes deste mesmo contrato ou de outros contratos administrativos que a contratada
possua com o mesmo 6rgao ora contratante.

CLAUSULA DECIMA SEXTA — DAS ALTERAGOES CONTRATUAIS

16.1 Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n® 14.133, de 2021 e da Lei Estadual de n ° 14.634/23;

16.2 A CONTRATADA ¢ obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato;

16.3 As alteragdes contratuais deverao ser promovidas mediante celebracédo de termo aditivo, submetido a prévia andlise da Assessoria Juridica do CONTRATANTE, salvo
nos casos de justificada necessidade de antecipagdo de seus efeitos, hipdtese em que a formalizagédo do aditivo devera ocorrer no prazo maximo de 1 (um) més;

16.4 Registros que nédo caracterizem alteracéo do contrato podem ser realizados por simples apostila, dispensada a celebragéo do termo aditivo, na forma do artigo 136, da
Lei 14.133, de 2021.

CLAUSULA DECIMA SETIMA — DA EXTINGAO DO CONTRATO

17.1 O contrato se extingue quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas ou ndo as obrigacdes de ambas as partes contraentes;

17.1.1. O contrato pode ser extinto antes do prazo nele fixado, sem 6nus para o CONTRATANTE, quando este ndo dispuser de créditos orgcamentarios para sua



continuidade ou quando entender que o contrato ndo mais Ihe oferece vantagem;

17.1.1.2. A extingdo nesta hipdtese ocorrera na préxima data de aniversario do contrato, desde que haja a notificacdo da contratada pelo CONTRATANTE nesse
sentido com pelo menos 2 (dois) meses de antecedéncia desse dia;

17.1.1.3. Caso a notificacdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de 2 (dois) meses da data de aniversario, a extingdo
contratual ocorrera apds 2 (dois) meses da data da comunicagao;

17.2 O contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei
Federal n® 14.133/2021, bem como de forma consensual, assegurados o contraditorio e a ampla defesa;
17.2.1 A exting&o do contrato podera ser:
a) determinada por ato unilateral e escrito da Administragdo, exceto no caso de descumprimento decorrente de sua propria conduta (arts. 138, inciso |, da Lei n°®
14.133, de 2021);
b) consensual, por acordo entre as partes, por conciliagdo, por mediagédo ou por comité de resolugdo de disputas, desde que haja interesse da Administragédo (art.
138, inciso |l, da Lei n° 14.133, de 2021);
c) determinada por decis&o arbitral, em decorréncia de clausula compromisséria ou compromisso
arbitral, ou por decisao judicial (art. 138, inciso lll, da Lei n° 14.133, de 2021);
17.2.2 A alteragéo social ou modificagéo da finalidade ou da estrutura da empresa n&o ensejara rescisdo se nao restringir sua capacidade de concluir o contrato;
17.2.2.1 Se a operagéo implicar mudanga da pessoa juridica CONTRATADA, devera ser formalizado termo aditivo para alteragdo subjetiva;
17.3 O termo de rescisdo, sempre que possivel, sera precedido:
17.3.1 Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
17.3.2 Relagédo dos pagamentos ja efetuados e ainda devidos;
17.3.3 Indenizagdes e multas.
17.4 O contrato podera ser extinto, ainda:
17.4.1 Caso se constate que a contratada mantém vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do érgédo ou entidade
CONTRATANTE ou com agente publico que tenha desempenhado fungéo na licitagdo no processo de contratagéo direta ou atue na fiscalizagédo ou na gestdo do

contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

17.4.2 Caso se constate que a pessoa juridica CONTRATADA possui administrador ou sécio com poder de diregdo, familiar de detentor de cargo em comissédo ou
fungdo de confianga que atue na area responsavel pela demanda ou contratacéo ou de autoridade a ele hierarquicamente superior no ambito do 6rgdo CONTRATANTE.

CLAUSULA DECIMA OITAVA — DA PUBLICIDADE

O CONTRATANTE sera responsavel pela publicagdo deste instrumento nos termos e condicdes previstas na Lei n° 14.133/2021.

CLAUSULA DECIMA NONA - DO FORO

Fica eleito o Foro da Cidade do Salvador-Bahia, que prevalecera sobre qualquer outro, por mais privilegiado que seja, para dirimir quaisquer duvidas oriundas do presente
Contrato.

CLAUSULA VIGESIMA — DAS DISPOSIGOES GERAIS

20.1 O CONTRATANTE néo respondera por quaisquer compromissos assumidos perante terceiros pela
CONTRATADA, ou seus prepostos, ainda que vinculados a execugéo do presente Contrato;

20.2 A inadimpléncia da CONTRATADA, com relagdo a quaisquer custos, despesas, tributos, exigéncias ou encargos, ndo transfere ao CONTRATANTE a responsabilidade
pelo seu pagamento, nem podera onerar o objeto do contrato;

20.3 Os casos omissos serdo decididos pelo CONTRATANTE, segundo as disposigdes contidas na Lei Federal n°® 14.133, de 2021 e estadual n® 14.634 de 2023 e demais
normas federais e estaduais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n°® 12.078, de 1990 — Cdédigo de Defesa do Consumidor — e normas e
principios gerais dos contratos;

20.4 Fica assegurado ao CONTRATANTE o direito de alterar unilateralmente o Contrato, mediante justificativa expressa, nas hipéteses previstas na Lei Federal 14.133/21 e
na forma de Lei Estadual de n° 14.634/23 para melhor adequagéo as finalidades de interesse publico, desde que mantido o equilibrio econémico-financeiro original do
contrato e respeitados os demais direitos da CONTRATADA;

20.5 Néo caracterizam novagdo eventuais variagdes do valor contratual resultantes de reajustamento/revisdo de precos, de compensagdes financeiras decorrentes das
condi¢des de pagamento nele previstas ou, ainda, de alteragbes de valor em razéo da aplicagéo de penalidades;

20.6 A Administragdo ndo respondera por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a execugdo do contrato, bem como
por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados;

20.7 O presente contrato regula-se pelas suas clausulas e pelos preceitos de direito publico, aplicando-se, supletivamente, os principios da teoria geral dos contratos e as
disposic¢des de direito privado;
E, por assim estarem justos e acordados, assinam o presente Contrato para que produza seus efeitos legais.
Salvador, 2025.
Centro de Pesquisas em Informatica Ltda

Joao Gualberto Rizzo Araujo
sécio - diretor



MINISTERIO PUBLICO DO ESTADO DA BAHIA
André Luis Sant’Ana Ribeiro
Superintendente de Gestdo Administrativa
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MINISTERIO PUBLICO
DO ESTADO DA BAHIA

CONTRATO

CONTRATO N° 095/2025 - SGA

APENSO |
ESPECIFICAGOES TECNICAS DETALHADAS

OBJETO: Contratagédo de Servigo Gerenciado de Solugdes de Seguranga para protegdo dos dispositivos, estagdes de trabalho e servidores, incluindo capacidade estendida
de prevencdo, detecgdo e resposta, acesso remoto seguro, gestdo de vulnerabilidades, visibilidade, garantias de conformidade, controle de acesso e automacgéo, ndo
apenas para os dispositivos, mas também para os usuarios, bem como servicos de instalagéo, treinamento, gerenciamento, manutengdo e atualizagdo das solugdes,
garantias de conformidade e resposta a incidentes para a equipe do Ministério Publico da Bahia em regime 24x7 com atendimento on-site, conforme detalhamento descrito
neste documento de especificagdes técnicas detalhadas, pelo periodo de 36 meses.

ESPECIFICAGOES TECNICAS:

1. Item 1 — Servigos Gerenciados de Solugdes de Seguranga para plataforma SSE com controle de acesso remoto, pelo periodo de 36 meses

1.1. A plataforma de seguranga a ser fornecida na modalidade Software como Servico (SaaS), deve possuir alinhamento direto com o conceito Security Service Edge do
Gartner, mais especificamente para funcionalidade de Acesso remoto seguro: Redirecionamento seguro baseado no conceito Zero Trust Network Access para as aplicagdes
internas posicionadas no ambiente on-premise ou em nuvens publicas.

1.2. CARACTERISTICAS GERAIS

1.3. A solugéo de seguranca proposta devera ser fornecida em uma arquitetura 100% baseada em nuvem.

1.4. O fabricante devera prover, no minimo, 3 (trés) estruturas de processamento de dados no Brasil para melhor experiéncia do usuario, garantindo:

1.4.1 Uso global, com mais de 50 pontos no mundo, da infraestrutura do fabricante;

1.4.2 Uso irrestrito de banda por parte dos usuarios;

1.4.3 Disponibilidade de 99.999% dos datacenters no Brasil e no mundo;

1.4.4 30 ms para trafego nao criptografado e 70 ms para trafego criptografado;

1.4.5 Armazenamento de eventos no periodo minimo de 90 dias;

1.4.6 Devera prover 90 dias de retencéo de logs na console administrativa;

1.5. O fabricante devera prover suporte nativo ao Microsoft Active Directory (ADFS) e Microsoft Azure AD (SCIM e SAML v2), para:

1.5.1 Autenticagéo dos usuarios para o Acesso Remoto;

1.5.2 Sincronizagao de usuarios, grupos e OU’s;

1.5.3 Single Sign-on para usudrios administrativos.

1.6. Os dados dos usuarios do MPBA deverao ser logicamente apartados através de arquitetura multi-tenant ofertada pela plataforma;

1.7. Toda inspegéo do trafego devera ser feita em nuvem, com excegéo das excegdes de trafego local e conformidade do dispositivo;

1.8. A solugdo devera prover painel Unico de gestéo, contemplando os mddulos propostos neste referencial técnico.

1.9. O agente do préprio fabricante, instalado no dispositivo do usuario devera avaliar a postura do dispositivo, liberando ou ndo o acesso as aplicagdes baseando-se na
identificagéo de itens, como:

1.9.1 Processo em execugao;

1.9.2 Presenca de arquivos armazenados em disco local;

1.9.3 Presenga de um dominio Windows;

1.9.4 Presenca de um certificado digital no dispositivo.

1.10. Devera atuar como um roteador em nuvem, garantindo baixa laténcia e canal seguro, para aplicagdes privadas do MPBA,;

1.11. Sera permitida a inclusdo de um appliance fisico ou virtual na infraestrutura do MPBA para a comunicagéo segura entre nuvem do fabricante e servidores internos;

1.12. A solugéo devera fornecer o acesso a aplicagdo apenas, ndo ao contexto de rede;



1.13. Devera permitir o redirecionamento seguro para pelo menos 800 (oitocentas) aplicagdes internas;

1.14. Devera ser capaz de autorizar o acesso ou néo a aplicagdes internas baseada no perfil da maquina;

1.15. Devera ser capaz de continuamente solicitar ao usuario que autentique novamente antes de ter acesso as aplicagdes privadas;
1.16. O acesso deve ser dedicado e exclusivo a aplicagdo designada na rede, ndo sendo permitido acesso irrestrito a um host ou a rede;

1.17. A solugéo de ZTNA devera prover acesso seguro e controlado baseado nos protocolos TCP e UDP a aplicagdes privadas da MPBA através de cliente do préprio
fabricante instalado na maquina;

1.18. A solucéo devera suportar aplicagdes legadas baseadas em arquitetura cliente - servidor, operadas sob protocolos TCP/UDP.
1.19. Devera prover acesso a pelo menos as seguintes aplicagdes:

1.19.1 SSH - TCP Porta 22;

1.19.2 HTTP - TCP Portas 80, 443 e Customizadas;

1.19.3 RDP - TCP 3389 e UDP 3389;

1.19.4 SQL Server - TCP 1333, 1434 | UDP 1434;

1.19.5 SMB - TCP 445;

1.19.6 FTP - TCP 21.

1.20. O acesso seguro as aplicagdes definidas poderao ser restritas, no minimo, para:

1.20.1 Usuério Unico;
1.20.2 Mdltiplos Usuérios;

1.20.3 Grupos de Usuario;

1.20.4 Unidade Organizacional (OU).

1.21. Para cada acesso, a politica devera prover multiplas possibilidades de agdes, dentre elas:
1.21.1 Permitir;

1.21.2 Bloquear.

1.22. Deve ser possivel determinar apenas o enderego IP e porta de acesso da aplicagdo sem a necessidade de determinar um segmento de rede interno que o usuario
remoto tera acesso;

1.23. Ao se conectar remotamente na solugdo para acesso a uma aplicagdo interna, a maquina remota ndo deve ter acesso, nem ser atribuido em um segmento de rede
interna como em um sistema de VPN tradicional;

1.24. Devera ser capaz de continuamente solicitar ao usuario que autentique novamente antes de ter acesso as aplicagdes privadas em um iDP externo (Microsoft azure
AD).

1.25. A solugéo devera prover o monitoramento de comportamento de usudrio para identificar possiveis violagdes no acesso a aplicagées web privadas.

1.26. A solucéo devera suportar a importacdo de usuarios a partir do Microsoft Active Directory.

1.27. A solugéo de segurancga devera suportar fungdo Pre-Logon para plataformas Microsoft.

1.28. A solucéo devera prover acesso a aplicagdes Web (HTTPS) sem a necessidade de instalagdo de agentes.

1.29. A solugéo devera prover capacidade de avaliagdo continua do endpoint para avaliagao das valida¢des de conformidade.

1.30. Devera permitir o acesso diferenciado para um mesmo usuario conforme as seguintes condic¢des:

1.30.1 Maquinas em conformidade: A partir de uma maquina gerenciada, com pré-requisitos de seguranca identificados, deve permitir o acesso a aplicagéo.

1.30.2 Maquinas ndo conformes: A partir de uma maquina gerenciada, uma estagdo que nédo atenda aos requisitos de seguranca, deve bloquear o acesso a aplicagdo.
1.31. CONSOLE DE GESTAO CENTRALIZADA

1.32. A solucéo devera possuir capacidade de gestédo centralizada, mantendo um painel Gnico de visibilidade para todos os médulos descritos neste termo de referéncia.

1.33. Toda a parte de gestdo devera ser centralizada em uma Unica console, garantindo a aplicacédo das politicas criadas em todos os pontos de presencga disponiveis pelo
fabricante e independente de qual data center o usuario faga uso, a politica estara vigente para protecdo e controle do trafego.

1.34. Todos os dados disponiveis para a consulta e criagdo de relatérios, deveréo residir na console de gestéo por 90 dias.
1.35. A plataforma deve permitir a criagado de diferentes perfis de acesso a console de administracdo com, no minimo, as seguintes possibilidades:

1.35.1 Perfil de administrador geral: acesso total as fungdes da solugdo, acesso aos logs de auditoria dos outros usudrios, criagdo e administracéo de outras contas de
acesso;

1.35.2 Perfil de administrador intermediario: acesso total as fungdes da solugado, exceto criagdo e administragdo de outras contas de acesso.



2.ltem 2 - Servigos Gerenciados de Gestdo de Exposigao Cibernética por 36 meses

2.1 A solugdo deve realizar varreduras (scans) de vulnerabilidades, avaliagdo de configuracéo e conformidade (baseline e compliance);
2.2. A solugéo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos (ativos) através da rede;

2.3. A solugéo de gestdo de vulnerabilidades deve suportar varreduras de dispositivos de loT;

2.4. A solugéo deve ser licenciada pelo nimero de enderecos IP ou dispositivos (assets);

2.5. A solugéo deve fornecer um modelo de armazenamento integrado que ndo dependa de um banco de dados externos ou de terceiros;
2.6. Caso a solugao dependa de banco de dados de terceiros, todas as licengas deveréo ser fornecidas pela CONTRATADA.

2.8. A solugdo devera suportar APl (Application Programming Interface) baseada em REST (Representatonal State Transfer) para automagao de processos e integragdo
com aplicagdes terceiras.

2.9 A solugao deve possuir integragéo via APl no minimo as seguintes linguagens: Python, Powershell, Ruby, javascript, Java, Swift e PHP; A solugéo deve possuir métodos
de consulta via api e envio, tais como: HTTP METHOD (POST, GET, PUT AND DELETE);

2.10. A solugdo deve incluir a opgéo para agentes instalados e licenciados em estagdes de trabalho e servidores, para varredura diretamente no sistema operacional;
2.11. Tais agentes devem ser gerenciados pela mesma interface/console da plataforma de gestéo de vulnerabilidades;
2.12. A solugéo deve permitir o agrupamento de scanners para facilitar o gerenciamento e aplicagéo de politicas;

2.13. A solugado deve realizar a varredura tanto de dispositivos na rede interna, dispositivos expostos a demais redes externas, tanto quanto dispositivos em nuvens publicas
como Azure, AWS ou GCP;

2.14. O escaneamento para os dispositivos expostos deve sem realizados através de SCANS (ENGINE) do préprio fabricante alocados no Brasil;

2.15. Os scanners e sensores agentes deverdo ser gerenciados por uma Unica plataforma, de maneira
centralizada;

2.16. O acesso a console de gerenciamento deve ser fornecida para pelo menos 10 usuarios simultaneos;

2.17. A solugéo deve ser capaz de se integrar e disponibilizar insumos para solugdes de correlagdo de eventos externa (SIEM);

2.18. A solugdo deve apresentar, para cada vulnerabilidade encontrada, a descricdo e passos que devem ser tomados para corregéo;

2.19. A solugdo deve apresentar, para cada vulnerabilidade encontrada, evidéncias da vulnerabilidade através de saidas das verificagdes (outputs);

2.20. A solugdo deve fornecer controle de acesso baseado em fungdo (RBAC- Role Based Access Control) para controlar o acesso do usudrio a conjuntos de dados e
funcionalidades;

2.21. A solugédo deve ser capaz de definir e gerenciar grupos de usuarios, incluindo limitagdo de fungdes de varreduras e acesso a relatérios e dashboards;
2.22. A solucdo deve ter a capacidade de excluir determinados enderegos IP do escopo de qualquer varredura ou scan;
2.23. A solugéo deve criptografar todos resultados de varreduras obtidos e informagdes inseridas tanto em descanso quanto em transito;

2.24. A solugdo deve suportar métodos de autenticagdo usando bases de autenticagdo local, e SAML (Security
Assertion Markup Language) para uso de SSO (Single SignOn);

2.25. A solugao deve ser capaz de orquestrar scanners ilimitados dentro da infraestrutura;

2.26. A solugdo ndo deve impor nenhum limite de quantidade de scanners implementados dentro da infraestrutura;

2.27. A solugdo devera possuir sistema de alertas para informar a disponibilidade de resultados dos escaneamentos através de email;

2.28. A solugéao deve oferecer capacidade de configuragcdo dindmica de grupos de ativos através de no minimo as seguintes caracteristicas:

2.29. Sistema Operacional, Endereco IP, DNS, NetBIOS Host, MAC, AWS Instance Type, AWS EC2 Name, Software instalado, Azure VM ID, AWS Region, Google Cloud
Instance ID, Azure Resource ID, Ativos avaliados;

2.30. DOS RELATORIOS E PAINEIS GERENCIAIS

2.31. A solugdo devera possuir painéis gerenciais (dashboards) pré-definidos para rapida visualizagdo dos resultados, permitindo ainda a criagédo de painéis personalizados;

2.32. Os painéis gerenciais deverdo ser apresentados em diversos formatos, incluindo graficos e tabelas, possibilitando a exibicdo de informagdes em diferentes niveis de
detalhamento;

2.33. Os relatérios devem ser disponibilizados sob demanda no console de geréncia da solugéo;

2.34. Os relatorios devem conter informagdes da vulnerabilidade, severidade, se existe um exploit disponivel e informagdes do ativo;
2.35. A solugédo deve permitir a customizacéo de dashboards/relatérios;

2.36. A solugéo deve concentrar todos os relatérios na plataforma central de gerenciamento, ndo sendo aceitas solugdes fragmentadas;
2.37. A solugdo deve ser capaz de produzir relatérios, pelo menos, nos seguintes formatos: HTML, PDF e CSV;

2.38. A solugado deve possibilitar a criagdo de relatdrios baseado nos seguintes alvos: Todos os ativos e Alvos especificos;

2.39. Deve suportar a criagdo de relatérios criptografados (protegidos por senha configuravel);



2.40. A solugao deve suportar o envio automatico de relatérios para destinatarios especificos;

2.41. Deve ser possivel definir a frequéncia na geragéo dos relatérios para no minimo: Diario, Mensal, Semanal e Anual;

2.42. Permitir especificar niveis de permissao nos relatérios para usuarios e grupos especificos;

2.43. DAS VARREDURAS

2.44. A solugado deve realizar varreduras em uma variedade de sistemas operacionais, incluindo no minimo Windows, Linux e Mac OS, bem como appliances virtuais;

2.45. A solugdo deve suportar varredura com e sem agente, de maneira ativa e passiva, distribuidas em diferentes localidades e regides e gerenciar todos por uma console
central;

2.46. A solucdo deve fornecer agentes instalaveis em sistemas operacionais distintos para monitoramento continuo de vulnerabilidades;
2.47. Tais agentes devem realizar conexdes para o sistema gerenciamento através de protocolo seguro;
2.48. A solugao deve ser configuravel para permitir a otimizagao das configuracdes de varredura;

2.49. A solugédo deve permitir a entrada e o armazenamento seguro de credenciais do usuario, incluindo contas locais, de dominio (LDAP e Active Directory) e root para
sistemas Linux;

2.50. A solugéao deve fornecer a capacidade de escalar privilégios nos destinos, do acesso de usuario padrao até acesso de sistema ou administrativo;
2.51. A solugdo deve se integrar com solugéo de gerenciamento de acessos privilegiados para autenticagdo nos dispositivos, no minimo, os seguintes:
2.52. CyberArk;

2.53. BeyondTrust;

2.54. Thycotic;

2.55. Centrify;

2.56. A solugdo deve suportar o agendamento de scans personalizados, incluindo a capacidade de executar varreduras em tempos designados, com frequéncia pré-
determinada;

2.57. A solugédo deve ser capaz de identificar novos hosts no ambiente sem a necessidade de scan;
2.58. A solugdo deve possuir recurso de monitoria passiva do trafego de rede para identificagdo de anomalias, novos dispositivos e desvios de padrdes observados;

2.59. A solucéo deve ser capaz de realizar em tempo real a descoberta de vulnerabilidades nas seguintes tecnologias:
2.60. Cloud Services;

2.61. Data Leakage;

2.62. Database;

2.63. loT;

2.64. Mobile Devices;

2.65. Operating System;

2.66. Peer-To-Peer;

2.67. SCADA;

2.68. Web Servers;

2.69. Web Clients;

2.70. A solugao deve ser capaz de identificar a comunicagado de malwares na rede de forma passiva;
2.71. A solugéo deve em tempo real, detectar logins e downloads de arquivos em um compartilhamento de rede;
2.72. DA ANALISE E PRIORIZACAO DE VULNERABILIDADES

2.73. A solugédo deve ser capaz de exibir ambos severidade e pontuagédo, com base em CVSS (Common
Vulnerability Scoring System) e inteligéncia de ameacas;

2.74. A solugdo deve utilizar sistema de pontuacéo e priorizagédo das vulnerabilidades que utilize no minimo:
2.75. CVSS Impact Score;

2.76. |dade da Vulnerabilidade;

2.77. Maturidade de codigos de exploragdo da vulnerabilidade encontrada;

2.78. Frequéncia de uso da vulnerabilidade em ataques e campanhas atuais;

2.79. Disponibilidade do codigo de exploragéo da vulnerabilidade;



2.80. Presenga de modulos de exploragao de vulnerabilidade em frameworks automatizados de exploragdo de vulnerabilidades como CANVAS, Metasploit e Core Impact;
2.81. Popularidade da vulnerabilidade em féruns e comunicagdes na Darkweb;

2.82. O mecanismo de priorizagdo deve ser sujeito a modificagdes e atualizagdes diarias com base em inteligéncia de ameagas e observagao de tendéncias na Internet;
2.83. DA ANALISE DE RISCO DO AMBIENTE

2.84. A solugéo deve gerar um score que combine dados de vulnerabilidades com a criticidade dos ativos do ambiente computacional;

2.85. O score deve ser gerado automaticamente por meio de algoritmos de inteligéncia artificial (Machine
Learning) e deve calcular a probabilidade de exploragdo de uma determinada vulnerabilidade;

2.86. Deve ser capaz de calcular a criticidade dos ativos da organizagao;

2.87. A solugéo deve ser capaz de realizar um benchmark no ambiente do CONTRATANTE comparando sua maturidade com outras organizagdes do mesmo setor;
2.88. A solugao deve prover visdo sobre quais agdes de remediagdo reduzem o maior nivel de risco do ambiente;

2.89. A solugéo deve também permitir a visualizagéo de agbes de remediagdo agregadas para visédo consolidada de redugéo de risco;

2.90. Deve permitir modificar a qualquer momento o tipo de indUstria para comparagao. Ex: Mudar de Setor Publico para Mercado Financeiro;

2.91. Deve fornecer uma lista com as principais recomendagdes para o ambiente com foco na reducéo da exposigao cibernética da organizacéo;

2.92. A solugdo deve gerar uma pontuagdo para cada um dos ativos onde é levado em conta as vulnerabilidades presentes naquele ativo assim como a classificagdo do

ativo na rede (peso do ativo);

2.93. A solugao deve gerar uma pontuacéo global referente a exposicéo cibernética da organizagdo baseado nas pontuacdes de cada um dos ativos;

2.94. A solugdo deve oferecer uma capacidade de comparagdo (benchmarking) da pontuagédo referente a exposigdo cibernética com outros players da mesma industria

assim como outras empresas do mercado;
2.95. A solugéo deve permitir um acompanhamento histérico do nivel de exposi¢cdo da organizacéo;

2.96. Permitir realizar alteragdes na classificagdo dos ativos (atribuicdo de pesos diferentes) podendo sobrescrever a classificagédo atribuida automaticamente pela solugéo;

2.97. A solucéo devera apresentar indicadores especificos referentes a remediagéo, possuindo no minimo informagdes referentes ao tempo entre remediacéo e o tempo o
qual a vulnerabilidade foi descoberta no ambiente, tempo entre a remediagéo e a data de publicagcdo da vulnerabilidade, quantidade média de vulnerabilidades criticas por

ativo e a comparagéo da quantidade de vulnerabilidades corrigidas por criticidade;

2.98. A solugdo deve permitir a segregacédo légica entre areas distintas da empresa afim de obter a pontuagéo referente exposigéo cibernética por area;
2.99. DO GERENCIAMENTO DA ANALISE DE ATAQUES EXPLORAVEIS

2.100. Deve disponibilizar visibilidade nas técnicas de ataque baseado no framework MITRE ATT&CK;

2.101. Deve identificar qual a criticidade do ataque, em no minimo: baixo, médio e alto;

2.102. Deve prover a evidéncia relacionada a descoberta do ataque;

2.103. Deve mostrar o objeto relacionado ao ataque, de origem e de destino;

2.104. Deve apresentar informagdes detalhadas relacionadas a mitigagdo para o ataque em analise;

2.105. Deve prover quais ferramentas e possiveis malwares associados ao ataque;
2.106. Deve disponibilizar de forma grafica via console de gerenciamento as conexdes entre os objetos do ataque;

2.107. Deve disponibilizar uma biblioteca com ‘Queries’ para a busca de objetos no minimo os seguintes segmentos:

2.108. Rede;

2.109. Endpoint;

2.110. Active Directory;

2.111. Permisséao;

2.112. Ransomware;

2.113. Vetores;

2.114. Credenciamento;

2.115. Deve suportar no minimo 120 técnicas de ataques;

2.116. Deve possuir integracdo nativas com os médulos de WEB, Vulnerabilidades de Infraestrutura, Active Directory e ambientes em nuvem;
2.117. DA DESCOBERTA DE ATIVOS

2.118. A solugéo deve ser capaz de realizar escaneamento de descoberta de rede utilizando os seguintes critérios como alvo: IP, CIRD e Range;

2.119. A solucéo deve disponibilizar modelos de escaneamento de descoberta, ajustavel, com os seguintes tipos de scan:



2.120. Enumeragéo de Hosts;

2.121. Identificagé@o de Sistema Operacional (SO);

2.122. Port Scan (Portas comuns);

2.123. Port Scan (Todas as portas);

2.124. Customizado;

2.125. A solugdo deve permitir realizar escaneamento de descoberta customizado podendo ser parametrizado de acordo com a necessidade;
2.126. A parametrizagédo do escaneamento de descoberta deve, no minimo, conter os seguintes requisitos:

2.127. Descoberta de Host;

2.128. Ping o host remoto;

2.129. Usar descoberta rapida;

2.130. Métodos de ping;
2.131. ARP;

2.132. TCP;

2.133. ICMP;

2.134. UDP;

2.135. Escaneamento de descoberta de dispositivos de OT/SCADA;

2.136. Escaneamento de descoberta em redes de impressora;

2.137. Escaneamento em redes Novell;

2.138. Tecnologia de Wake-on-LAN;

2.139. Port Scanning:

2.140. Portas;

2.141. Considerar portas ndo escaneadas como fechadas;

2.142. Range de portas a serem escaneadas;

2.143. Enumerar Portas locais:

2.144. SSH (netstat);

2.145. WMI (netstat);

2.146. SNMP;

2.147. Descoberta de Servigos:

2.148. Sondar todas as portas para encontrar servicos;

2.149. Procurar por servigos baseado em SSL/TLS;

2.150. Enumerar todas as cifras SSL/TLS;

2.151. A solugéo deve realizar descoberta de ativo de forma passiva e adicionado automaticamente na console de gerenciamento;
2.152. A solugéo deve descobrir passivamente quando um host é adicionado na rede;

2.153. DA AVALIAGAO DE VULNERABILIDADE

2.154. A solugéo deve ser capaz de realizar testes sem a necessidade de agentes instalados no dispositivo destino para detec¢do de vulnerabilidades;
2.155. A solugdo deve detectar e classificar através de severidades, riscos e vulnerabilidades;

2.156. A solugdo deve também fornecer informagdes detalhadas sobre a natureza da vulnerabilidade, evidéncias da existéncia da vulnerabilidade e recomendagdes para
mitiga-los;

2.157. A solugéo deve incluir uma saida detalhada das vulnerabilidades descobertas como versdes de DLL esperadas e encontradas;
2.158. A solugéo deve ser compativel com CVE e fornecer pelo menos 10 anos de cobertura CVE;

2.159. A solugéo deve identificar vulnerabilidades especificas para o Active Directory com os seguintes padrdes de verificagéo;
2.160. Contas administrativas vulneraveis a Kerberoasting attack;

2.161. Utilizagao de criptografia vulneravel com autenticagédo Kerberos;

2.162. Contas com pré-autenticagao do Kerberos desabilitada;



2.163. Verificagdo de usuarios com a opgéo de nunca expirar a senha com a opgao habilitada;

2.164. Verificar validacéo de fragilidades do tipo “Unconstrained Delegation”;

2.165. Verificagao de “Pre-Windows 2000 Compatible Access”;

2.166. Verificagao de validade de chaves mestras "Kerberos KRBTGT”;

2.167. Verificagdo de “SID History Injection”;

2.168. Verificagdo de “Printer Bug Exploit”;

2.169. Verificagdo de “Primary Group ID”;

2.170. Verificagdo de usuarios com Passwords em branco;

2.171. A solugéo deve suportar o uso de SMB e WMI para verificagdo de sistemas Microsoft Windows;

2.172. A solugéo deve ser capaz de iniciar automaticamente servigos de registro remoto em sistemas Windows ao executar uma varredura credenciada;
2.173. A solugéo deve ser capaz de parar automaticamente o servigo de registro remoto em sistemas Windows novamente assim que a varredura estiver completa;

2.174. O scanner deve oferecer suporte a shell seguro (SSH) com a capacidade de escalar privilégios para varredura de vulnerabilidades e auditorias de configuracdo em
sistemas Unix;

2.175. A solugédo deve suportar o uso do netstat (Linux) e WMI (Windows) para uma enumeracéo rapida e precisa de portas em um sistema quando as credenciais séo
fornecidas;

2.176. A solugado deve possibilitar a verificagcéo remota de portas, além da enumeragéo local de portas, para ajudar a determinar se algum mecanismo de controle de acesso
esta sendo utilizado;

2.177. A solugéo deve fornecer auditoria de patch (MS Bulletins) para as principais versdées de Windows;
2.178. A solugéo deve fornecer auditoria de patch para todos os principais sistemas operacionais Unix incluindo Mac OS, Linux, Solaris e IBM AIX;

2.179. A solugéo deve fornecer varredura para aplicativos comerciais diversos e proprietarios, incluindo, mas nédo limitando-se a: Java, Adobe, Oracle, Apple, Microsoft,
Check Point, Palo Alto Networks, Cisco, Fortinet, Fireeye, McAfee, etc;

2.180. A solugéo deve incluir classificagéo de severidades de acordo com o padréo Sistema Comum de Pontuagdo de Vulnerabilidade Versdo (CVSS2 e CSVSS 3);

2.181. A solugéo deve fornecer informagdes acerca da disponibilidade de codigos de exploragdo das vulnerabilidades encontradas em frameworks de exploracéo para as
plataformas mais populares: Core, Metasploit e Canvas;

2.182. A solugéo deve informar se a vulnerabilidade pode e esta sendo ativamente explorada por cédigo malicioso (malware);
2.183. A solucéo deve possuir importagdo de arquivos .YARA;

2.184. Deve ser capaz de identificar e classificar vulnerabilidades de maquinas virtuais em nuvem publica em infraestruturas como servigo nas plataformas AWS, Microsoft
Azure e Google Cloud;

2.185. DA AUDITORIA DE CONFIGURAGAO
2.186. A solugéo deve ser capaz de realizar auditoria de conformidade sem a necessidade de agente instalado no dispositivo de destino;

2.187. A solugéo deve fornecer benchmarks de auditoria de seguranga e configuragé@o para conformidade regulatéria e outros padrbes de praticas recomendadas pela area
ou fabricantes;

2.188. A solugdo deve realizar verificagdes de auditoria contendo as de seguranga, com indicagdo de sucesso ou falha, baseado nos principais frameworks reconhecidos
pela industria, pelo menos os seguintes:

2.189. Center for Internet Security Benchmarks (CIS);

2.190. Defense Information Systems Agency (DISA) STIGs;

2.191. Health Insurance Portability and Accountability Act (HIPAA);
2.192. Payment Card Industry Data Security Standards (PCI DSS);

2.193. A solugao deve fornecer auditoria de programas antivirus para determinacéo de presenga e status de inicializagdo para no minimo os seguintes produtos: TrendMicro
Office Scan, McAfee VirusScan, Microsoft Endpoint Protection e Kaspersky;

2.194. A solugéo deve fornecer auditorias de configuragdo com base benchmarks em CIS (Center for Internet
Security) L1 e L2, para ambos os sistemas operacionais Microsoft Windows e Linux;

2.195. A solugédo deve permitir auditoria de conformidade em servidores Windows, Linux, Bancos de Dados SQL Server, a fim de determinar se estdo configurados de
acordo com os principais Framework de seguranga como, por exemplo, CIS e DISA;

2.196. A solugéo deve oferecer validagao e suporte a SCAP (Security Content Automation Protocol);
2.197. DA ANALISE DINAMICA DE VULNERABILIDADES PARA APLICAGOES WEB

2.198. A solugdo deve ser capaz de analisar, testar e reportar falhas de seguranga em aplicacdes Web como parte dos ativos a serem inspecionados;



2.199. A solugéo deve ser capaz de executar varreduras em sistemas web através de seus enderecos IP ou FQDN (DNS);
2.200. A solugéo deve avaliar no minimo os padrées de seguranga OWASP Top 10 e PCI (payment card industry data security standard);

2.201. A solugéo deve suportar as diretivas PCI ASV 5.5 para definigdo de escopo de analise da aplicagao;

2.202. A solugéo deve suportar as diretivas PCI ASV 6.1 para definigdo de balanceadores de carga das aplicagdes bem como suas configuragdes para inclusédo no relatério
de resultados;

2.203. A solugéo deve possuir templates prontos de varreduras entre simples e extensos;

2.204. Para varreduras extensas e detalhadas, deve varrer e auditar no minimo os seguintes elementos:
2.205. Cookies, Headers, Formularios e Links;

2.206. Nomes e valores de parametros da aplicacéo;

2.207. Elementos JSON e XML;

2.208. Elementos DOM;

2.209. A solugdo deve permitir somente a execugdo da fungéo crawler, que consiste na navegagao para descoberta das URLs existentes na aplicagao;
2.210. A solugéo deve ser capaz de utilizar scripts customizados de crawl com parametros definidos pelo usuario;
2.211. A solugéo deve excluir determinadas URLs da varredura através de expressdes regulares;

2.212. A solugéo deve excluir determinados tipos de arquivos através de suas extensdes;

2.213. A solugéo deve instituir no minimo os seguintes limites:

2.214. Numero maximo de URLs para crawl e navegagao;

2.215. Numero maximo de diretérios para varreduras;

2.216. Numero maximo de elementos DOM;

2.217. Tamanho maximo de respostas;

2.218. Limite de requisi¢cdes de redirecionamentos;

2.219. Tempo maximo para a varredura;

2.220. Numero maximo de conexdes HTTP ao servidor hospedando a aplicagdo Web;

2.221. Numero maximo de requisi¢des HTTP por segundo;

2.222. A solucao deve detectar congestionamento de rede e limitar os seguintes aspectos da varredura:
2.223. Limite em segundos para timeout de requisi¢cdes de rede;

2.224. Numero maximo de timeouts antes que a varredura seja abortada;

2.225. A solugéo deve agendar a varredura e determinar sua frequéncia entre uma Unica vez, diaria, semanal, mensal e anual;
2.226. A solugéo deve enviar notificagdes através de no minimo E-mail e SMS;

2.227. A solugéo deve possuir a flexibilidade de selecionar quais testes serdo realizados de forma granular, através da sele¢do de testes, plug-ins ou ataques;
2.228. A solugéo deve avaliar sistemas web utilizando protocolos HTTP e HTTPs;

2.229. A solugéo deve possibilitar a definicdo de atributos no cabecalho (HEADER) da requisicdo HTTP de forma personalizado a ser enviada durante os testes;
2.230. A solugdo deve ser compativel com avaliagdo de web services REST e SOAP;

2.231. Devera suportar no minimo os seguintes esquemas de autenticacéo:

2.232. Autenticagdo basica (digest);

2.233. NTLM;

2.234. Form de login;

2.235. Autenticagao de Cookies;

2.236. Autenticagdo através de Selenium;

2.237. Autenticagéo através de Bearer;

2.238. A solugéo deve importar scripts de autenticagdo selenium previamente configurados pelo usuario;

2.239. A solugdo deve customizar parametros Selenium como delay de exibicdo da pagina, delay de execugdo de comandos e delay de comandos para recepgao de novos
comandos;

2.240. A solucao deve exibir os resultados das varreduras em tendéncia temporal para acompanhamento de corre¢des e introdugéo de novas vulnerabilidades;



2.241.A solugdo deve exibir os resultados agregados de acordo com as categorias do OWASP Top 10 gory:OWASP_Top_Ten_Project);
(https://www.owasp.org/index.php/Cate

2.242. Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicacdes;

2.243. Para cada vulnerabilidade encontrada, deve ser exibido evidéncias da mesma em seus detalhes;

2.244. Para vulnerabilidades de injegéo de codigo (SQL, XSS, XSRF, etc.), deve evidenciar nos detalhes do evento encontrado:

2.245. Payload injetado;

2.246. Evidéncia em forma de resposta da aplicagéo;

2.247. Detalhes da requisigao HTTP;

2.248. Detalhes da resposta HTTP;

2.249. Os detalhes das vulnerabilidades devem conter descrigao da falha e referéncias didaticas para a revisdo dos analistas;

2.250. Cada vulnerabilidade encontrada deve conter também solugdes propostas para mitigagcéo ou remediagéo das mesmas;

2.251. A solugéo deve possuir suporte a varreduras de componentes para no minimo:

2.252. Wordpress, Blog Designer Plugin for Wordpress, Event Calendar Plugin for Wordpress, Convert Plus Plugin for Wordpress, AngularJS, Apache, Apache Tomcat,
Apache Tomcat JK connecto, Apache Spark e Apache Struts, Atlassian Confluence, Atlassian Crowd e Atlassian Jira, Backbone.js, ASP.NET, Bootstrap, Drupal, Joomla!,
jQuery, Lighttpd, Magento, Modernizr, Nginx, PHP, AJAX, Sitefinity, Telerik, ThinkPHP, Webmin e YUI,

2.253. DA ANALISE DE RISCO EM AMBIENTE MICROSOFT ACTIVE DIRECTORY

2.254. A solugéo deve identificar fraquezas ocultas em configuracdes do dedicadas ao Active Directory;

2.255. A solugdo deve possuir agdes preventivas de hardening para o Active Directory;

2.256. A solugéo deve identificar ataque especificos para a estrutura do Active Directory;

2.257. A solugéo deve possuir funcionalidade para analisar em detalhes cada configuragdo incorreta que acarreta riscos de seguranga — com uma linguagem simples,
contextualizando tal risco para os times envolvidos;

2.258. A solugéo deve possuir recomendacdes de corregéo para cada configuracgéo incorreta no Active Directory;

2.259. A solucéo deve avaliar relagdes de confianga perigosas entre florestas e dominios;

2.260. A solugdo deve capturar as mudangas que ocorrem no AD e demostrar na console de administragéo;

2.261. A solugdo deve possuir dashboard com os principais ataques e vulnerabilidades por dominio;

2.262. A solucao deve permitir a correlacdo de mudangas no Active Directory e desvios de seguranga;

2.263. A solugéo deve analisar em detalhes um ataque explorando as descrigdes através do framework MITRE ATT&CK;

2.264. A solugdo deve prover interface web para gerenciamento de todas as funcionalidades;

2.265. A solugéo deve possuir capacidade nativa de criagdo de dashboards customizados;

2.266. A solugéo deve suportar um modelo de controle de acesso baseado em funcdes (RBAC) flexivel;

2.267. A solucao deve realizar alteragdes no Active Directory, seus objetos e atributos;

2.268. A solugéo deve armazenar ou sincronizar nenhuma credencial de objetos do Active Directory;

2.269. A solugéo deve suportar ambientes com multiplas florestas e dominios;

2.270. A solugéo deve suportar monitoramento continuo de ambientes com Active Directory com o nivel funcional de floresta e dominio a partir do 2003;
2.271. A solugdo deve suportar reter os eventos coletados por no minimo um ano;

2.272. A solugéo deve descobrir e mapear a superficie de ataque do Active Directory e seus dominios monitorados com os seguintes padroes:

2.273. Nao depender de agentes ou sensores para coleta de informagdes do AD;

2.274. A solugédo deve seguir as boas praticas de menor privilégio, a conta de servigo utilizada para conexdo com o Active Directory, sendo o menor nivel de acesso
esperado para a conta de servico como parte do grupo Domain User;

2.275. Interface web que consolida e apresenta de maneira unificada os dominios monitorados e as possiveis relagdes de confianga estabelecidas entre eles;
2.276. A solugéo deve analisar continuamente a postura de seguranga do AD, minimamente avaliando:

2.277. Validagédo de GPOs desvinculadas, desabilitadas ou ¢rfés;

2.278. Validagéo de contas desativadas em grupos privilegiados;

2.279. Dominio usando uma configuragdo perigosa de compatibilidade com versdes anteriores por meio de alteracdes no atributo dSHeuristics;

2.280. Validagéo de atributos relacionados a roaming de credenciais vulneraveis (ms-PKIDPAPIMasterKeys) gerenciados por um usudrio sem privilégios;



2.281. Validagdo de dominio sem GPOs de prote¢édo de computador, desativando protocolos vulneraveis antigos, como NTLMv1;
2.282. Validagéo de contas com senhas que nunca expiram;

2.283. Validagdo de senhas reversiveis em GPOs;

2.284. Validagédo de uso de senhas reversiveis em contas de usuario;

2.285. Validagao de utilizagdo de protocolo criptografico fraco (Ex. DES) em contas de usuario; 2.286. Validagéo de uso do LAPS (Solugéo de senha de administrador local)
para gerenciar senhas de contas locais com privilégios;

2.287. Validagédo se o dominio possui um nivel funcional desatualizado; 2.288. Validagao de contas de usuario utilizando senha antiga;
2.289. Validagao se o atributo AdminCount esta definido em usuarios padrao;

2.290. Validacao do uso recente da conta de administrador padréo;

2.291. Validagéo de usuarios com permisséo para ingressar computadores no dominio;

2.292. Validagéo de contas dormentes;

2.293. Validagdo de computadores executando um sistema operacional obsoleto;

2.294. Validagéao de restricdes de logon para usuarios privilegiados em ambiente com multiplos tiers (1, 2 e 3) de segregacgao de ativos;
2.295. Validagao de direitos perigosos configurados no Schema do AD;

2.296. Validagéo de relagao de confianga perigosa com outras Florestas e Dominios;

2.297. Validagao de contas que possuem um atributo perigoso de histérico SID (SID History);

2.298. Validagao de contas utilizando controle de acesso compativel com versdes anteriores ao Windows 2000;

2.299. Validagdo da ultima alteragédo de senha do KDC;

2.300. Validagdo da ultima alteragdo da senha da conta SSO do Azure AD;

2.301. Validagéo de contas que podem ter senha em branco/vazia;

2.302. Validagao de utilizagdo do grupo nativo Protected Users;

2.303. Validagéo de privilégios sensiveis (Ex. Debug a program, Replace a process level token, etc.) perigosos atribuidos aos usuarios;
2.304. Validagéo de possivel senha em clear-text;

2.305. Validacéo de sanidade das GPOs e componentes CSEs (Client-Side Extension);

2.306. Validagado de uso de algoritmos de criptografia fracos na PKI do Active Directory;

2.307. Validagéo de contas de servico com SPN (Service Principal Name) que fazem parte de grupos privilegiados;

2.308. Validacao de contas anormais nos grupos administrativos padréo do AD;

2.309. Validagéo de consisténcia no container adminSDHolder;

2.310. Validagéo de delegagéo Kerberos perigosa;

2.311. Validagdo em permissdes de objetos raiz que permitem ataques do tipo DCSync;

2.312. Validagao de politicas de senha fracas aplicadas aos usuarios; 2.313. Validagao das permissoes relacionadas as contas do Azure AD Connect;
2.314. Validagéo do ID do grupo primario do usuario (Primary Group ID);

2.315. Validagéo de permissdes em GPOs sensiveis associadas aos Containers Configuration, Sites, Root Partition e OUs sensiveis como Domain Controllers;
2.316. Controladores de dominio gerenciados por usuarios ilegitimos;

2.317. Validagao de certificado mapeado através de atributo altSecurityldentities em contas privilegiadas;

2.318. Validagéo de uso de protocolo Netlogon inseguro (Zerologon/CVE-2020-1472);

2.319. A solugdo deve identificar vulnerabilidades e configuracdes incorretas do AD a medida que sao introduzidas sendo:

2.320. Identificar todas as vulnerabilidades e configuragdes incorretas no AD;

2.321. Monitorar relagdes de confianca perigosas em toda a estrutura AD;

2.322. Apresentar ameagas e alteragdes sem a necessidade de scans estaticos e programados no Active Directory e sua infraestrutura;
2.323. Apresentar as ameacas e alteragcdes em tempo real ou em menos de cinco minutos;

2.324. DETECCAO DE ATAQUES AO AD EM TEMPO REAL:

2.325. Monitorar continuamente os indicadores de possiveis ataque como DCSync, DCShadow, Password Spraying, Password Guessing/Brute Force, Lsaas Injecton nos



controladores de dominio, Golden Ticket, NTLM Relay, entre outros;

2.326. Detecgao de ataques ao AD em tempo real ou em menos de um minuto;

2.327. Andlise detalhada do ataque, apresentando ativo de origem, vetor de ataque, controlador de dominio afetado, técnica aplicada;
2.328. Apresentagdo de ataques em uma linha do tempo;

2.329. Investigar ameagas, reproduzir ataques e procurar por backdoors;

2.330. Permitir busca agil de eventos especificos na base da solugdo através de queries customizadas;

2.331. A solugéo deve ser capaz de enviar alertas por e-mail;

2.332. A solugcdo nativamente deve ser capaz de se integrar com SIEM através de protocolo SYSLOG;

2.333. A solugéo deve ser capaz de filtrar e enriquecer os eventos que serdo enviados para o SIEM;

2.334. A solugéo deve produzir regras YARA na detecgdo de ataques (Ex. DCSync, Golden Ticket) identificados pela ferramenta;
2.335. A solugdo deve possuir conjunto de APIs REST, todas as chamadas disponiveis devem estar contidas na documentagao;
2.336. A solugéo deve permitir a criacdo de listas de exclusdes, suportando minimamente Exclus&do por dominios do AD monitorados e por itens analisados;
2.337. A solugéo deve ser licenciada pelo nimero de usuarios habilitados;

2.338. DO GERENCIAMENTO DA SUPERFICIE DE ATAQUE

2.339. Deve avaliar a superficie de ataque externo, apresentando como a organizagdo e seus ativos expostos na Internet sdo vistos pelos atacantes e quais as
vulnerabilidades encontradas.

2.340. Deve identificar ativos usando registros DNS, enderegos IP e ASN.

2.341. Deve possuir mecanismo de busca personalizada em base em filtros customizados.

2.342. Deve permitir exportagdo de dados nos seguintes padroes:

2.343.CSV

2.344. JSON

2.345. XLSX

2.346. Deve avaliar a postura de seguranca de toda a sua superficie de ataque externo incluindo entradas de filtro do tipo:
2.347. Screenshot da aplicagdo web.

2.348. Tags personalizadas
2.349. Networking

2.350. IP

2.351. ASN 2.352. CDN
2.353. SaaS

2.354. PaaS

2.355. laaS

2.356. Remote Access
2.357. Host

2.358. Domain

2.359. Proxy Reverso
2.360. Tipo de servigos
2.361. SSL/TLS

2.362. SSL / TLS Expiration
2.363. SSL / TLS Fingerprint
2.364. SSL / TLS Cypher Suites
2.365. SSL / TLS protocol
2.366. SSL / TLS error

2.367. SSL / TLS Serial Number



2.368. Cookie compliance
2.369. RBL

2.370. Localizagéo

2.371. Pais

2.372. Cidade

2.373. Latitude

2.374. Longitude

2.375. Time Zone

2.376. Web applications

2.377. Redes Sociais
2.378. HTTP response

2.379. HTTP headers

2.380. HTTP Security headers

2.381. Whois

2.382. Estrutura de Marketing como:

2.383. Google Analytics

2.384. Google Adsense

2.385. CRM 2

.386. SEO

2.387. Media

2.388. Webcams

2.389. Printers

2.390. Video Players

2.391. Media Servers

2.392. Deve sugerir dominios a serem analisados com base nas entradas de registro inicialmente analisados.

2.393. Deve possuir integragéo com ServiceNow e Slack para notificagdes automaticas.

2.394. Deve possuir um dashboard com interagdo grafica via web, para acompanhamento das vulnerabilidades encontradas.
3. Item 3 — Servigo Gerenciados de visibilidade, conformidade, seguranga e orquestragao dos dispositivos conectados a rede corporativa por 36 meses.
3.1. Caracteristicas Gerais

3.2. A solugdo devera ser fornecida e formato de appliances virtuais;

3.3. O fornecimento deve contemplar solugdo gerenciamento central de multiplos appliances virtuais, bem como integragdo com solucdes de terceiros a partir de protocolos
abertos, tais como SQL, LDAP e Web Services;

3.4. As licengas poderdo ser distribuidas em multiplos appliances virtuais, gerenciados centralmente, em unidades de 1000 licengas, conforme a necessidade do
CONTRATANTE;

3.5. Nao podera haver limitagdo no nimero de appliances virtuais gerenciados;

3.6. A solugédo devera ser fornecida em formato de appliance virtual compativel com o VMware ESXi, Microsoft
HyperV e Linux KVM, podendo ser utilizados on-premises e, também, em nuvem publica AWS e Azure;

3.7. Deve monitorar todo o trafego da rede através de uma porta espelhada no switch core (porta SPAN);

3.8. Deve realizar todas as suas fungdes sem a utilizagdo de agentes (AGENTLESS) instalados nas maquinas corporativas (esta¢des de trabalho, servidores, dentre outros);
3.9. Deve criar e manter atualizada, em tempo real, a lista de todos os elementos da rede, incluindo equipamentos de rede, impressoras, dispositivos de usuarios finais,
servidores, sistemas operacionais, aplicagdes, processos, portas abertas, dispositivos periféricos, vulnerabilidades e usuarios, permitindo o agrupamento automatico

baseado em condicées, e a aplicagdo automatica de agdes de controle de acesso, garantia de conformidade (remediacéo) e orquestragdo de seguranga;

3.10. Deve ser capaz de classificar automaticamente impressoras, dispositivos de rede, maquinas Windows,
Linux e Macintosh, Dispositivos Méveis e dispositivos que estejam realizando tradugdo de enderecos (NAT);

3.11. Deve ser capaz de diferenciar maquinas corporativas de maquinas néo corporativas;

3.12. Deve ser capaz de classificar os dispositivos de IT (Information Technology) e OT (Operational Technology) por fungdo em subcategorias, no minimo:



3.13. IT: Computador, Mobile, Networking, Storage, Acessorios (ex: impressoras);

3.14. OT: Sistema de Aquisi¢do de Dados, Monitoramento Ambiental, Sistema de Controle Industrial, Seguranca Fisica (ex: Cameras IP), Monitoramento e Controle Remoto,
Saude.

3.15. Deve ser capaz de classificar dispositivos por sistema operacional contendo, no minimo as seguintes categorias: Alcatel-Lucent, Android, Avaya, Chrome OS, Cisco
10S, Cisco ASA-OS, Cisco Access Points, ExtremeXOS, FortiOS, Huawei VRP, iOS, LG Web OS, Linux, Macintosh, UNIX, Windows;

3.16. Deve ser capaz de classificar dispositivos por fabricante e modelo para dispositivos 10T (Internet of Things), tais como wearables e dispositivos moveis, e OT
(Operational Technology), tais como sistemas de controle industrial;

3.17. Deve ser capaz de realizar a classificacdo passiva de dispositivos para que a classificagdo seja realizada sem contato ativo direto com o dispositivo (ex: para
dispositivos que controlam processos operacionais de tempo real);

3.18. Deve ser capaz de criar inventario das informacdes da rede e dos dispositivos catalogando, pelo menos, sistemas operacionais e respectivas versdes, maquinas e
respectivas versdes dos sistemas operacionais Windows, Linux e Mac, processos em execugdo (Windows, Linux e Mac), portas de comunicagéo abertas nos dispositivos,
aplicacgdes instaladas em Windows, dispositivos externos conectados, usuarios registrados como visitantes, dentre outras;

3.19. Deve permitir o controle de acesso a rede baseado em perfis e regras de conformidade;

3.20. Deve prover fungdes de visibilidade e controle para ambientes de nuvem nas seguintes plataformas: AWS,
Azure, VMWare vCenter, VMWare NSX e VMWare vSphere;

3.21. Deve possuir autenticagéo de usuarios com LDAP, RADIUS, Active Directory e 802.1x, possuindo, ainda, um servidor RADIUS e RADIUS Proxy integrado para facilitar
o deployment baseado em 802.1x;

3.22. Deve suportar seguranca 802.1x pre-connect e controle 802.1x post-connect tanto para rede cabeada como rede sem fio tanto de usuarios corporativos como
visitantes;

3.23. Deve suportar RADIUS authentication, authorization e accounting;

3.24. Deve possuir catdlogo de MAC Addresses para suportar Mac Address Bypass para dispositivos que ndo suportam 802.1x;
3.25. Deve permitir que a autenticagéo 802.1x seja realizada através de servidor Microsoft Active Directory e servidor RADIUS externo (RADIUS Proxy);

3.26. Deve ser capaz de atribuir labels aos dispositivos baseados em listas de MAC Addresses mantidos em servidores FTP ou LDAP;

3.27. Deve permitir a automagdo do registro de convidados, tanto na rede cabeada como na rede sem fio, através de captive portal, sem necessidade de
configuracéo/reconfiguragéo de equipamentos de acesso (switches);

3.28. Deve identificar automaticamente os servidores de DNS da rede;
3.29. Deve garantir a conformidade das configuragées das maquinas corporativas (estagdes de trabalho, servidores, dispositivos moveis, dentre outros) com as politicas de
seguranca da organizagdo, incluindo controle das solugdes baseadas em agentes, tais como antivirus, patches de sistema operacional e bloqueio de software nao-

autorizado;

3.30. Deve realizar a detecgdo de ameagas baseada em analise do comportamento dos dispositivos (pésadmissdo) ndo baseada em assinaturas (ex: Port Scan (TCP/UDP),
Ping Sweep Scan, SNMP Scan, User Scan, Tentativa de Infecgao via rede) e permitir o monitoramento e bloqueio do dispositivo;

3.31. Deve detectar dispositivos ndo-autorizados, tais como switches e access points (APs), identificando ainda se € um dispositivo que realiza tradugéo de enderegos (NAT)
e se esta ou ndo autorizado a utilizar a rede;

3.32. Deve detectar portas de switches com multiplos hosts conectados;

3.33. Deve detectar dispositivos sem endereco IP (tais como stealthy packet capture devices projetados para furto de informagdes) e executar acdes de bloqueio de porta do
switch e mudancga de VLAN;

3.34. Deve controlar os dispositivos méveis conectados a rede em tempo real;

3.35. Deve possuir inventario e controle da rede em tempo real, permitindo rastrear e controlar usuarios, aplicagdes, processos, portas e dispositivos externos;
3.36. Deve ser capaz de definir segmentos de rede baseados em enderecos IP e filtrar os dados apresentados baseados em segmentos;

3.37. Deve permitir a criagdo de subsegmentos para diferenciar os setores e poder aplicar as politicas em diferentes segmentos;

3.38. Deve ser capaz de definir unidades organizacionais baseadas em segmentos de rede e filtrar os dados baseados em unidades organizacionais;

3.39. Deve ser capaz de realizar avaliagdo de postura de segurancga de dispositivos loT (Internet of Things) através da avaliagdo do uso de credenciais (SNMP, SSH e
Telnet):

3.40. Padrao/Default de fabrica;

3.41. Base do fabricante de credenciais fracas/comuns;

3.42. Credenciais fornecidas manualmente pelo administrador.

3.43. Deve possuir médulo de relatérios e dashboard para monitoramento do nivel de conformidade (compliance);

3.44. Deve possuir mecanismo para scanear maquinas Windows em busca de IOC’s (Indicators of Compromise) e executar agdes em resposta a identificagdo de maquinas
comprometidas;

3.45. Cada loC devera poder ser composto, pelo menos, dos seguintes atributos: Nome da Ameaga, Nome do Arquivo, Tamanho do Arquivo, Hash do Arquivo, Tipo de
Fungdo Hash Utilizada, Severidade, Endereco de Central de Comando & Controle (CnC);



3.46. Deve possuir mecanismo automatico de remogéo de loC’s da base de dados da solugédo de acordo com a severidade e tempo de existéncia do loC;

3.47. Deve permitir a automacgao e orquestracdo de solugdes de terceiros a partir de eventos detectados pela solucéo, utilizando-se das capacidades de integragdo em
acoes definidas nas politicas da solugéo;

3.48. As agdes devem poder ser encadeadas através de agendamento da sua execugdo permitindo a orquestracédo de resposta a incidentes através de comunicagdo com
solugdes de terceiros via protocolos abertos (LDAP, SQL e Web Services);

3.49. Deve ser capaz de detectar novos dispositivos de rede a partir de traps SNMP v1, v2c¢ e v3 enviados pelos switches;
3.50. Deve ser capaz de executar agdes e consultar informagdes em switches de diversos fabricantes e switches genéricos através de protocolo SNMP;
3.51. Deve suportar SNMP v1, v2c e v3 para permitir o monitoramento do appliance através de sistemas externos de monitoramento de rede;

3.52. Deve ser capaz de enviar traps SNMP para sistemas de monitoramento de rede quando ocorrerem modificacées de configuragdo e quando os limites de utilizagéo do
sistema forem ultrapassados (ex: numero de dispositivos gerenciados, utilizagdo de CPU, utilizagdo de memoria, perda de pacotes etc.);

3.53. Deve ser capaz de enviar e receber mensagens via SYSLOG;

3.54. Deve ser capaz de usar informagdes do trafego DHCP para classificar os dispositivos sem a necessidade de utilizagéo de IP Helper Address para redirecionamento
das requisicdes DHCP;

3.55. Deve ser capaz de analisar o trafego de rede e calcular estatisticas como tamanho médio de pacote, nimero médio de pacotes por segundo e resolugées de nomes
via DNS;

3.56. Deve ser capaz de receber e processar informagdes de Flow (NetFlow v9, IPFIX e sFlow) para identificacdo de dispositivos e propriedades de dispositivos;

3.57. Deve ser capaz de identificar, aplicar politicas, manter a seguranca e garantir a conformidade de dispositivos na nuvem publica da Amazon — AWS, inclusive
identificando e controlando instancias Elastic Compute Cloud (EC2), usuarios Identity and Access Management (IAM) e Virtual Private Clouds (VPCs), permitindo:

3.58. Ver instancias EC2, usuarios IAM e VPCs;

3.59. Criar e aplicar politicas nestas entidades AWS;

3.60. Manter a seguranga e conformidade das instancias de nuvem, usuarios IAM e VPCs.

3.61. Deve ser capaz de identificar, aplicar politicas, manter a seguranca e garantir a conformidade de dispositivos na nuvem publica da Microsoft — Azure, inclusive
identificando e controlando instancias de Virtual Machines (VM) e Virtual Networks (VNET), permitindo:

3.62. Ver instancias VM e redes VNETS;

3.63. Criar e aplicar politicas nestas entidades Azure;

3.64. Manter a seguranga e conformidade das instancias de VM’'s e VNETs.

3.65. Deve suportar a descoberta e gerenciamento de dispositivos em maquinas virtuais VMWare vSphere/vCenter;

3.66. Deve ser capaz de aplicar funcionalidades de controle em maquinas virtuais de ambientes VMWare vSphere/vCenter; 3.67. Desligar maquina virtual;
3.68. Ligar maquina virtual;

3.69. Reiniciar maquina virtual;

3.70. Colocar a maquina em espera;

3.71. Instalar e atualizar VMware Tools;

3.72. Desconectar todas as placas de redes da maquina virtual;

3.73. Alterar o Virtual Port Group da maquina virtual. 3.74. Deve ser capaz de aplicar microssegmentagdo em magquinas virtuais de ambientes VMWare NSX; 3.75. Deve ser
capaz de identificar dispositivos e servidores configurados com o uso de credenciais comuns da empresa e que devem ser considerados inseguros;

3.76. Deve possuir trilha de auditoria acessivel pela interface grafica que registre todas as operagdes de modificagdo nas configuragdes da solugdo (adi¢des, edigdes e
remogdes).

3.77. ATRIBUTOS E PROPRIEDADES
3.78. Deve ser capaz de identificar atributos e propriedades dos dispositivos para permitir a criagdo de politicas baseadas em condi¢des, no minimo:

3.79. Autenticagao: Identificar autenticacéo via HTTP (80/TCP), Telnet(23/TCP), NetBIOS(139/TCP), FTP(21/TCP)
IMAP (143/TCP), POP3(110/TCP), rlogin(513/TCP) e Active Directory;

3.80. Dispositivo: banners de servico, enderego IP, nome DNS, se esta realizando NAT, usuario logado, interfaces de rede, resultados de scripts, portas abertas, nimero de
enderegos IPv4 e IPv6, NIC Vendor, NetBIOS Hostname, NetBIOS Domain, qualquer atributo SNMP do dispositivo, resultado de comando via SSH;

3.81. Usuario: nome, status da autenticagdo e grupo de trabalho;

3.82. Windows Active Directory: conta desabilitada, conta expirada, Display Name, Member Of, Email, Initials,
etc;

3.83. Sistema Operacional (Windows/Linux/Mac): tipo e versdo do SO; processos em execugao; existéncia, data e tamanho de arquivos; resultado de execugdo de scripts,
usuario logado;

3.84. Detalhes de Maquinas Windows: dominio, ultimo evento de login, existéncia e valores de chaves de registro, servigos instalados, servicos em execugao,
vulnerabilidades, dispositivos externos;



3.85. Detalhes de maquinas virtuais: Health Status de maquinas Guest VMWARE e tipo de instancia Amazon EC2;

3.86. Seguranca: agente de antivirus instalado, nivel de atualizagdo e status de firewall, 1oC’s (Indicators of Compromise), ARP Spoofing, sessdes abertas como cliente,
sessbes abertas como servidor, traps SNMP recebidas da porta onde o dispositivo esta conectado;

3.87. Aplicagdes Windows: aplicagdes instaladas, incluindo verséo, aplicagcdes de Cloud Storage, Instant
Messaging, Criptografia de Disco e Peer to Peer instaladas e em execugéo;

3.88. Periféricos: tipo do dispositivo, fabricante e tipo de conexao;
3.89. Rede: segmento de rede, switch e porta ao qual o dispositivo esta conectado, VLAN.

3.90. Deve ser capaz de criar novas propriedades/atributos para os dispositivos usando o resultado de scripts executados nos dispositivos (ex: quantidade de instancias de
um determinado processo em execugdo em servidores Linux);

3.91. Deve ser capaz de criar novas propriedades/atributos para os dispositivos baseado em valores consultados em bases de dados externas via SQL, Web Services e
LDAP;

3.92. Deve ser capaz de criar novas propriedades baseado na comparagéo entre propriedades ja existentes;

3.93. Deve ser possivel criar listas de valores de propriedades para serem usadas como operandos em regras de politicas (Ex: Listas de Enderegos IP, Listas de Nomes de
Maquinas, Listas de Processos, etc);

3.94. Deve ser possivel detectar mudangas de valores em propriedades tais como: aplicagdes Windows instaladas e/ou removidas, novas interfaces de rede, mudanga de
data, tamanho e versdo de arquivos Windows, criacdo/remogdo de arquivos Windows, mudanca de enderego IP, mudanga de nome no DNS, alteragdes no Windows
Registry, mudanga de porta no switch, dentre outras, e utiliza-las como condigdes nas regras das politicas para execugdo de acdes;

3.95. Deve ser possivel utilizar atributos e propriedades para organizar os dispositivos em grupos, de forma a permitir melhor controle sobre a aplicagéo de politicas.

3.96. ACOES

3.97. Deve ser possivel definir os seguintes tipos de agdes automaticas nas politicas:

3.98. Restringir o acesso através de modificagdo de VLAN, desabilitar porta de switch e TCP Resets (Firewall Virtual);

3.99. As agdes de Firewall Virtual (TCP Resets) devem poder ser realizadas no trafego originado pelo dispositivo e no trafego destinado ao dispositivo; 3.100. Bloquear
acesso de e para hosts e portas especificas;

3.101. Deve ser possivel especificar o segmento de rede/faixa de IP e portas que estdo impedidos de se comunicar com o dispositivo bloqueado;
3.102. Deve ser possivel criar excegdes a regra para permitir o acesso de administradores ao dispositivo;
3.103. A solugéo deve realizar agéo de Virtual Firewall sem modificagdo na infraestrutura utilizando, apenas, informagées coletadas no espelhamento de porta (Port SPAN).

3.104. Notificar o usuario através de redirecionamento de trafego HTTP a partir da escuta do trafego espelhado
(SPAN port), inclusive em ambientes que utilizam Web Proxy;

3.105. Deve ser possivel redirecionar o trafego para qualquer URL definida pelo administrador;
3.106. Deve ser possivel criar excegdes para impedir o redirecionamento de trafego direcionado a URL’s especificas;
3.107. Deve ser possivel criar excegdes para impedir o redirecionamento de trafego para segmentos de rede e faixas de IP especificas;

3.108. A solugédo deve realizar agédo de redirecionamento de trafego HTTP sem modificagéo na infraestrutura utilizando, apenas, informagdes coletadas no espelhamento de
porta (Port SPAN).

3.109. Redirecionar trafego usando HTTPS;
3.110. Bloquear trafego HTTPS passando através de servidor Proxy;
3.111. Permitir redirecionar os usuarios para paginas de autenticagéo e de agdes de remediagéo;

3.112. A solugéo deve realizar agéo de redirecionar os usuarios para pagina de autenticagdo sem modificagdo na infraestrutura utilizando, apenas, informagdes coletadas no
espelhamento de porta (Port SPAN)

3.113. Permitir definir excegdes para URL's especificas;

3.114. Registrar convidados através de formuldrio de registro (captive portal) para maquinas ndo corporativas (terceiros, visitantes, BYOD), tanto para acessos via rede
cabeada como rede sem fio, sem necessidade de configuragao/reconfiguragdo de equipamentos de acesso (ex: switches), com as seguintes capacidades:

3.115. Permitir definir a validade de tempo de acesso do usuario;

3.116. Capacidade de definir diversos tipos de convidados com privilégios diferenciados;

3.117. Atribuir limitacdes de rede de acordo com o usuario;

3.118. Formulario de auto registro com acesso automatico, sem necessidade de aprovagéo;

3.119. Formulario de auto registro com envio de cédigos de verificacéo via e-mail para permitir o acesso (one time password);
3.120. Formulario de auto registro com aprovagéo de acesso por “sponsor” devidamente autorizado

3.121. Controlar o acesso do convidado até que o seu acesso seja aprovado pelo “sponsor” indicado;



3.122. Possuir Dissovable Agent para levantamento de informagdes e aplicagdo de politicas de conformidade em maquinas ndo corporativas, sem necessidade de
permissdes de administrador para execugao e sem processo de instalagdo, ndo deixando nenhum rastro apds o reboot.

3.123. Redirecionamento de trafego via DNS (DNS Enforcement);

3.124. Comunicagéo: enviar e-mail de alertas aos usudrios e administradores, notificar de usuario através de redirecionamento HTTP, enviar traps SNMP, envio de registros
para SYSLOG;

3.125. Remediagdo de sistema operacional Windows: instalar patch de sistema operacional; criar e modificar chaves de registro; iniciar agente de seguranga e atualizar
assinaturas; desabilitar dispositivo externo, encerrar processos de Cloud Storage, P2P e IM;

3.126. Iniciar e encerrar processos e scripts em Windows, Linux e Mac;

3.127. Executar scripts no dispositivo com passagem de parametros para o script com valores dos atributos disponiveis sobre o dispositivo;
3.128. Deve ser possivel executar scripts como “root” em dispositivos Linux usando “sudo”.

3.129. Executar scripts no servidor da solugdo com passagem de parametros para o script com valores de atributos disponiveis do dispositivo;
3.130. Bloquear trafego malicioso e colocar em quarentena dispositivo malicioso;

3.131. Atribuir dispositivos a grupos para utilizagdo como critério de filtragem em politicas;

3.132. Enviar comandos para solugbes de terceiros, através de protocolo aberto (SQL, LDAP e Web Services);

3.133. Iniciar atualizagdes de seguranga do Windows, via Microsoft Web site ou WSUS;

3.134. Deve permitir escolher um dos trés métodos de atualizagdo disponiveis na plataforma: download e instalagdo automaticas, download automatico e notificagdo do
usuario, usando as configuragdes de “automatic update” do dispositivo.

3.135. A solugéo deve ser fornecida com plugin especifico de integragdo com a solugéo de gestdo de vulnerabilidades ofertada pela CONTRATADA,;

3.136. Deve possuir um assistente, via WEB, que permita aos proprios usudrios aplicarem agdes de remediagdo de vulnerabilidades do sistema operacional Windows que
tenham sido detectadas no dispositivo;

3.137. Todas as agdes executadas sobre um dispositivo devem ser registradas (log) nas informacdes detalhadas do dispositivo.

3.138. POLITICAS

3.139. As politicas devem ser compostas por regras de condigdo e execugédo de acdes em um escopo especifico;

3.140. Deve permitir a limitagdo de escopo de aplicagédo da politica baseado em faixas de enderego IP, segmentos de rede e grupos de dispositivos;

3.141. Deve permitir criar excegdes para escopo de politicas baseado em enderego IP, MAC Address, NetBIOS Hostname; Username e grupos de dispositivos;

3.142. As regras de cada politica devem ser criadas com base em condigdes logicas (AND, OR, NOT) sobre quaisquer propriedades/atributos e informagées levantadas
sobre cada dispositivo;

3.143. Deve ser possivel definir se o resultado da avaliagdo de uma condigdo sera verdadeiro ou falso em caso de auséncia de informacdes sobre a propriedade/atributo
que esta sendo avaliado;

3.144. Cada regra deve suportar a execugdo de multiplas agdes e o agendamento das mesmas para permitir flexibilidade na implementacéo de agbes de controle de acesso,
remediacéo e orquestragdo de segurancga;

3.145. O agendamento de acdes deve suportar pelo menos as seguintes opgdes:

3.146. Imediatamente;

3.147. Apbs um intervalo de tempo definido pelo administrador;

3.148. Data e hora especifica. 3.149. Deve ser possivel estabelecer a duragdo da aplicagdo das agdes com as seguintes opgdes:
3.150. Sem data final;

3.151. Apds um intervalo de tempo definido pelo administrador;

3.152. Data e hora especifica.

3.153. Deve ser possivel atribuir labels aos dispositivos e criar contadores para implementar I6gicas de politicas complexas, capazes de reter o estado do dispositivo durante
os processos de reverificagdo das condi¢des logicas;

3.154. Deve permitir a criagdo de um catalogo de condigdes customizadas para serem reutilizadas em regras de diferentes politicas;
3.155. Deve ser possivel definir novas propriedades do dispositivo baseado na comparagéo ente outras propriedades ja existentes;

3.156. As politicas criadas pelo administrador deverao permitir estabelecer condigdes de classificagdo e conformidade (compliance) de dispositivos, bem como definir agdes
automaticas de remediagao, tais como:

3.157. Identificar hosts e colocar em quarentena quando nao houver o software de antivirus instalado ou n&o estiver com os patches de sistema atualizados;
3.158. Limitar acesso a rede para convidados;

3.159. Ativar detecgao automatica para hosts que estéo faltando service pack e integrar com ferramenta de corregao (WSUS);



3.160. Verificar todos os servidores que néo estdo em conformidade (compliance) com as politicas;
3.161. Automaticamente devera descobrir e colocar em quarentena os access points (APs) wireless desconhecidos.
3.162. Deve possuir capacidade de atualizar bases de dados externas via comandos SQL parametrizados com dados dos dispositivos disponiveis na solugéo;

3.163. Deve ser capaz de executar comandos em solugdes de terceiros através de chamadas de Web Services parametrizados com dados dos dispositivos disponiveis na
solugao;

3.164. Deve possuir capacidade de buscar informagdes em solugdes de terceiros, através de LDAP, SQL e Web
Services, para aplicagéo de politicas de seguranca, controle de acesso e conformidade de dispositivos;

3.165. Deve possibilitar a importacéo e exportagao de politicas;
3.166. Deve fornecer as informagdes sobre os dispositivos em tempo real;
3.167. Deve possuir templates de politicas pré-definidas e assistente grafico para permitir a criagdo rapida de politicas padréo;

3.168. Deve permitir detectar usuarios e dispositivos que estdo fora de conformidade com a politica de seguranca, informando na console a razdo da nao-conformidade e
detalhes completos do usuario/dispositivo, permitindo ainda a aplicagdo de a¢des automaticas de remediagao;

3.169. Deve executar envio de alertas, restricdes de acesso e a¢des de remediagdo automaticas, incluindo:
3.170. Atribuigao de um dispositivo a VLANs especificas para controle de acesso;

3.171. Migragéo do dispositivo automaticamente para rede de convidados;

3.172. Migragéo de um dispositivo da rede de produgdo para uma rede de quarentena;

3.173. Finalizagéo de aplicagdes ndo-autorizadas nas estagdes de trabalho e servidores corporativos.

3.174. INVENTARIO EM TEMPO REAL

3.175. Deve possuir inventario de usuarios, dispositivos, software, hardware e rede com, no minimo, as seguintes categorias:
3.176. Inventario de usuarios da rede;

3.177. Inventario de convidados registrados incluindo status da aprovagéo de acesso, identificacdo do aprovador e da pessoa de contato indicada durante o processo de
registro;

3.178. Inventario de portas de comunicagao abertas associadas aos respectivos dispositivos;

3.179. Inventario de vulnerabilidades Microsoft associadas aos respectivos dispositivos;

3.180. Inventario de hardware de maquinas Windows contendo:

3.181. Informacdes gerais do equipamento: nimero de processadores, total de memodria fisica, fabricante, modelo, time zone;
3.182. Discos: tipo do drive, nome do volume, tamanho, espago disponivel;

3.183. Monitores: tipo e fabricante; 3.184. Placa mée: fabricante e modelo;

3.185. Adaptadores de rede: indice, enderego MAC, endereco IP, subrede IP e default gateway;

3.186. Memodria fisica: capacidade, tipo, velocidade e fabricante;

3.187. Dispositivos Plug-and-Play: Class GUID, Device ID e fabricante;

3.188. Processador: fabricante, arquitetura, familia, max clock speed, nimero de cores, percentual de carga e status.

3.189. Inventario de dispositivos externos conectados em maquinas Windows (wireless, impressoras, adaptadores de rede, modems, dispositivos de imagem, drives de
disco externo, DVD/CDROM, bluetooth);

3.190. Inventario de aplicagdes instaladas em ambientes Windows e Mac;
3.191. Inventario de switches com informagao de nimero de dispositivos conectados por porta.

3.192. Deve permitir integrar-se com bases de dados e solugdes externas para atualizagdo imediata de informagdes de inventario de dispositivos existentes e de novos
dispositivos que se conectarem a rede usando SQL e Web Services;

3.193. Deve permitir a criagao de listas baseadas no inventario, tais como listas de aplicagdes autorizadas e ndoautorizadas.

3.194. CONSOLE DE GERENCIAMENTO

3.195. Toda informacéo detectada devera ser unificada em uma Unica console de gerenciamento central oferecida pelo préprio fabricante capaz de gerenciar multiplos
appliances;

3.196. A Console de Gerenciamento Central deve ser capaz de atribuir a cada appliance o conjunto de segmentos de rede a ser monitorado/controlado por cada um;

3.197. Devera possuir painéis/telas que apresentem:

3.198. Politicas, regras e detalhes dos dispositivos que cairam no escopo e nas regras estabelecidas com capacidade de filtragem por segmento, unidade organizacional e
grupos e mecanismo de busca baseado em texto;

3.199. A tela/painel devera mostrar tabela customizavel com detalhes dos dispositivos, como:



3.200. Enderego Mac; 3.201. Enderego IP;

3.202. Segmento de rede;

3.203. Nome DNS e NetBIOS; 3.204. Switch, porta e VLAN de conexao do dispositivo;
3.205. Nome/Login do usuario;

3.206. Agdes executadas sobre o dispositivo. 3.207. Deve ser possivel customizar as propriedades dos dispositivos a serem apresentados na tabela; 3.208. Para cada
maquina selecionada na tela/painel devera ser possivel:

3.209. Visualizar as politicas e regras em que o dispositivo foi enquadrado, informando data e hora, e as politicas e regras em que o dispositivo ndo foi enquadrado
informando a raz&o de o mesmo néo ter sido avaliado;

3.210. Exibir todos os detalhes (atributos e propriedades) do dispositivo selecionado;
3.211. Informacgdes de compliance do dispositivo selecionado:

3.212. Inventario de usuarios, dispositivos, aplica¢des e informac¢des de rede com capacidade de filtragem por segmento, unidade organizacional e grupos e mecanismo de
busca baseado em texto;

3.213. Criagao, modificagdo e configuragao de politicas;
3.214. Ameacas detectadas com capacidade de filtragem por segmento, unidade organizacional e grupos e mecanismo de busca baseado em texto.
3.215. Deve possuir assistente web de customizagdo de aparéncia das telas de notificagdo e login via HTTP e do portal de gerenciamento de convidados;

3.216. Deve permitir que aplicagdes de terceiros consultem e atualizem propriedades/atributos dos dispositivos através de chamadas de Web Services disponiveis na
solugéo.

3.217. Deve possuir portal WEB para consulta rapida de todos os detalhes dos dispositivos com facilidade de busca baseada em atributos do dispositivo, no minimo por
endereco IPv4, endereco IPv6, login do usuario, nome DNS, IP do switch onde o dispositivo esta conectado, NetBios Domain, NetBios Hostname, e VMWare ESXi Server
Name;

3.218. Deve permitir a visualizagdo de registro de auditoria, contendo informagdes sobre as atividades dos administradores da solugdo em um periodo de tempo especifico;

3.219. Deve permitir a visualizagdo de log de eventos detectados pelas politicas da solugdo, atualizado em tempo real e filtrado por faixa de enderegos IP e periodo de
tempo, para permitir a investigagao das atividades de dispositivos especificos;

3.220. Deve permitir a visualizagdo dos logs de sistema (system logs) e envio dos mesmos para um servidor Syslog externo;

3.221. Deve fornecer opgéo de remediagao, restricdo de acesso e comunicagdo com o usuario final diretamente a partir da console, no minimo:

3.222. Criar exceg0es para dispositivo;

3.223. Reverificar status do dispositivo;

3.224. Bloquear ou colocar em quarentena maquina em uma VLAN;

3.225. Bloquear acesso a internet;

3.226. Finalizar um processo;

3.227. Forgar autenticagéo na rede;

3.228. Possibilitar realizar a reverificagdo do dispositivo, por demanda, para todas as politicas ou apenas as selecionadas;

3.229. Possibilitar filtrar dispositivos baseado em segmentos de rede, unidades organizacionais e grupos;

3.230. Possibilitar visualizar apenas os dispositivos submetidos a classificagdo passiva;

3.231. Deve possuir mecanismos de limitagdo (threshold) de aplicacdo de agdes de blogueio e limitagdo de acesso baseado em percentual do nimero de dispositivos
controlados, incluindo, pelo menos, as a¢des de desabilitar porta de switch, modificacdo de VLAN, TCP Reset (Firewall Virtual), notificacéo via HTTP, redirecionamento via
HTTP e matar processos em maquinas Windows.

3.232. RELATORIOS E DASHBOARD

3.233. Deve possuir facilidade para geragdo e agendamento de relatérios com informagdes de tempo real sobre politicas, compliance de dispositivos, vulnerabilidades de
maquinas Windows, informagdes do inventario, detalhes de dispositivos, ativos de rede e usudarios visitantes; 4.

3.234. Deve possuir relatério/grafico de tendéncia de politicas ao longo do tempo para permitir a avaliagdo da evolugdo de questdes de classificagdo e compliance de
dispositivos;

3.235. Todos os relatérios devem poder ser filtrados, pelo menos, por segmento de rede;
3.236. Todos os relatérios devem permitir agendamento e envio por e-mail;

3.237. Os relatorios que apresentem detalhes dos dispositivos devem permitir ao administrador selecionar, dentre todos os atributos dos dispositivos, aqueles que devem ser
apresentados no relatério;

3.238. Deve possuir dashboard customizavel que apresente de forma grafica e dinamica informacdes de classificagdo, conformidade e estado de gerenciamento dos
dispositivos;



3.239. O dashboard deve ser composto por Widgets customizaveis que apresentem graficos com dados

estatisticos coletados das politicas e regras de classificagdo/compliance criadas pelo administrador;

3.240. Os Widgets devem permitir modificar dinamicamente o periodo de tempo apresentado no grafico;

3.241. Os Widgets que apresentem graficos de tendéncia de regras de compliance devem possuir setas indicativas de tendéncias de melhoria ou piora nos seus niveis:
3.242. Deve ser possivel customizar o sentido das setas indicativas para indicar qual das dire¢des (cima/baixo) indica melhoria do nivel de compliance;

4. SERVIGOS GERENCIADOS COM MONITORAMENTO E RESPOSTA A OCORRENCIAS APLICAVEL AOS ITENS 1,2,3 e 4

4.1. Caracteristicas do Servigo

4.2. A CONTRATADA sera responsavel por projetar, instalar, configurar, gerenciar e monitorar a solugdo ofertada;

4.3. A CONTRATADA devera elaborar um projeto de implantagdo contendo gerenciamento de escopo, risco, mudangas, cronograma de instalagdo, gerenciamento de
recursos humanos, contendo planejamento detalhado para permitir uma instalagdo com o menor risco de impacto possivel, detalhando o passo a passo dos servigos;

4.4. A CONTRATADA devera cumprir com todas as exigéncias técnicas e funcionais relacionadas com a solugdo ofertada, que devem ser implantadas durante o periodo
contratado, sem 6nus para o CONTRATANTE;

4.5. O fornecimento de toda e qualquer ferramenta, instrumento, material e equipamento de protegdo, bem como materiais complementares estritamente necessarios a
instalacdo ou a assisténcia técnica é de inteira responsabilidade da CONTRATADA e nao devera gerar 6nus ao CONTRATANTE;

4.6. No processo de instalagdo o Responsavel Técnico devera tomar todas as medidas necessarias visando garantir a perfeita execugdo do servigo (instalagéo e
configuragéo);

4.7. No prazo de até 10 (dez) dias apds a conclusédo de instalagdo da solugdo ofertada, a contratada devera fornecer documentacéo final contendo as configuracdes e
topologias de como foi instalada a solugéo;

4.8. A documentagéao devera ser aprovada pelo CONTRATANTE e pelo Gestor Técnico do CONTRATANTE, caracterizando a homologagéo da solugdo em um prazo de 5
dias, quando o CONTRATANTE emitira um Termo de Aceite Definitivo (TAD);

4.9. Caso seja identificado defeito ou falha sistematica em determinado produto/servigo entregue pela CONTRATADA, ou ainda, que nos testes realizados sejam
considerados em desacordo com as especificagdes técnicas requeridas, a o Gestor Técnico do CONTRATANTE pode exigir a substituicao, total ou parcial, do referido
produto;

4.10. A CONTRATADA sera responsavel pelo monitoramento da solugdo em regime 24x7, devendo manter a mesma sempre atualizada e em operagao;

4.11. O monitoramento devera ser realizado através de ferramentas préprias da CONTRATADA integradas via APl com a console/servidor de gerenciamento central para
automacao de coleta de alertas criticos e acionamento imediato da equipe da CONTRATADA;

4.12. A ocorréncia de alertas de alta criticidade devem acionar diretamente, de forma automatica, através de alarme sonoro em aplicativo de celular, os técnicos de plantdo
da CONTRATADA para inicio imediato do tratamento da ocorréncia, dentro dos prazos definidos no ANS, sendo reportados imediatamente ao preposto do CONTRATANTE
para ciéncia do fato;

4.13. A CONTRATADA devera informar mensalmente a escala de técnicos de sobreaviso que atenderéo os alertas de alta criticidade durante o periodo do plantéo;

4.14. A opgdo do CONTRATANTE, esta podera indicar até 5 profissionais para receberem os alarmes em tempo real, de forma simultanea, no aplicativo de celular a ser
fornecido pela CONTRATADA sem custos adicionais.

4.15. O tratamento das ocorréncias geradas pelo sistema de monitoramento automatico deve ser acompanhado através de plataforma de gestdo automatizada de processos
(BPMn) fornecido pela CONTRATADA, que indique claramente e controle os prazos para execugao de cada etapa do processo de resposta aos incidentes detectados;

4.16. O processo de tratamento de incidentes deve conter pelo menos as seguintes caracteristicas:

4.17. Notificagdo imediata da CONTRATADA sobre a ocorréncia detectada;

4.18. Investigacédo da ocorréncia através dos recursos fornecidos pela solugéo;

4.19. Determinacéo da real criticidade da ocorréncia;

4.20. Execugédo de agdes de contengdo previamente acordadas com o cliente;

4.21. O processo automatizado deve ser capaz de tratar de forma diferenciada pelo menos 4 niveis de criticidade de alertas;

4.22. O processo automatizado deve ser capaz de enviar e-mail e alertas em aplicativo de celular de forma automatica para a CONTRATADA e para o CONTRATANTE;

4.23. O processo automatizado deve ser capaz de emitir avisos sonoros através de aplicativo de celular para os técnicos da CONTRATADA e do CONTRATANTE, com
diferentes graus de intensidade a depender do nivel de criticidade da situagdo detectada;

4.24. Deve permitir a customizagado, para cada CONTRATANTE, de quais tipos de alertas se enquadram em cada um dos niveis de criticidade.

4.25. Deve ser disponibilizado para o CONTRATANTE um dashboard de acompanhamento em tempo real dos processos de tratamento dos incidentes que apresente, no
minimo:

4.25.1. Tarefas em aberto com indicagéo do responsavel pela sua execucéo e tempo restante para finalizagdo da mesma de acordo com o ANS contratado;
4.25.2. Tarefas em atraso com indicagao do responsavel pela sua execugéo e tempo de atraso em relagcdo ao ANS contratado;

4.25.3. Tabela de atraso médio de tarefas ja encerradas;

4.25.4. Tabela de tempo médio de execugédo de tarefas ja encerradas.

4.26. A manutengao visa manter em perfeito estado de operagao os servicos fornecidos em atendimento ao objeto, deste modo a CONTRATADA deve cumprir os seguintes
procedimentos:



4.26.1. desinstalagdo, reconfiguragcdo ou reinstalagdo decorrentes de falhas no software, atualizagdo da versdo de software, correcdo de defeitos, ajustes e reparos
necessarios, de acordo com os manuais e as normas técnicas especificas para os recursos utilizados;

4.26.2. Quanto as atualizagdes pertinentes aos softwares, entende-se como “atualizacdo” o provimento de toda e qualquer evolugdo de software, incluindo correcdes,
“patches”, “fixes”, “updates”, “service packs”, novas “releases”, “versions”, “builds”, “upgrades”, englobando inclusive versdes ndo sucessivas, nos casos em que a liberagdo
de tais versdes ocorra durante o periodo de garantia especificado.

4.27. Deve ser elaborado e enviado mensalmente um relatério executivo com o resumo das principais ocorréncias e as providéncias executadas pela CONTRATADA, além
de graficos e estatisticas relativos a conformidade operacional do ambiente;

4.28. A operacdo e administragdo (gerenciamento total) da solugéo sera realizada pela CONTRATADA conforme as orientacdes e solicitagdes de configuracdes e politicas
realizadas pelo Gestor Técnico do CONTRATANTE;

4.29. As solicitagdes de alteragéo de configuragdes deverao ser realizadas conforme o ANS definido na Segédo — Acordo de Nivel de Servigo — ANS;

4.30. No caso de necessidade de agdes preventivas ou corretivas o CONTRATANTE agendarda com antecedéncia junto a CONTRATADA as implementacdes das
corregdes, fora do horario comercial, preferencialmente em feriados e finais de semana. Nenhuma acdo podera ser executada sem a ciéncia e anuéncia do
CONTRATANTE;

4.31. A CONTRATADA devera prestar suporte a todos os componentes de software fornecidos para a implementagao e utilizacdo da solugéo;

4.32. A CONTRATADA devera disponibilizar servigo de suporte técnico e manutencéo, no regime (24x7) vinte e quatro horas por dia, sete dias por semana, pelo periodo da
contratagao;

4.33. Os acionamentos dos servigos de suporte e manutengéo seréo requisitados por meio de ordens de servigo, a serem abertas pelo CONTRATANTE, através de niumero
de telefone nacional (0800 com servigo de uso ilimitado) disponibilizado pela CONTRATADA, e ainda, por e-mail e sitio de internet;

4.34. Nao havera limitagdo no nimero de chamados que poderdo ser abertos;

4.35. A CONTRATADA mantera registro de todas as ordens de servigo abertas, disponibilizando, para cada uma, no minimo as seguintes informagdes:
4.35.1. Numero sequencial da ordem;

4.35.2. Data e hora de abertura;

4.35.3. Severidade;

4.35.4. Descrigdo do problema;

4.35.5. Data e hora do inicio do atendimento;

4.35.6. Data e hora de término do atendimento (solucéo).

4.36. O servigo de suporte técnico e manutengdo devera ser prestado por profissional devidamente certificado nas solugdes tecnoldgicas utilizadas na prestacéo dos
servigos contratados;

4.37. As informagdes relacionadas a ANS estéo na Segdo — Acordo de Nivel de Servico — ANS.
4.38. Acordo de Nivel de Servigo (ANS)

4.39. A CONTRATADA devera possuir Central de Atendimento (contato telefonico, sitio na Internet e e-mail) para consultas, aberturas de chamados técnicos e envio de
arquivos para andlise, durante 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana;

4.40. A CONTRATADA devera prestar servigos de suporte técnico 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, na cidade de Salvador — BA, relativos ao
objeto deste Termo de Referéncia, sem 6nus para 0o CONTRATANTE;

4.41. A CONTRATADA sera responsavel pelo cumprimento e medi¢do dos indices estabelecidos neste item que serdo auditados pelo CONTRATANTE durante todo o
prazo de vigéncia do contrato, e que poderéo ser revistos, a qualquer tempo, com vistas a melhoria ou ajustes na qualidade dos servigos prestados, mediante acordo entre
as partes;

4.42. Niveis de Servigo e Tempo Esperados:

4.43. Plantdo Telefénico por numero 0800 como servico de uso ilimitado, no periodo de 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana;

4.44. No Local (on site) — Servico de uso ilimitado, prestado em caso de emergéncia, ou outra necessidade maior e também compreendendo os seguintes tipos de
atendimento local: suporte para upgrade de versdes e releases do software; solugdo de problemas detectados (troubleshoot); analise e corregdo de eventos relacionados a
seguranga e a performance do software e do ambiente; atualizagéo simultanea nos ambientes dos Orgaos e Entidades do CONTRATANTE.

4.45. Para efeito dos atendimentos técnicos, a CONTRATADA devera observar os niveis de severidade e respectivos prazos maximos fixados abaixo:

4.46. NIVEIS DE SEVERIDADE DOS CHAMADOS

NIiVEIS DE SEVERIDADE DOS CHAMADOS

NIVEL DESCRIGCAO
1 Servigos totalmente indisponiveis

2 Servigos parcialmente indisponiveis ou com degradagdo de tempo de resposta no
acesso aos aplicativos

3 Servicos disponiveis com ocorréncia de alarmes de avisos, consultas sobre
problemas, duvidas gerais sobre o equipamento fornecido

TABELA DE PRAZOS DE ATENDIMENTO AO SOFTWARE
MODALIDADE PRAZOS 1 2 3
Inicio atendimento 2 horas 4 horas 24 horas




On site Término atendimento 4 horas 8 horas 72 horas

Telefone, email | Inicio atendimento 2 horas 4 horas 24 horas

e web Término atendimento 4 horas 8 horas 72 horas

4.47. Para o Nivel 1, caso o atendimento nédo seja finalizado até as 20h00min, o técnico ndo podera interrompélo, devendo continuar até sua finalizacéo, ou a interrupgéo do
mesmo pelo CONTRATANTE através do Gestor do Contrato;

4.48. Apds a conclusdo do servigo é obrigagdo da CONTRATADA verificar o restabelecimento das condi¢cdes operacionais normais;
4.49. Todo chamado somente sera caracterizado como “encerrado” mediante concordancia do CONTRATANTE;
4.50. Todo chamado de incidente, apés sua solugéo, devera ser finalizado com a emissédo de um Relatério de Incidente a ser enviado para o CONTRATANTE.

4.51. Para as situagdes em que a solugdo definitiva de problemas no ambiente demande reimplantagdo, reestruturagdo ou reinstalagdo do produto, este devera ser
programado e planejado, com a antecedéncia necessaria, de modo a n&o prejudicar a operagédo dos demais sistemas do CONTRATANTE.

APENSO Il
TERMO DE COMPROMISSO DE SIGILO

O MINISTERIO PUBLICO DO ESTADO DA BAHIA, sediado em 5% Avenida, n° 750, CAB - Salvador, BA - Brasil - CEP: 41.745-004, CNPJ n.° 04.142.491/0001-66,
doravante denominado CONTRATANTE, e, de outro lado, a CENTRO DE PESQUISAS EM INFORMATICA LTDA, sediada & Av. Santos Dumont, 6216, S331 Quadra
unica, Loteamento Jardim Santo Antonio, Pitangueiras, Lauro de Freitas/BA, CEP 42.701-260, CNPJ n.° 40.584.096/0002-88 doravante denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N.° 095/2025, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;
CONSIDERANDO a necessidade de ajustar as condicdes de revelagédo destas informacdes sigilosas, bem como definir as regras para o seu uso e protecéo;
CONSIDERANDO o disposto na Politica de Seguranca da Informagdo do Contratante;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO N.° 095/2025, mediante as
seguintes clausulas e condigoes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigbes especificas para regulamentar as obrigagées a serem observadas pela Contratada, no que diz respeito ao
trato de informacdes sigilosas, disponibilizadas pelo CONTRATANTE, por forca dos procedimentos necessarios para a execucéo do objeto do contrato celebrado entre as
partes e em acordo com o que dispdem a Lei n° 12.527, de 18/11/2011 e os Decretos n° 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos
para acesso e tratamento de informagao classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINIGOES
Para os efeitos deste TERMO, s&o estabelecidos os seguintes conceitos e definigdes:
INFORMAGAO: dados, processados ou néo, que podem ser utilizados para produgao e transmisséo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso pUblico em razdo de sua imprescindibilidade para a seguranga da sociedade e do
Estado.

Clausula Terceira — DA INFORMAGAO SIGILOSA

Serdo consideradas como informagao sigilosa, toda e qualquer informacéo classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera
toda informagao escrita, verbal ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas néo
se limitando a: know-how, técnicas, especificagdes, relatérios, compilagdes, codigo fonte de programas de computador na integra ou em partes, férmulas, desenhos, copias,
modelos, amostras de ideias, aspectos financeiros e econdmicos, definigdes, informagdes sobre as atividades do CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou ndo do contrato celebrado entre as partes, doravante denominados INFORMACOES, a que diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razéo das atuagdes de execugdo do CONTRATO n°
095/2025.

Clausula Quarta — DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO n&o seréo aplicadas as INFORMAGCOES que:
| — Sejam comprovadamente de dominio publico no momento da revelagéo, exceto se tal fato decorrer de ato ou omissdo da CONTRATADA;
Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — Sejam reveladas em razéo de requisicdo judicial ou outra determinagdo valida do Governo, somente até a extens&do de tais ordens, desde que as partes
cumpram qualquer medida de protegao pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do
possivel, tempo habil para pleitear medidas de protegdo que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a n&o permitir
que qualquer empregado envolvido direta ou indiretamente na execugdo do contrato celebrado entre as partes, em qualquer nivel hierarquico de sua estrutura
organizacional e sob quaisquer alegagdes, faga uso dessas INFORMAGOES, que se restringem estritamente ao cumprimento do contrato ao qual se vincula o presente
termo.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cdpia da informacdo sigilosa sem o consentimento expresso e prévio do
CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregdo e empregados que atuardo direta ou indiretamente na execugéo do



contrato ao qual se vincula o presente instrumento sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia
ao CONTRATANTE dos documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protegcdo da informagao sigilosa do CONTRATANTE, bem como evitar e prevenir
a revelagdo a terceiros, exceto se devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fungéo deste TERMO.
| — Quando requeridas, as INFORMAGOES deverao retornar imediatamente ao proprietério, bem como todas e quaisquer cdpias eventualmente existentes.

Paragrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, sécios, acionistas e cotistas, por
terceiros eventualmente consultados, seus empregados e contratados, assim como por quaisquer outras pessoas vinculadas a Contratada, direta ou indiretamente, a manter
sigilo, bem como a limitar a utilizagdo das informagdes disponibilizadas em face da execugéo do contrato celebrado entre as partes a qual se vincula o presente termo.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

|. N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma
pessoa, fisica ou juridica, e para nenhuma outra finalidade que n&o seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e
precaucgdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

1. Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgacéo ou utilizagdo das INFORMACOES por seus agentes, representantes ou por terceiros;

1ll. Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagdo, caso tenha que revelar qualquer uma das INFORMACOES, por
determinacao judicial ou ordem de atendimento obrigatério determinado por érgdo competente; e

IV. Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificagéo da informacéo a que
a CONTRATADA teve acesso em razédo do contrato ao qual se vincula o presente instrumento.

A vigéncia deste Termo independe do prazo de vigéncia do contrato assinado.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposicdes contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisédo do contrato ao qual se vincula o presente instrumento. Neste
caso, A CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢éo de todas as perdas e danos sofridos pelo Contratante, inclusive as de ordem
moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangdes legais
cabiveis.

Clausula Oitava — DISPOSIGOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO n° 095/2025.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a execugao das obrigagées dele decorrentes, ou constatando-
se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determinagdo em contrario, sobre eventuais disposicdes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro - Havendo necessidade legal devido a Programas de Governo, A CONTRATADA assume o compromisso de assinar Termo de Sigilo (ou equivalente)
adicional relacionado ao Programa, prevalecendo as clausulas mais restritivas em beneficio do CONTRATANTE.

Paragrafo Quarto — Ao assinar o presente instrumento, A CONTRATADA manifesta sua concordancia no sentido de que:

|. O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da Contratada;
1l. A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo Contratante, todas as informagdes requeri das pertinentes ao contrato ao qual
se vincula o presente termo;

11l. A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas neste instrumento, ndo constituird novagédo ou renuncia, nem
afetara os direitos, que poderado ser exercidos a qualquer tempo;

V. Todas as condi¢des, TERMOS e obrigagdes ora constituidos seréo regidos pela legislagéo e regulamentacéo brasileiras pertinentes;
V. O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI. Alteragbes do numero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA néo descaracterizardo ou reduzirdo o compromisso e as obriga¢cdes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos
legais em qualquer uma das situagdes tipificadas neste instrumento;

VII. O acréscimo, complementagao, substituicdo ou esclarecimento de qualquer uma das informacdes disponibilizadas para a CONTRATADA, serado incorporados a
este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informacdes iniciais
disponibilizadas;

VIII. Este TERMO n&o deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigagao de divulgar INFORMAGCOES para a outra
Parte, nem como obrigagéo de celebrarem qualquer outro acordo entre si.

Clausula Nona - DO FORO

Fica eleito o foro da comarca de Salvador, onde esta localizada a sede do CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renlncia
expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes para que
produza seus regulares efeitos.
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De acordo.

CONTRATANTE

MINISTERIO PUBLICO DO ESTADO DA BAHIA
André Luis Sant’Ana Ribeiro
Superintendente de Gestao Administrativa

CONTRATADA

CENTRO DE PESQUISAS EM INFORMATICA LTDA
Jodo Gualberto Rizzo Araujo
socio — administrador

CONTRATO DE PRESTAGAO DE SERVICOS —
PROCEDIMENTO SEI 19.09.02684.0009580/2025-72.

CONTRATO DE PRESTAGAO DE SERVIGOS QUE ENTRE S| CELEBRAM O MINISTERIO PUBLICO DO ESTADO DA BAHIA E O CENTRO DE PESQUISAS EM
INFORMATICA LTDA, NA FORMA ABAIXO:

CONTRATO N° 095/2025 - SGA

O MINISTERIO PUBLICO DO ESTADO DA BAHIA , CNPJ n ° 04.142.491/0001-66, com sede situada a 52 Avenida, 750, Centro Administrativo da Bahia - CAB, Salvador -
BA, neste ato representado, mediante Ato de Delegacéo n° 70/2014, pelo Superintendente de Gestdo Administrativa André Luis Sant’Ana Ribeiro, doravante denominado
CONTRATANTE, e o Centro de Pesquisas em Informatica Ltda, CNPJ n° 40.584.096/0002-88, estabelecida & Av. Santos Dumont, 6216, S331 Quadra unica,
Loteamento Jardim Santo Antonio, Pitangueiras, Lauro de Freitas/BA, CEP 42.701-260, representada por seu socio - administrador Sr. Jodo Gualberto Rizzo Araujo,
inscrito no CPF/MF sob o n° 50*******20, doravante denominada CONTRATADA, com supedaneo no quanto disposto na Lei Federal n° 14.133/2021 e na Lei Estadual/Ba n°
14.634/2023, e, ainda, observado o constante no Processo de Licitacdo, Pregao Eletrénico n® 90015/2025, protocolado sob o n° 19.09.02684.0009580/2025-72, o qual
integra este instrumento independentemente de transcricdo, CELEBRAM o presente Contrato, mediante as clausulas e condi¢cdes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 O presente instrumento tem por objeto contratagdo de empresa para prestacdo de servicos Gerenciados de Solugdes de Seguranca para protecdo dos dispositivos,
estacdes de trabalho e servidores, incluindo capacidade estendida de prevengao, detecgdo e resposta, acesso remoto seguro, gestdo de vulnerabilidades, visibilidade,
garantias de conformidade, controle de acesso e automagdo, ndo apenas para os dispositivos, mas também para os usuarios, bem como servigos de instalagado,
treinamento, gerenciamento, manutencéo e atualizagdo das solugées, garantias de conformidade e resposta a incidentes para a equipe do Ministério Publico do Estado da
Bahia, em regime 24x7, com atendimento on-site, conforme condi¢des estabelecidas neste instrumento;

1.2 A CONTRATADA se declara em condi¢des de prestar o servigo objeto deste instrumento em estrita observancia com o disposto neste contrato.

1.3 A assinatura do presente instrumento contratual, pela CONTRATADA, importa na presungdo de plena ciéncia e aquiescéncia com o seu conteudo, inclusive quanto aos
documentos anexos.

CLAUSULA SEGUNDA - DA VINCULAGAO AO EDITAL DO CERTAME LICITATORIO

Integram o presente contrato, vinculando esta contratagdo, independentemente de transcrigdo: o termo de referéncia, a proposta da contratada e eventuais anexos dos
documentos supracitados, além das condi¢cdes estabelecidas no edital do certame, que o originou, referido no predmbulo deste instrumento.

CLAUSULA TERCEIRA - DA DURAGAO DO CONTRATO

3.1 O prazo de vigéncia do presente Contrato é de 36 (trinta e seis) meses, a contar da data da (Ultima) assinatura pelas partes, admitindo-se a sua prorrogacéo por
sucessivos periodos, limitados a 10 (dez) anos, nos termos dos artigos 106 e 107 c/c artigo 6°, XV da Lei Federal n® 14.133/2021, e sera formalizada por termo aditivo;

3.1.1 A prorrogagéo de que trata este dispositivo € condicionada ao ateste, pela autoridade competente, de que as condi¢cdes e 0s precos permanecem vantajosos para a
Administragéo, permitida a negociagdo com a CONTRATADA;

3.1.2 A prorrogagao do prazo de vigéncia contratual fica condicionada, ademais, a disponibilidade orgamentaria, devidamente declarada pela Unidade Gestora do recurso
nos autos do procedimento administrativo correspondente.

CLAUSULA QUARTA - DO REGIME, DA FORMA DE EXECUGAO E DOS PRAZOS PARA EXECUGAO

4.1 O Regime de execugéo do presente Contrato é de Execucéo Indireta na modalidade Empreitada por Prego Global;

4.2 O CONTRATANTE convocara a CONTRATADA para retirar a nota de empenho no prazo de até 05 (cinco) dias corridos contado a partir da notificagdo pela
Administragdo, que ocorrera, preferencialmente, através de envio de e-mail para o endereco indicado na proposta de pregos;

4.2.1 As comprovagdes da convocagéo e da entrega/retirada da nota de empenho poderéo ocorrer por quaisquer dos seguintes meios: por meio eletronico (através de
confirmacéo de recebimento de e-mail), aposi¢do de assinatura (para retirada presencial) ou por Aviso de Recebimento dos correios (quando a entrega for via postal).



4.2.2 A Contratada podera solicitar a prorrogagéo do prazo para retirada/recebimento da nota de empenho, por motivo justo e aceito pela Administragao.

4.3 Os servigos deverdo ser executados no seguinte endereco: Sede Administrativa: 52 Avenida, n° 750, do CAB - Salvador no horario das 8:00h as 12h e das 14h as 18h
endereco, em dias expediente administrativo — segunda a sexta;

4.4 Para realizagdo dos servigos é necessario o prévio agendamento juntamente com a Diretoria de Tecnologia da Informacdo — Coordenagdo de Assessoramento em
Seguranga da Informacéo, através dos contatos (071 3103-0214 e iassa@mpba.mp.br. A Diretoria de Tecnologia da Informacéo — Coordenacdo de Assessoramento em

Seguranga da Informagé&o é o responsavel por acompanhar a execucéo;

4.5 O prazo de inicio de execugdo do objeto é de até 30 (trinta) dias Uteis contados do dia util subsequente ao recebimento da Nota de Empenho, Contrato ou documento
equivalente;

4.6 Os servigos serao prestados nas seguintes condigdes:

Servigos/Etapas| Condigoes Cronograma de
Execugao

01 Entrega do licenciamento 5 dias

02 Kick off, preparagdo das maquinas virtuais,| 20 dias

planejamento/execu¢do de possiveis
implantacdo das solugbes  migragdes,
03 Treinamento 5 dias

4.7 Devidamente justificado e com pelo menos 15 dias corridos de antecedéncia do prazo final de execugdo, o prestador de servigo podera solicitar prorrogagao de prazo,
ficando a cargo da area demandante acolher a solicitagdo, desde que néo haja prejuizo, ressalvadas situagdes de caso fortuito e forga maior;

4.8 Para a perfeita execugdo dos servigos, o prestador do servigo devera disponibilizar os materiais, equipamentos, ferramentas e utensilios necessarios, nas quantidades
estimadas e qualidades a seguir estabelecidas, promovendo sua substituicdo quando necessario;

4.9 O prestador de servigo se obriga a executar o objeto em conformidade com as especificagdes descritas na Proposta de Pregos e neste Termo de Referéncia, sendo de
sua inteira responsabilidade a substituicdo, caso ndo esteja em conformidade com as referidas especificagdes;

4.10 Todas as despesas relativas a execugdo do objeto licitado, bem como todos os impostos, taxas e demais despesas decorrentes do futuro contrato correrdo por conta
exclusiva do prestador de servigo;

4.11 Demais especificagdes técnicas relativas a solugdo encontram-se detalhadas nas especificagdes técnicas detalhadas.

CLAUSULA QUINTA — DO RECEBIMENTO DO OBJETO

5.1 O recebimento provisério dos servigos sera realizado mediante termo detalhado emitido pelo fiscal técnico, relativamente ao cumprimento dos prazos de execugéo e
demais exigéncias de carater técnico, devendo ocorrer em até 05 (cinco) dias corridos;

5.1.1 O prazo de que trata o subitem anterior sera contado do recebimento de comunicagao escrita do fornecedor com a comprovagéo da prestacédo dos servigos a que se
refere a parcela a ser paga;

5.2 Os servigos poderao ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em desacordo com as especificacdes constantes neste
Termo de Referéncia e na Proposta de precos, devendo ser refeitos no prazo de 05 (cinco) dias corridos, a contar da intimagdo do fornecedor, as suas custas, sem prejuizo
da aplicagédo das penalidades, cabendo a fiscalizagdo néo atestar o recebimento até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio;

5.3 Quando a fiscalizagéo for exercida por um unico servidor, o termo detalhado de recebimento provisério devera conter o registro, a andlise e a conclusdo sobre todas as
ocorréncias na execugao do Contrato, acompanhado dos demais documentos que julgar necessarios, encaminhando-o ao servidor ou comissdo designada pela autoridade
competente para recebimento definitivo.

5.4 Os servigcos serdo recebidos definitivamente, em até 20 (vinte dias) dias corridos], contados do recebimento provisério, pelo gestor do contrato ou comissdo designada
pelo Superintendente de Gestdo Administrativa, mediante termo detalhado que comprove o atendimento de todas as exigéncias contratuais.

5.5 O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, quando houver necessidade de diligéncias para a afericdo do
atendimento das exigéncias contratuais.

5.6 Caso necessario, o gestor do contrato notificara o fornecedor, para realizagdo das substituicdes e/ou adequagdes cabiveis, conforme prazo indicado no item 5.2;

5.7 Para efeito de recebimento provisoério, ao final de cada periodo de faturamento, o(s) fiscal(is) do contrato devera(do) apurar o resultado das avaliagdes da execugdo do
objeto e, se for o caso, a andlise do desempenho e qualidade da prestagao dos servigos realizados em consonancia com os indicadores previstos;
5.7.1 A analise do desempenho e qualidade da prestagdo dos servigos referida no subitem anterior podera resultar no redimensionamento de valores a serem pagos ao
fornecedor, circunstancia que devera ser registrada pelo(s) fiscal(is) em relatério(s) a ser encaminhado ao gestor do Contrato;

5.8 A fiscalizagdo néo efetuara o ateste da ultima e/ou Unica medicéo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas
durante o recebimento provisorio;

5.9 O MPBA rejeitara, no todo ou em parte, inclusive antes do recebimento provisério, o objeto contratual em desacordo com as condigdes pactuadas, podendo, entretanto,
se Ihe convier, decidir pelo recebimento, neste caso com as dedugdes cabiveis;

5.10 Em caso de recusa, no todo ou em parte, do objeto contratado, fica o fornecedor obrigado a substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou materiais empregados, conforme prazo indicado no item 5.2, cabendo ao Gestor do Contrato

somente habilitar para pagamento a(s) parcela(s) recebida(s) em conformidade;

5.11 O recebimento definitivo do objeto deste instrumento sera concretizado depois de adotados, pelo MPBA, todos os procedimentos cabiveis em Ato Normativo préprio, no
art. 140 da Lei Federal n° 14.133/2021 e, no que couber, da Lei Estadual de n® 14.634/2023, devendo ocorrer no prazo indicado no item 5.4;

5.12 Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pela contratada, de inconsisténcias verificadas na execugéo do objeto ou nota(s) fiscal(is) ou



instrumento(s) de cobranca equivalente(s);

5.13 O aceite ou aprovacdo do objeto pelo MPBA n&o exclui a responsabilidade do fornecedor pela solidez e pela seguranca do servico nem a responsabilidade ético-
profissional pela perfeita execugdo do Contrato; CLAUSULA SEXTA - DO PREGO

6.1 O prego unitario estabelecido para a plena execugdo do objeto contratual se encontra descrito na tabela abaixo:

ITEM |[DESCRIGAO DO SERVICO UNIDADE QUANTIDADE|PREGO PRECO

DE UNITARIO [TOTAL
IMEDIDA
1 Servigos gerenciados delUnidade 500 R$ 1.535,46R$ 767.730,00

solugbes de seguranga para
plataforma SSE com controle de
lacesso remoto, pelo periodo de|

36 meses

2 Servigos gerenciados de GestdoUnidade 4500 R$ 1.017,26|R$
de exposic¢éo cibernética por 36 4.577.670,00
meses

3 Servigos gerenciados de Unidade  }4000 R$ 409,00 |R$
visibilidade, conformidade, 1.636.000,00

seguranca e orquestracédo dos
dispositivos conectados a rede
corporativa por 36 meses
IVALOR GLOBAL R$
6.981.400,00

6.2 Da-se ao presente Contrato o valor global de R$ 6.981.400,00 (seis milhdes novecentos e oitenta e um mil e quatrocentos reais), equivalente ao periodo total de
vigéncia da contratagéo;

6.3 Nos pregcos computados neste Contrato estéo inclusos todos e quaisquer custos necessarios ao fiel cumprimento deste instrumento, inclusive todos aqueles relativos a
remuneragdes, encargos sociais, previdenciarios e trabalhistas de todo o pessoal da CONTRATADA envolvido na execugdo do objeto, materiais empregados, inclusive
ferramentas e fardamentos, combustiveis, lubrificantes, manutencédo, lavagens, estacionamento, depreciacédo, aluguéis, seguros, franquias, administracdo, tributos e
emolumentos.

CLAUSULA SETIMA - DO PAGAMENTO E DA ATUALIZAGAO MONETARIA

7.1 Os pagamentos serdo processados conforme ordem cronolégica de pagamento, nos termos disciplinados no art.141 da Lei Federal de n°14.133/21;

7.2 O faturamento referente ao objeto deste contrato sera efetuado em 03 (trés) parcelas anuais de igual valor, correspondentes ao percentual de 33,33% do servigo total;
7.3 O pagamento sera processado mediante apresentacéo, pela CONTRATADA, de fatura, Nota Fiscal relativa a prestagéo dos servicos e certiddes de regularidade
cabiveis, bem como consulta a situagéo de idoneidade da

CONTRATADA, documentagdo que devera estar devidamente acompanhada do TERMO DE RECEBIMENTO pelo CONTRATANTE;

7.4 Os pagamentos serdo processados no prazo de 20 (vinte) dias Uteis, a contar da data de apresentacdo da documentagéo indicada no item 7.3, desde que n&o haja
pendéncia a ser regularizada;

7.4.1 Verificando-se qualquer pendéncia impeditiva do pagamento, sera considerada data da apresentagdo da documentagdo aquela na qual foi realizada a respectiva
regularizagao;

7.4.2 No caso de controvérsia sobre a execucédo do objeto, quanto a dimenséo, qualidade e quantidade, a parcela incontroversa devera ser liberada no prazo previsto
para pagamento;

7.5 As faturas far-se-do acompanhar da documentagdo probatéria relativa ao recolhimento dos tributos que tenham como fato gerador o objeto consignado na Clausula
Primeira;

7.6 O CONTRATANTE realizara a retencéo de impostos ou outras obrigagdes de natureza tributaria, de acordo com a legislagéo vigente;

7.7 Os pagamentos serdo efetuados através de ordem bancaria, para crédito em conta corrente e agéncia indicadas pela CONTRATADA, preferencialmente em banco de
movimentagao oficial de recursos do Estado da Bahia;

7.8 A atualizagcdo monetaria dos pagamentos devidos pelo CONTRATANTE, em caso de mora, sera calculada considerando a data do vencimento da obrigacéo e do seu
efetivo pagamento, de acordo com a variagédo do INPC do IBGE pro rata tempore, observado, sempre, o disposto nos itens 7.4 e 7.4.1.

7.8.1 Para efeito de caracterizagdo de mora imputavel ao CONTRATANTE, nZo serdo considerados eventuais atrasos de pagamento no periodo de fechamento do
exercicio financeiro do Estado da Bahia, compreendido entre o final do més de dezembro e o més de janeiro do exercicio subsequente, decorrentes de circunstancias
alheias a vontade das partes, isto é, por forca de bloqueio de rotinas no sistema estadual obrigatoriamente utilizado para a execugédo dos pagamentos devidos pelo
CONTRATANTE.

7.9 No ato de liquidagédo da despesa, os servigos de contabilidade comunicardo aos 6rgaos da administragdo tributaria as caracteristicas da despesa e os valores pagos,
conforme o disposto no art. 63 da Lei n® 4.320, de 17 de margo de 1964.

CLAUSULA OITAVA - DA MANUTENGAO DO EQUILIBRIO ECONOMICO-FINANCEIRO DO CONTRATO

8.1 A concessao de reajustamento ocorrerad apos o transcurso do prazo de 01 (um) ano da data do orgcamento estimado pela Administragédo, qual seja, 09 de abril de 2025,
mediante aplicagao do IPCA relativo ao periodo decorrido entre a referida data e a data da efetiva concessao do reajuste;

8.1.1 Nos reajustes subsequentes ao primeiro, o interregno minimo de 01 (um) ano sera contado a partir dos efeitos financeiros do Ultimo reajuste;

8.1.2 Os valores reajustados incidirdo sobre as parcelas de servigos a serem executadas apds o prazo de que cuida o item 8.1;



8.1.3 A variag&o do valor contratual para fazer face ao reajuste de pregos sera realizada por simples apostila, dispensando a celebragéo de aditamento;

8.2 O reestabelecimento do equilibrio econdmico-financeiro dependera de requerimento da Contratada quando visar recompor o prego que se tornou insuficiente, devendo
ser instruido com a documentagéo que comprove o desequilibrio econémico-financeiro do contrato;

8.2.1. O requerimento de restabelecimento do equilibrio econémico-financeiro inicial do contrato, nas hipéteses do art. 124, 1l, “d”, ou do art. 135 da Lei Federal n°®
14.133, de 2021, devera ser formulado pelo interessado no prazo maximo de um ano do fato que o ensejou, sob pena de decadéncia, em consonancia com o art. 211 da

Lei Federal n° 10.406, de 10 de janeiro de 2002;

8.2.2. Na hipétese de contratos de fornecimento continuos, o requerimento de restabelecimento do equilibrio econémico-financeiro devera ser formulado durante a
vigéncia do contrato e antes de eventual prorrogagdo nos termos do art. 131, paragrafo unico, da Lei n® 14.133, de 2021, sob pena de precluséo;

8.2.2.1. Fica convencionado que, nos casos de contrato de fornecimento continuos com prazo de vigéncia superior a 1 (um) ano, o requerimento de restabelecimento
do equilibrio econémico-financeiro do contrato devera observar a disposi¢céo do subitem 8.2.1;

8.3 O CONTRATANTE, no prazo maximo de 60 (sessenta) dias, prorrogavel por igual periodo mediante justificativa, respondera a eventuais pedidos de manutengdo do
equilibrio econémico-financeiro do Contrato apresentado pela Contratada (art. 92, inciso XI, c/c 123, paragrafo Unico da Lei n® 14.133, de 2021);

8.4 O processo de reestabelecimento do equilibrio econédmico-financeiro em favor do Contratante devera ser instaurado quando possivel a redu¢do do prego ajustado para
compatibiliza-lo ao valor de mercado ou quando houver diminuigéo, devidamente comprovada, dos pregos dos insumos basicos utilizados no Contrato.

CLAUSULA NONA - DA DOTAGAO ORGAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta da Dotagdo Orgamentaria a seguir especificada:

Codigo Unidade
Orgamentaria/Gestora

Destinagao de Natureza da

Acéo (P/AJOE) | Regia
gdo (PIA/OE) | Regiao Recursos (Fonte) | Despesa

1.500.0.100.000000.
40.101/0021 2002 9900 00.00.00 33.90.40

CLAUSULA DECIMA - DO MODELO DE GESTAO E FISCALIZAGAO CONTRATUAL

10.1 Na forma das disposicdes estabelecidas na Lei Federal n° 14.133/2021 e na Lei Estadual/BA n° 14.634/2023, o CONTRATANTE designara servidor(es), por meio de
Portaria especifica para tal fim, para a gestéo e fiscalizagédo deste contrato, tendo poderes, entre outros, para notificar a CONTRATADA sobre as irregularidades ou falhas
que porventura venham a ser encontradas na execugao deste instrumento.

10.2 Incumbe a fiscalizagdo acompanhar e verificar a perfeita execugdo do contrato, em todas as suas fases, competindo-lhe, primordialmente:

10.2.1 Acompanhar o cumprimento dos prazos de execugéo descritos neste instrumento, e determinar as providéncias necessarias a corregéo de falhas, irregularidades
e/ou defeitos, sem prejuizos das sangdes contratuais legais;

10.2.2 Transmitir a CONTRATADA as instrugdes, e comunicar alteragdes de prazos ou roteiros, quando for o caso;
10.2.3 Promover, com a presenga da CONTRATADA, a verificagdo dos servigos ja efetuados;
10.2.4 Esclarecer as duvidas da CONTRATADA, solicitando ao setor competente do CONTRATANTE, se necessario, parecer de especialistas;

10.2.5 Manter anotagé@o em registro proprio todas as ocorréncias relacionadas a execugdo do contrato, determinando o que for necessario para a regularizagdo das faltas
ou dos defeitos observados;

10.2.6 Informar aos seus superiores, em tempo habil para a ado¢do das medidas convenientes, a situagdo que demandar decisdo ou providéncia que ultrapasse sua
competéncia (Lei Estadual de n°14.634/23; art.12, §2° e Lei n® 14.133/2021, art. 117, §2°);

10.3 A fiscalizacéo, pelo CONTRATANTE, ndo desobriga a CONTRATADA de sua responsabilidade quanto a perfeita execugdo do objeto contratual;

10.3.1 A auséncia de comunicagéo, por parte do CONTRATANTE, sobre irregularidades ou falhas, ndo exime a CONTRATADA das responsabilidades determinadas
neste contrato;

10.4 O CONTRATANTE podera recusar, sustar e/ou determinar o desfazimento/refazimento de servigos que ndo estejam sendo ou ndo tenham sido executados de acordo
com as Normas Técnicas e/ou em conformidade com as condigdes deste contrato, ou ainda que atentem contra a seguranga de terceiros ou de bens;

10.4.1 Qualquer servigo considerado nao aceitavel, no todo ou em parte, devera ser refeito pela CONTRATADA, as suas expensas;
10.4.2 A ndo aceitagdo de algum servigo, no todo ou em parte, ndo implicara na dilagdo do prazo de execucéo, salvo expressa concordancia do CONTRATANTE;
10.5 Cabera ao gestor do contrato deliberar sobre a execugéo contratual, em especial:

10.5.1 Autorizar o inicio da execugéo do objeto contratual, deliberando sobre o momento do envio de documentos de formalizagdo tais como documentos ou nota de
empenho ordinaria a contratada;

10.5.2 Coordenar as atividades realizadas pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigagdes assumidas pela contratada, elaborando,
sempre que necessario, relatorio com vistas a verificacdo da necessidade de adequagdes do contrato para fins de atendimento a finalidade da Administrativa;

10.5.3 Receber duvidas ou questionamentos de matérias sob sua competéncia, feitos pelo fornecedor e/ou pela fiscalizagdo, manifestando-se e dando o devido
encaminhamento;

10.5.4 Deliberar sobre prorrogacdes de prazos de entre ou execucao;

10.5.5 Deliberar sobre o recebimento definitivo do objeto contratado, mediante emiss&o de termo detalhado, quando no for designada comissao especifica para tal fim;



10.5.6 Adotar as providéncias para a formalizagdo de processo administrativo de responsabilizagéo para fins de aplicagéo de sangdes, a ser conduzido pela comisséo de
que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso;

10.6 Para fins de fiscalizacdo e gestdo o MPBA podera solicitar ao fornecedor, a qualquer tempo, os documentos relacionados com a execugdo do futuro contrato;

10.7 A gestéo e a fiscalizagéo contratual observaréo, ainda, as normas e regulamentos internos do Ministério Publico do Estado da Bahia que venham a ser publicados para
disciplina da matéria.

CLAUSULA DECIMA PRIMEIRA — DAS OBRIGAGOES DA CONTRATADA

11.0 Além das determinagdes contidas na Clausula QUARTA - do Regime e da forma de execugao deste contrato e no processo de Licitagdo que o originou — que aqui se
consideram literalmente transcritas, bem como daquelas decorrentes de lei, a CONTRATADA, obriga-se a:

11.1 Cumprir todas as obriga¢des constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e
perfeita execugdo do objeto;

11.2 Efetuar a execugao do objeto em perfeitas condicdes, conforme especificagdes, prazo e local constantes neste Termo de Referéncia e seus apensos, acompanhado da
respectiva nota fiscal com todas as discriminagdes inerentes ao objeto, bem como as certiddes de regularidade cabiveis;

11.3 Responder por quaisquer danos e prejuizos causados em fungdo do objeto do contrato a ser firmado, bem como por todos os danos e prejuizos decorrentes de
paralizagdes na execugdo dos servicos, salvo na ocorréncia de motivo de forga maior, apurados na forma da legislagdo vigente, e desde que comunicados ao MPBA no
prazo de 48 horas do fato, ou da ordem expressa escrita do MPBA;

11.4 Reparar, corrigir, remover, reconstruir ou substituir, total ou parcialmente, as suas expensas, no prazo fixado neste Termo de Referéncia, o objeto do futuro contrato em
que se verifiqguem ma qualidade, vicios, defeitos ou incorregdes, resultantes de execugéo irregular, do emprego de materiais ou equipamentos inadequados, se for o caso,

ou ndo correspondente(s) ao(s) material(is);

11.5 Comunicar ao MPBA, no prazo de 48 horas que antecede a data da execugdo, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovagao;

11.6 Manter, durante toda a execugdo do futuro contrato, em compatibilidade com as obrigacdes assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas na
licitagéo;

11.7 Promover a destinagao final ambientalmente adequada do dos materiais eventualmente empregados na prestagéo dos servigos, sempre que a legislagcdo assim o exigir;
11.8 Prestar ao MPBA, sempre que necessario, esclarecimentos, fornecendo toda e qualquer orientagdo necessaria.

11.9 Dispor de toda mao de obra, veiculos, transportes, insumos, Alvaras, licenciamentos, autorizagbes e materiais necessarios a execugdo do objeto deste Termo de
Referéncia;

11.10 Assegurar que o objeto deste Termo de Referéncia nédo sofra solugdo de continuidade durante todo o prazo da sua vigéncia;

11.11 Responsabilizar-se pelo cumprimento das obrigacdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagéo especifica na execugdo do
objeto, cuja inadimpléncia n&o transfere a responsabilidade ao MPBA;

11.12 A eventual retengdo de tributos pelo MPBA ndo implicara a responsabilizagdo deste, em hipdtese alguma, por quaisquer penalidades ou gravames futuros,
decorrentes de inadimplemento(s) de tributos pelo fornecedor.

11.13 Emitir notas fiscais/faturas de acordo com a legislagdo, contendo descricdo do objeto, indicacdo de quantidades, precos unitarios e valor total, competindo ao
fornecedor, ainda, observar, de acordo com a previséo da legislagao tributaria aplicavel, nas hipdteses de retencéo de tributos pelo MPBA, a necessidade de seu destaque,
se cabivel, bem como a discriminagéo das informagdes requeridas nas Notas Fiscais, conforme os comandos legais especificos;

11.14 Responsabilizar-se pelos vicios, ainda que ocultos, e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Administragdo ou
terceiros, nao reduzindo essa responsabilidade a fiscalizagdo ou 0 acompanhamento da execugéo contratual pelo MPBA, que ficara autorizado a descontar dos pagamentos

devidos ou da garantia, caso exigida, o valor correspondente aos danos sofridos;

11.15 Atender, nos prazos consignados neste instrumento, as recusas ou determinagdes, pelo MPBA, de refazimento dos servigos que ndo estejam sendo ou ndo tenham
sido executados de acordo com o estipulado neste instrumento, providenciando sua imediata corregdo, sem 6nus para o MPBA;

11.15.1 Comunicar ao MPBA, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal relativa a execugéo;

11.16 Prestar todo esclarecimento ou informagao solicitada pelo MPBA ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, aos documentos relativos a
execugao do objeto;

11.17 Nao contratar, durante a vigéncia do futuro contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do
MPBA, ou do fiscal ou do gestor, nos termos do artigo 48, paragrafo unico, da Lei 14.133/2021;

11.18 Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do futuro contrato;

11.19 Cumprir, durante todo o periodo de execucgdo do futuro contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia
Social ou para aprendiz, bem como as reservas de cargos previstas na legislacéo (art. 116, da Lei n° 14.133/2021);

11.20 Permitir e oferecer condigdes para a mais ampla e completa fiscalizagdo durante a vigéncia do futuro contrato, fornecendo informagdes, propiciando o acesso a
documentacgéo pertinente e a execugdo contratual, e atendendo as observagdes e exigéncias apresentadas pela fiscalizacéo;

11.21 Prestar diretamente os servigos ora contratados, ndo os transferindo a outrem, no todo ou em parte, sendo vedada a subcontratagéo, ainda que parcial, do objeto
contratado.

CLAUSULA DECIMA SEGUNDA - DAS OBRIGAGOES DO CONTRATANTE

12.1 O CONTRATANTE, além das obrigagdes contidas neste contrato por determinagédo legal, obriga-se a:

12.2 Receber os servigos no prazo e condigdes estabelecidas no Edital e seus anexos;



12.3 Verificar minuciosamente, no prazo fixado, a conformidade dos servigos recebidos provisoriamente com as especificagdes constantes do Edital e da proposta, para fins
de aceitagéo e recebimento definitivo;

12.4 Comunicar ao fornecedor, por escrito, sobre imperfeicdes, falhas ou irregularidades verificadas no objeto fornecido, para que seja refeito, reparado ou corrigido;
12.5 Acompanhar e fiscalizar o cumprimento das obrigacdes do fornecedor, através de comisséo/servidor especialmente designado;
12.6 Efetuar o pagamento ao fornecedor no valor correspondente a execugéo do objeto, no prazo e forma estabelecidos neste instrumento;

12.7 Rejeitar os servigos executados fora das especificagdes exigidas ou quando ndo estejam de conformidade com os padrdes de qualidade, dando ciéncia dos motivos da
recusa ao fornecedor, que assumira todas as despesas dai decorrentes.

12.8 Notificar previamente ao fornecedor, quando da aplicagdo de penalidades;

12.9 Atestar as notas fiscais/faturas emitidas pelo fornecedor, recusando-as quando inexatas ou incorretas, efetuando todos os pagamentos nas condigdes pactuadas;
12.10 Emitir Ordem de Servigo para instruir a execugéo dos servigos;

12.11 Rejeitar, no todo ou em parte, os servigos executados em desacordo com as exigéncias do Termo de Referéncia e seus anexos.

12.12 Explicitamente emitir decisdo sobre todas as solicitagbes e reclamagdes relacionadas a execugdo do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a boa execucéo do ajuste, observando os seguintes prazos:

12.12.1 A administracé@o respondera a contratada dentro dos prazos legalmente estabelecidos, contados da data da concluséo da instrugéo do requerimento.
CLAUSULA DECIMA TERCEIRA - DO CUMPRIMENTO DA LEI GERAL DE PROTEGAO DE DADOS - LEI N.
13.709/2018

13.1 E vedado as partes a utilizagdo de todo e qualquer dado pessoal repassado em decorréncia da execugdo contratual para finalidade distinta daquela do objeto da
contratagdo, mantendo-se sigilo e confidencialidade, sob pena de responsabilizagdo administrativa, civil e criminal;

13.2 A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protegdo de Dados e se compromete a adequar todos os procedimentos internos ao disposto
na legislacéo com o intuito de proteger os dados pessoais repassados pelo CONTRATANTE;

13.3 A CONTRATADA fica obrigada a comunicar ao Ministério Publico do Estado da Bahia, em até 24 (vinte e quatro) horas do conhecimento, qualquer incidente de
acessos ndo autorizados aos dados pessoais, situagdes acidentais ou ilicitas de destruicdo, perda, alteragcdo, comunicagédo ou qualquer forma de tratamento inadequado ou
ilicito, bem como adotar as providéncias dispostas no art. 48 da LGPD;

13.4 A CONTRATADA cooperara com o CONTRATANTE no cumprimento das obrigagdes referentes ao exercicio dos direitos dos titulares previstos na LGPD e nas Leis e
Regulamentos de Protegdo de Dados em vigor e também no atendimento de requisicdes e determinagdes do Poder Judiciario, Ministério Publico, ANPD e Orgdos de
controle administrativo em geral;

13.5 Eventuais responsabilidades das partes serdo apuradas conforme estabelecido neste contrato e também de acordo com o que dispde a Secgéao lll, Capitulo VI da
LGPD.

CLAUSULA DECIMA QUARTA - DA GARANTIA DA EXECUGAO

N&o sera exigida garantia da execugéo contratual.

CLAUSULA DECIMA QUINTA - DAS INFRAGOES E DAS SANGOES ADMINISTRATIVAS

15.1 A CONTRATADA sujeitar-se-a as sangdes administrativas previstas nas Leis Federal n°. 14.133/2021 e Estadual n° 14.634/23, as quais poder&o vir a ser aplicadas
apos o prévio e devido processo administrativo, assegurando-lhe, sempre, o contraditério e a ampla defesa;

15.2 Comete infracdo administrativa, nos termos da Lei n® 14.133, de 2021, a CONTRATADA que:
15.2.1 Der causa a inexecugao parcial do contrato;
15.2.2 Der causa a inexecugao parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servicos publicos ou ao interesse coletivo;
15.2.3 Der causa a inexecugao total do contrato;
15.2.4 Ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
15.2.5 Ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;
15.2.6 Apresentar documentagao falsa ou prestar declaragao falsa durante a execugao do contrato;
15.2.7 Néo celebrar o contrato ou ndo entregar a documentagéo exigida para a contratagdo, quando convocado dentro do prazo de validade de sua proposta;
15.2.8 Praticar ato fraudulento na execugéo do contrato;
15.2.9 Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
15.2.10 Praticar ato lesivo previsto no art.5° da Lei n® 12.846, de 1° de agosto de 2013;
15.3 Seréao aplicadas ao responsavel pelas infragdes administrativas acima descritas as seguintes sangdes:

15.3.1 Adverténcia, quando a CONTRATADA der causa a inexecugado parcial do contrato, sempre que ndo se justificar a imposi¢do de penalidade mais grave (art. 156,
§2°, da Lei Federal n° 14.133/2021);



15.3.2 Impedimento de licitar e contratar, quando praticadas as condutas descritas nos itens 15.2.2, a 15.2.4 acima, sempre que ndo se justificar a imposigdo de
penalidade mais grave (art. 156, §4°, da Lei Federal
14.133/2021);

15.3.3 Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nos itens 15.2.5 a 15.2.10, acima, bem como nas alineas 15.2.2 a
15.2.4, que justifiquem a imposi¢do de penalidade mais grave (art. 156, §5°, da Lei Federal n® 14.133/21);

15.3.4 Multa:
15.3.4.1 Moratéria de 0,5% (meio por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias;
15.3.4.2 Compensatdria de 20% (vinte por cento) sobre o valor total do contrato, para as infragdes descritas nas alineas 15.2.6 a 15.2.10;
15.3.4.3 Compensatdria de 20% (vinte por cento) sobre o valor total do contrato, para as infragdes descritas na alinea 15.2.3 e 15.2.4;
15.3.4.4 Para as infragdes constantes das alineas 15.2.1, 15.2.2 e 15.2.5, a multa sera de 20% (vinte por cento) sobre o valor total do contrato;

15.3.4.5 Sera admitida medida cautelar destinada a garantir o resultado util do processo administrativo sancionatério, de forma antecedente ou incidental a sua
instauragéo, inclusive a retengéo proviséria do valor correspondente a estimativa da sangéo de multa;

15.3.4.5.1 O valor da retengado proviséria a que se refere o subitem anterior deste artigo ndo podera exceder ao limite maximo estabelecido no §3° do art. 156 da Lei
Federal n°® 14.133, de 2021;

15.4 A aplicagéo das sangdes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigagéo de reparacéo integral do dano causado ao CONTRATANTE;

15.5 Todas as sangées previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa;

15.5.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de sua intimacéo;

15.5.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo CONTRATANTE a CONTRATADA, além da
perda desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente, conforme o caso;

15.5.3. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do
recebimento da comunicagdo enviada pela autoridade competente;

15.6. A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa aa contratada, observando-se o procedimento
previsto no caput e paragrafos do art. 158 da Lei n° 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragao de inidoneidade para licitar
ou contratar;
15.7. Na aplicagéo das sangdes serdo considerados:

15.7.1 A natureza e a gravidade da infragdo cometida;

15.7.2 As peculiaridades do caso concreto;

15.7.3 As circunstancias agravantes ou atenuantes;

15.7.4 Os danos que dela provierem para o CONTRATANTE;

15.7.5 A implantagéo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos érgéos de controle;
15.8 Os atos previstos como infragdes administrativas na Lei n°® 14.133, de 2021, e na Lei Estadual n° 14.634/23, ou em outras leis de licitagdes e contratos da
Administragdo Publica que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida Lei;
15.9 A personalidade juridica da contratada podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos
ilicitos previstos neste Contrato ou para provocar confusédo patrimonial, e, nesse caso, todos os efeitos das sang¢des aplicadas a pessoa juridica serdo estendidos aos seus
administradores e sécios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de
direito, com a contratada, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia;
15.10 O CONTRATANTE devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicagcdo da sangéo, informar e manter atualizados os dados relativos as
sangdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep),

instituidos no ambito do Poder Executivo Federal;

15.11 As sangdes de impedimento de licitar e contratar e declaragédo de inidoneidade para licitar ou contratar séo passiveis de reabilitagdo na forma do art. 163 da Lei n°
14.133/21 e da Lei Estadual de n°® 14.634/23;

15.12 Os débitos da contratada para com a Administragdo contratante, resultantes de multa administrativa e/ou indenizagdes, ndo inscritos em divida ativa, poderédo ser
compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgédo decorrentes deste mesmo contrato ou de outros contratos administrativos que a contratada
possua com 0 mesmo 6rgao ora contratante.

CLAUSULA DECIMA SEXTA — DAS ALTERAGOES CONTRATUAIS

16.1 Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n® 14.133, de 2021 e da Lei Estadual de n ° 14.634/23;

16.2 A CONTRATADA ¢ obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato;

16.3 As alteragdes contratuais deverao ser promovidas mediante celebracéo de termo aditivo, submetido a prévia analise da Assessoria Juridica do CONTRATANTE, salvo
nos casos de justificada necessidade de antecipagdo de seus efeitos, hipdtese em que a formalizagédo do aditivo devera ocorrer no prazo maximo de 1 (um) més;

16.4 Registros que ndo caracterizem alteragdo do contrato podem ser realizados por simples apostila, dispensada a celebracdo do termo aditivo, na forma do artigo 136, da
Lei 14.133, de 2021.



CLAUSULA DECIMA SETIMA — DA EXTINGAO DO CONTRATO
17.1 O contrato se extingue quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas ou n&o as obrigagdes de ambas as partes contraentes;

17.1.1. O contrato pode ser extinto antes do prazo nele fixado, sem 6nus para o CONTRATANTE, quando este ndo dispuser de créditos orgamentarios para sua
continuidade ou quando entender que o contrato ndo mais Ihe oferece vantagem;

17.1.1.2. A extingdo nesta hipdtese ocorrera na préxima data de aniversario do contrato, desde que haja a notificacdo da contratada pelo CONTRATANTE nesse
sentido com pelo menos 2 (dois) meses de antecedéncia desse dia;

17.1.1.3. Caso a notificacdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de 2 (dois) meses da data de aniversario, a extingdo
contratual ocorrera apds 2 (dois) meses da data da comunicagao;

17.2 O contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei
Federal n® 14.133/2021, bem como de forma consensual, assegurados o contraditorio e a ampla defesa;
17.2.1 A extingdo do contrato podera ser:
a) determinada por ato unilateral e escrito da Administragdo, exceto no caso de descumprimento decorrente de sua propria conduta (arts. 138, inciso |, da Lei n°®
14.133, de 2021);
b) consensual, por acordo entre as partes, por conciliagdo, por mediagdo ou por comité de resolugdo de disputas, desde que haja interesse da Administragdo (art.
138, inciso |l, da Lei n° 14.133, de 2021);
c) determinada por decis&o arbitral, em decorréncia de clausula compromissoria ou compromisso
arbitral, ou por deciséo judicial (art. 138, inciso Ill, da Lei n° 14.133, de 2021);
17.2.2 A alteracdo social ou modificagdo da finalidade ou da estrutura da empresa nao ensejara rescisdo se ndo restringir sua capacidade de concluir o contrato;
17.2.2.1 Se a operagéo implicar mudanga da pessoa juridica CONTRATADA, devera ser formalizado termo aditivo para alteragdo subjetiva;
17.3 O termo de rescisdo, sempre que possivel, sera precedido:
17.3.1 Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
17.3.2 Relacgdo dos pagamentos ja efetuados e ainda devidos;
17.3.3 Indenizagdes e multas.
17.4 O contrato podera ser extinto, ainda:
17.4.1 Caso se constate que a contratada mantém vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do érgédo ou entidade
CONTRATANTE ou com agente publico que tenha desempenhado funcédo na licitagdo no processo de contratagdo direta ou atue na fiscalizagcdo ou na gestdo do

contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

17.4.2 Caso se constate que a pessoa juridica CONTRATADA possui administrador ou sécio com poder de diregéo, familiar de detentor de cargo em comissédo ou
fungdo de confianga que atue na area responsavel pela demanda ou contratacéo ou de autoridade a ele hierarquicamente superior no ambito do 6rgdo CONTRATANTE.

CLAUSULA DECIMA OITAVA — DA PUBLICIDADE

O CONTRATANTE sera responsavel pela publicagdo deste instrumento nos termos e condicdes previstas na Lei n° 14.133/2021.

CLAUSULA DECIMA NONA - DO FORO

Fica eleito o Foro da Cidade do Salvador-Bahia, que prevalecera sobre qualquer outro, por mais privilegiado que seja, para dirimir quaisquer duvidas oriundas do presente
Contrato.

CLAUSULA VIGESIMA - DAS DISPOSIGOES GERAIS

20.1 O CONTRATANTE n&o respondera por quaisquer compromissos assumidos perante terceiros pela
CONTRATADA, ou seus prepostos, ainda que vinculados a execugdo do presente Contrato;

20.2 A inadimpléncia da CONTRATADA, com relagdo a quaisquer custos, despesas, tributos, exigéncias ou encargos, ndo transfere ao CONTRATANTE a responsabilidade
pelo seu pagamento, nem podera onerar o objeto do contrato;

20.3 Os casos omissos serdo decididos pelo CONTRATANTE, segundo as disposigdes contidas na Lei Federal n°® 14.133, de 2021 e estadual n® 14.634 de 2023 e demais
normas federais e estaduais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n°® 12.078, de 1990 — Cdédigo de Defesa do Consumidor — e normas e
principios gerais dos contratos;

20.4 Fica assegurado ao CONTRATANTE o direito de alterar unilateralmente o Contrato, mediante justificativa expressa, nas hipéteses previstas na Lei Federal 14.133/21 e
na forma de Lei Estadual de n° 14.634/23 para melhor adequacéo as finalidades de interesse publico, desde que mantido o equilibrio econdémico-financeiro original do
contrato e respeitados os demais direitos da CONTRATADA;

20.5 Nao caracterizam novagédo eventuais variagdes do valor contratual resultantes de reajustamento/revisdo de pregos, de compensacgdes financeiras decorrentes das
condi¢des de pagamento nele previstas ou, ainda, de alteragdes de valor em razéo da aplicagédo de penalidades;

20.6 A Administracéo nao respondera por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a execugédo do contrato, bem como
por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados;

20.7 O presente contrato regula-se pelas suas clausulas e pelos preceitos de direito publico, aplicando-se, supletivamente, os principios da teoria geral dos contratos e as
disposicdes de direito privado;

E, por assim estarem justos e acordados, assinam o presente Contrato para que produza seus efeitos legais.



Salvador, 2025.
Centro de Pesquisas em Informatica Ltda
Jodo Gualberto Rizzo Aratjo
sdcio - administrador
MINISTERIO PUBLICO DO ESTADO DA BAHIA
André Luis Sant’Ana Ribeiro
Superintendente de Gestdo Administrativa

(Assinado e datado eletronicamente/digitalmente)

APENSO |
ESPECIFICAGOES TECNICAS DETALHADAS

OBJETO: Contratagédo de Servigo Gerenciado de Solugdes de Seguranca para protegao dos dispositivos, estacdes de trabalho e servidores, incluindo capacidade estendida
de prevencgéao, detecgé@o e resposta, acesso remoto seguro, gestdo de vulnerabilidades, visibilidade, garantias de conformidade, controle de acesso e automagdo, ndo
apenas para os dispositivos, mas também para os usuarios, bem como servicos de instalagéo, treinamento, gerenciamento, manutengéo e atualizagéo das solugdes,
garantias de conformidade e resposta a incidentes para a equipe do Ministério Plblico da Bahia em regime 24x7 com atendimento on-site, conforme detalhamento descrito
neste documento de especificagdes técnicas detalhadas, pelo periodo de 36 meses.

ESPECIFICAGOES TECNICAS:

1. Item 1 — Servigos Gerenciados de Solugdes de Segurancga para plataforma SSE com controle de acesso remoto, pelo periodo de 36 meses

1.1. A plataforma de seguranca a ser fornecida na modalidade Software como Servico (SaaS), deve possuir alinhamento direto com o conceito Security Service Edge do
Gartner, mais especificamente para funcionalidade de Acesso remoto seguro: Redirecionamento seguro baseado no conceito Zero Trust Network Access para as aplicages
internas posicionadas no ambiente on-premise ou em nuvens publicas.

1.2. CARACTERISTICAS GERAIS

1.3. A solucdo de seguranca proposta devera ser fornecida em uma arquitetura 100% baseada em nuvem.

1.4. O fabricante devera prover, no minimo, 3 (trés) estruturas de processamento de dados no Brasil para melhor experiéncia do usuario, garantindo:

1.4.1 Uso global, com mais de 50 pontos no mundo, da infraestrutura do fabricante;

1.4.2 Uso irrestrito de banda por parte dos usuarios;

1.4.3 Disponibilidade de 99.999% dos datacenters no Brasil e no mundo;

1.4.4 30 ms para trafego néo criptografado e 70 ms para trafego criptografado;

1.4.5 Armazenamento de eventos no periodo minimo de 90 dias;

1.4.6 Devera prover 90 dias de retencéo de logs na console administrativa;

1.5. O fabricante devera prover suporte nativo ao Microsoft Active Directory (ADFS) e Microsoft Azure AD (SCIM e SAML v2), para:

1.5.1 Autenticagéo dos usuarios para o Acesso Remoto;

1.5.2 Sincronizagao de usuarios, grupos e OU’s;

1.5.3 Single Sign-on para usuarios administrativos.

1.6. Os dados dos usuarios do MPBA deverao ser logicamente apartados através de arquitetura multi-tenant ofertada pela plataforma;

1.7. Toda inspegéo do trafego devera ser feita em nuvem, com excecéo das excecdes de trafego local e conformidade do dispositivo;

1.8. A solugdo devera prover painel Unico de gestdo, contemplando os médulos propostos neste referencial técnico.

1.9. O agente do préprio fabricante, instalado no dispositivo do usuario devera avaliar a postura do dispositivo, liberando ou ndo o acesso as aplicagdes baseando-se na
identificagéo de itens, como:

1.9.1 Processo em execugao;

1.9.2 Presenga de arquivos armazenados em disco local;

1.9.3 Presenga de um dominio Windows;

1.9.4 Presenca de um certificado digital no dispositivo.

1.10. Devera atuar como um roteador em nuvem, garantindo baixa laténcia e canal seguro, para aplicacdes privadas do MPBA,;

1.11. Sera permitida a inclusdo de um appliance fisico ou virtual na infraestrutura do MPBA para a comunicagdo segura entre nuvem do fabricante e servidores internos;
1.12. A solucéo devera fornecer o acesso a aplicagdo apenas, ndo ao contexto de rede;

1.13. Devera permitir o redirecionamento seguro para pelo menos 800 (oitocentas) aplica¢des internas;

1.14. Devera ser capaz de autorizar o acesso ou ndo a aplicagdes internas baseada no perfil da maquina;



1.15. Devera ser capaz de continuamente solicitar ao usuario que autentique novamente antes de ter acesso as aplicagdes privadas;
1.16. O acesso deve ser dedicado e exclusivo a aplicagdo designada na rede, ndo sendo permitido acesso irrestrito a um host ou a rede;

1.17. A solugdo de ZTNA devera prover acesso seguro e controlado baseado nos protocolos TCP e UDP a aplicagdes privadas da MPBA através de cliente do préprio
fabricante instalado na maquina;

1.18. A solucéo devera suportar aplicagdes legadas baseadas em arquitetura cliente - servidor, operadas sob protocolos TCP/UDP.

-

.19. Devera prover acesso a pelo menos as seguintes aplicagdes:

-

.19.1 SSH - TCP Porta 22;

-

.19.2 HTTP - TCP Portas 80, 443 e Customizadas;

-

.19.3 RDP - TCP 3389 e UDP 3389;

-

.19.4 SQL Server - TCP 1333, 1434 | UDP 1434,

-

.19.5 SMB - TCP 445;

-

19.6 FTP-TCP 21.
1.20. O acesso seguro as aplicagdes definidas poderao ser restritas, no minimo, para:

1.20.1 Usuério Unico;
1.20.2 Mdltiplos Usuérios;

1.20.3 Grupos de Usuario;

1.20.4 Unidade Organizacional (OU).

1.21. Para cada acesso, a politica devera prover multiplas possibilidades de agdes, dentre elas:
1.21.1 Permitir;

1.21.2 Bloquear.

1.22. Deve ser possivel determinar apenas o enderego IP e porta de acesso da aplicagdo sem a necessidade de determinar um segmento de rede interno que o usuario
remoto tera acesso;

1.23. Ao se conectar remotamente na solugdo para acesso a uma aplicagdo interna, a maquina remota ndo deve ter acesso, nem ser atribuido em um segmento de rede
interna como em um sistema de VPN tradicional;

1.24. Devera ser capaz de continuamente solicitar ao usuario que autentique novamente antes de ter acesso as aplicagdes privadas em um iDP externo (Microsoft azure
AD).

1.25. A solucéo devera prover o monitoramento de comportamento de usudrio para identificar possiveis violagdes no acesso a aplicagdes web privadas.

1.26. A solugéo devera suportar a importagdo de usuarios a partir do Microsoft Active Directory.

1.27. A solucéo de seguranga devera suportar fungdo Pre-Logon para plataformas Microsoft.

1.28. A solucéo devera prover acesso a aplicagdes Web (HTTPS) sem a necessidade de instalagcdo de agentes.

1.29. A solucéo devera prover capacidade de avaliagdo continua do endpoint para avaliagdo das validagdes de conformidade.

1.30. Devera permitir o acesso diferenciado para um mesmo usuario conforme as seguintes condicdes:

1.30.1 Maquinas em conformidade: A partir de uma maquina gerenciada, com pré-requisitos de seguranca identificados, deve permitir o acesso a aplicagéo.

1.30.2 Maquinas ndo conformes: A partir de uma maquina gerenciada, uma estagdo que ndo atenda aos requisitos de seguranca, deve bloquear o acesso a aplicagdo.
1.31. CONSOLE DE GESTAO CENTRALIZADA

1.32. A solugéo devera possuir capacidade de gestdo centralizada, mantendo um painel Gnico de visibilidade para todos os médulos descritos neste termo de referéncia.

1.33. Toda a parte de gestéo devera ser centralizada em uma Unica console, garantindo a aplicagéo das politicas criadas em todos os pontos de presenga disponiveis pelo
fabricante e independente de qual data center o usuario faga uso, a politica estara vigente para protecdo e controle do trafego.

1.34. Todos os dados disponiveis para a consulta e criagéo de relatérios, deverao residir na console de gestéo por 90 dias.
1.35. A plataforma deve permitir a criagao de diferentes perfis de acesso a console de administragcdo com, no minimo, as seguintes possibilidades:

1.35.1 Perfil de administrador geral: acesso total as fungdes da solugdo, acesso aos logs de auditoria dos outros usuarios, criagdo e administracéo de outras contas de
acesso;

1.35.2 Perfil de administrador intermediario: acesso total as fungdes da solugéo, exceto criagdo e administragdo de outras contas de acesso.
2.ltem 2 - Servigos Gerenciados de Gestao de Exposicao Cibernética por 36 meses

2.1 A solugao deve realizar varreduras (scans) de vulnerabilidades, avaliagdo de configuragdo e conformidade (baseline e compliance);



2.2. A solugéo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos (ativos) através da rede;

2.3. A solugéo de gestéo de vulnerabilidades deve suportar varreduras de dispositivos de 10T;

2.4. A solucdo deve ser licenciada pelo nimero de enderecos IP ou dispositivos (assets);

2.5. A solugéo deve fornecer um modelo de armazenamento integrado que ndo dependa de um banco de dados externos ou de terceiros;
2.6. Caso a solugéo dependa de banco de dados de terceiros, todas as licengas deverado ser fornecidas pela CONTRATADA.

2.8. A solugdo devera suportar API (Application Programming Interface) baseada em REST (Representatonal State Transfer) para automagdo de processos e integragao
com aplicagdes terceiras.

2.9 A solucgdo deve possuir integragéo via APl no minimo as seguintes linguagens: Python, Powershell, Ruby, javascript, Java, Swift e PHP; A solugédo deve possuir métodos
de consulta via api e envio, tais como: HTTP METHOD (POST, GET, PUT AND DELETE);

2.10. A solucdo deve incluir a opgéo para agentes instalados e licenciados em estagdes de trabalho e servidores, para varredura diretamente no sistema operacional;
2.11. Tais agentes devem ser gerenciados pela mesma interface/console da plataforma de gestéo de vulnerabilidades;
2.12. A solugéo deve permitir o agrupamento de scanners para facilitar o gerenciamento e aplicagdo de politicas;

2.13. A solugdo deve realizar a varredura tanto de dispositivos na rede interna, dispositivos expostos a demais redes externas, tanto quanto dispositivos em nuvens publicas
como Azure, AWS ou GCP;

2.14. O escaneamento para os dispositivos expostos deve sem realizados através de SCANS (ENGINE) do préprio fabricante alocados no Brasil;

2.15. Os scanners e sensores agentes deverao ser gerenciados por uma Unica plataforma, de maneira
centralizada;

2.16. O acesso a console de gerenciamento deve ser fornecida para pelo menos 10 usuarios simultéaneos;

2.17. A solugédo deve ser capaz de se integrar e disponibilizar insumos para solugdes de correlagdo de eventos externa (SIEM);

2.18. A solugédo deve apresentar, para cada vulnerabilidade encontrada, a descrigéo e passos que devem ser tomados para corregao;

2.19. A solugdo deve apresentar, para cada vulnerabilidade encontrada, evidéncias da vulnerabilidade através de saidas das verificagdes (outputs);

2.20. A solugédo deve fornecer controle de acesso baseado em funcdo (RBAC- Role Based Access Control) para controlar o acesso do usuario a conjuntos de dados e
funcionalidades;

2.21. A solugéo deve ser capaz de definir e gerenciar grupos de usuarios, incluindo limitagdo de fungdes de varreduras e acesso a relatérios e dashboards;
2.22. A solugéo deve ter a capacidade de excluir determinados enderegos IP do escopo de qualquer varredura ou scan;
2.23. A solugao deve criptografar todos resultados de varreduras obtidos e informagdes inseridas tanto em descanso quanto em transito;

2.24. A solucéo deve suportar métodos de autenticagdo usando bases de autenticagéo local, e SAML (Security
Assertion Markup Language) para uso de SSO (Single SignOn);

2.25. A solugédo deve ser capaz de orquestrar scanners ilimitados dentro da infraestrutura;

2.26. A solugéo nao deve impor nenhum limite de quantidade de scanners implementados dentro da infraestrutura;

2.27. A solugado devera possuir sistema de alertas para informar a disponibilidade de resultados dos escaneamentos através de email;

2.28. A solucéo deve oferecer capacidade de configuragdo dinamica de grupos de ativos através de no minimo as seguintes caracteristicas:

2.29. Sistema Operacional, Enderego IP, DNS, NetBIOS Host, MAC, AWS Instance Type, AWS EC2 Name, Software instalado, Azure VM ID, AWS Region, Google Cloud
Instance ID, Azure Resource ID, Ativos avaliados;

2.30. DOS RELATORIOS E PAINEIS GERENCIAIS

2.31. A solugdo devera possuir painéis gerenciais (dashboards) pré-definidos para rapida visualizagéo dos resultados, permitindo ainda a criagdo de painéis personalizados;

2.32. Os painéis gerenciais deverdo ser apresentados em diversos formatos, incluindo graficos e tabelas, possibilitando a exibicdo de informagdes em diferentes niveis de
detalhamento;

2.33. Os relatérios devem ser disponibilizados sob demanda no console de geréncia da solugéo;

2.34. Os relatérios devem conter informagdes da vulnerabilidade, severidade, se existe um exploit disponivel e informagdes do ativo;
2.35. A solugdo deve permitir a customizagdo de dashboards/relatérios;

2.36. A solucéo deve concentrar todos os relatérios na plataforma central de gerenciamento, ndo sendo aceitas solugdes fragmentadas;
2.37. A solugéo deve ser capaz de produzir relatérios, pelo menos, nos seguintes formatos: HTML, PDF e CSV;

2.38. A solugéo deve possibilitar a criagcdo de relatérios baseado nos seguintes alvos: Todos os ativos e Alvos especificos;

2.39. Deve suportar a criagéo de relatérios criptografados (protegidos por senha configuravel);

2.40. A solugao deve suportar o envio automatico de relatorios para destinatarios especificos;

2.41. Deve ser possivel definir a frequéncia na geragéo dos relatérios para no minimo: Diario, Mensal, Semanal e Anual;



2.42. Permitir especificar niveis de permissao nos relatérios para usuarios e grupos especificos;
2.43. DAS VARREDURAS
2.44. A solucdo deve realizar varreduras em uma variedade de sistemas operacionais, incluindo no minimo Windows, Linux e Mac OS, bem como appliances virtuais;

2.45. A solugéo deve suportar varredura com e sem agente, de maneira ativa e passiva, distribuidas em diferentes localidades e regides e gerenciar todos por uma console
central;

2.46. A solugdo deve fornecer agentes instalaveis em sistemas operacionais distintos para monitoramento continuo de vulnerabilidades;
2.47. Tais agentes devem realizar conexdes para o sistema gerenciamento através de protocolo seguro;
2.48. A solugado deve ser configuravel para permitir a otimizagao das configuragdes de varredura;

2.49. A solugéo deve permitir a entrada e o armazenamento seguro de credenciais do usuario, incluindo contas locais, de dominio (LDAP e Active Directory) e root para
sistemas Linux;

2.50. A solugéao deve fornecer a capacidade de escalar privilégios nos destinos, do acesso de usuario padrao até acesso de sistema ou administrativo;
2.51. A solucéo deve se integrar com solugdo de gerenciamento de acessos privilegiados para autenticagdo nos dispositivos, no minimo, os seguintes:
2.52. CyberArk;

2.53. BeyondTrust;

2.54. Thycaotic;

2.55. Centrify;

2.56. A solugdo deve suportar o agendamento de scans personalizados, incluindo a capacidade de executar varreduras em tempos designados, com frequéncia pré-
determinada;

2.57. A solugéo deve ser capaz de identificar novos hosts no ambiente sem a necessidade de scan;
2.58. A solugéo deve possuir recurso de monitoria passiva do trafego de rede para identificagdo de anomalias, novos dispositivos e desvios de padrdes observados;

2.59. A solugao deve ser capaz de realizar em tempo real a descoberta de vulnerabilidades nas seguintes tecnologias:
2.60. Cloud Services;

2.61. Data Leakage;

2.62. Database;

2.63. loT;

2.64. Mobile Devices;

2.65. Operating System;

2.66. Peer-To-Peer;

2.67. SCADA;

2.68. Web Servers;

2.69. Web Clients;

2.70. A solugado deve ser capaz de identificar a comunicacdo de malwares na rede de forma passiva;
2.71. A solugéo deve em tempo real, detectar logins e downloads de arquivos em um compartilhamento de rede;
2.72. DA ANALISE E PRIORIZAGAO DE VULNERABILIDADES

2.73. A solugédo deve ser capaz de exibir ambos severidade e pontuagéo, com base em CVSS (Common
Vulnerability Scoring System) e inteligéncia de ameagas;

2.74. A solucéo deve utilizar sistema de pontuacéo e priorizagédo das vulnerabilidades que utilize no minimo:

2.75. CVSS Impact Score;

2.76. ldade da Vulnerabilidade;

2.77. Maturidade de cédigos de exploragdo da vulnerabilidade encontrada;

2.78. Frequéncia de uso da vulnerabilidade em ataques e campanhas atuais;

2.79. Disponibilidade do cédigo de exploragdo da vulnerabilidade;

2.80. Presenga de modulos de exploragao de vulnerabilidade em frameworks automatizados de exploragao de vulnerabilidades como CANVAS, Metasploit e Core Impact;

2.81. Popularidade da vulnerabilidade em féruns e comunicag¢des na Darkweb;



2.82. O mecanismo de priorizagdo deve ser sujeito a modificagdes e atualizagdes diarias com base em inteligéncia de ameagas e observagéo de tendéncias na Internet;
2.83. DA ANALISE DE RISCO DO AMBIENTE
2.84. A solugédo deve gerar um score que combine dados de vulnerabilidades com a criticidade dos ativos do ambiente computacional;

2.85. O score deve ser gerado automaticamente por meio de algoritmos de inteligéncia artificial (Machine
Learning) e deve calcular a probabilidade de exploracdo de uma determinada vulnerabilidade;

2.86. Deve ser capaz de calcular a criticidade dos ativos da organizagao;

2.87. A solucéo deve ser capaz de realizar um benchmark no ambiente do CONTRATANTE comparando sua maturidade com outras organizagdes do mesmo setor;
2.88. A solugéo deve prover visdo sobre quais a¢des de remediagéo reduzem o maior nivel de risco do ambiente;

2.89. A solugéo deve também permitir a visualizagdo de agdes de remediagcéo agregadas para visdo consolidada de reducéo de risco;

2.90. Deve permitir modificar a qualquer momento o tipo de industria para comparagéo. Ex: Mudar de Setor Publico para Mercado Financeiro;

2.91. Deve fornecer uma lista com as principais recomendagdes para o ambiente com foco na reducéo da exposigéo cibernética da organizacéo;

2.92. A solugdo deve gerar uma pontuagdo para cada um dos ativos onde é levado em conta as vulnerabilidades presentes naquele ativo assim como a classificagdo do
ativo na rede (peso do ativo);

2.93. A solugéo deve gerar uma pontuacéao global referente a exposicéo cibernética da organizagdo baseado nas pontuacdes de cada um dos ativos;

2.94. A solugdo deve oferecer uma capacidade de comparagdo (benchmarking) da pontuagédo referente a exposigédo cibernética com outros players da mesma industria
assim como outras empresas do mercado;

2.95. A solugéo deve permitir um acompanhamento histérico do nivel de exposi¢do da organizagéo;

2.96. Permitir realizar alteracdes na classificagédo dos ativos (atribuigdo de pesos diferentes) podendo sobrescrever a classificagao atribuida automaticamente pela solugao;
2.97. A solugdo devera apresentar indicadores especificos referentes a remediacédo, possuindo no minimo informacdes referentes ao tempo entre remediacdo e o tempo o
qual a vulnerabilidade foi descoberta no ambiente, tempo entre a remediagéo e a data de publicacdo da vulnerabilidade, quantidade média de vulnerabilidades criticas por
ativo e a comparacao da quantidade de vulnerabilidades corrigidas por criticidade;

2.98. A solucéo deve permitir a segregacéao légica entre areas distintas da empresa afim de obter a pontuacéo referente exposicéo cibernética por area;

2.99. DO GERENCIAMENTO DA ANALISE DE ATAQUES EXPLORAVEIS

2.100. Deve disponibilizar visibilidade nas técnicas de ataque baseado no framework MITRE ATT&CK;

2.101. Deve identificar qual a criticidade do ataque, em no minimo: baixo, médio e alto;

2.102. Deve prover a evidéncia relacionada a descoberta do ataque;

2.103. Deve mostrar o objeto relacionado ao ataque, de origem e de destino;

2.104. Deve apresentar informagdes detalhadas relacionadas a mitigacéo para o ataque em analise;

2.105. Deve prover quais ferramentas e possiveis malwares associados ao ataque;
2.106. Deve disponibilizar de forma grafica via console de gerenciamento as conexdes entre os objetos do ataque;

2.107. Deve disponibilizar uma biblioteca com ‘Queries’ para a busca de objetos no minimo os seguintes segmentos:

2.108. Rede;

2.109. Endpoint;

2.110. Active Directory;

2.111. Permissao;

2.112. Ransomware;

2.113. Vetores;

2.114. Credenciamento;

2.115. Deve suportar no minimo 120 técnicas de ataques;

2.116. Deve possuir integragédo nativas com os médulos de WEB, Vulnerabilidades de Infraestrutura, Active Directory e ambientes em nuvem;
2.117. DA DESCOBERTA DE ATIVOS

2.118. A solugcdo deve ser capaz de realizar escaneamento de descoberta de rede utilizando os seguintes critérios como alvo: IP, CIRD e Range;
2.119. A solugéo deve disponibilizar modelos de escaneamento de descoberta, ajustavel, com os seguintes tipos de scan:

2.120. Enumeragéo de Hosts;

2.121. Identificagdo de Sistema Operacional (SO);



2.122. Port Scan (Portas comuns);

2.123. Port Scan (Todas as portas);

2.124. Customizado;

2.125. A solugéo deve permitir realizar escaneamento de descoberta customizado podendo ser parametrizado de acordo com a necessidade;
2.126. A parametrizagédo do escaneamento de descoberta deve, no minimo, conter os seguintes requisitos:

2.127. Descoberta de Host;

2.128. Ping o host remoto;

2.129. Usar descoberta rapida;

2.130. Métodos de ping;
2.131. ARP;

2.132. TCP;

2.133. ICMP;

2.134. UDP;

2.135. Escaneamento de descoberta de dispositivos de OT/SCADA,;

2.136. Escaneamento de descoberta em redes de impressora;

2.137. Escaneamento em redes Novell;

2.138. Tecnologia de Wake-on-LAN;

2.139. Port Scanning:

2.140. Portas;

2.141. Considerar portas ndo escaneadas como fechadas;

2.142. Range de portas a serem escaneadas;

2.143. Enumerar Portas locais:

2.144. SSH (netstat);

2.145. WMI (netstat);

2.146. SNMP;

2.147. Descoberta de Servigos:

2.148. Sondar todas as portas para encontrar servigos;

2.149. Procurar por servigos baseado em SSL/TLS;

2.150. Enumerar todas as cifras SSL/TLS;

2.151. A solugéo deve realizar descoberta de ativo de forma passiva e adicionado automaticamente na console de gerenciamento;
2.152. A solugdo deve descobrir passivamente quando um host é adicionado na rede;

2.153. DA AVALIACAO DE VULNERABILIDADE

2.154. A solugéo deve ser capaz de realizar testes sem a necessidade de agentes instalados no dispositivo destino para detecgao de vulnerabilidades;
2.155. A solugéo deve detectar e classificar através de severidades, riscos e vulnerabilidades;

2.156. A solugdo deve também fornecer informagdes detalhadas sobre a natureza da vulnerabilidade, evidéncias da existéncia da vulnerabilidade e recomendagdes para
mitiga-los;

2.157. A solugéo deve incluir uma saida detalhada das vulnerabilidades descobertas como versdes de DLL esperadas e encontradas;
2.158. A solucéo deve ser compativel com CVE e fornecer pelo menos 10 anos de cobertura CVE;

2.159. A solugéo deve identificar vulnerabilidades especificas para o Active Directory com os seguintes padrdes de verificagéo;
2.160. Contas administrativas vulneraveis a Kerberoasting attack;

2.161. Utilizagdo de criptografia vulneravel com autenticagéo Kerberos;

2.162. Contas com pré-autenticagcdo do Kerberos desabilitada;

2.163. Verificagdo de usuarios com a opcdo de nunca expirar a senha com a opgao habilitada;

2.164. Verificar validagao de fragilidades do tipo “Unconstrained Delegation”;



2.165. Verificagdo de “Pre-Windows 2000 Compatible Access”;

2.166. Verificagao de validade de chaves mestras "Kerberos KRBTGT";

2.167. Verificagao de “SID History Injection”;

2.168. Verificagao de “Printer Bug Exploit”;

2.169. Verificagdo de “Primary Group ID”;

2.170. Verificagdo de usuarios com Passwords em branco;

2.171. A solugéo deve suportar o uso de SMB e WMI para verificagdo de sistemas Microsoft Windows;

2.172. A solugdo deve ser capaz de iniciar automaticamente servigos de registro remoto em sistemas Windows ao executar uma varredura credenciada;

2.173. A solugéo deve ser capaz de parar automaticamente o servigo de registro remoto em sistemas Windows novamente assim que a varredura estiver completa;

2.174. O scanner deve oferecer suporte a shell seguro (SSH) com a capacidade de escalar privilégios para varredura de vulnerabilidades e auditorias de configuragdo em
sistemas Unix;

2.175. A solugéo deve suportar o uso do netstat (Linux) e WMI (Windows) para uma enumeragéo rapida e precisa de portas em um sistema quando as credenciais sdo
fornecidas;

2.176. A solugdo deve possibilitar a verificagdo remota de portas, além da enumeracéo local de portas, para ajudar a determinar se algum mecanismo de controle de acesso
esta sendo utilizado;

2.177. A solugéo deve fornecer auditoria de patch (MS Bulletins) para as principais versdes de Windows;
2.178. A solucdo deve fornecer auditoria de patch para todos os principais sistemas operacionais Unix incluindo Mac OS, Linux, Solaris e IBM AlX;

2.179. A solugdo deve fornecer varredura para aplicativos comerciais diversos e proprietarios, incluindo, mas nao limitando-se a: Java, Adobe, Oracle, Apple, Microsoft,
Check Point, Palo Alto Networks, Cisco, Fortinet, Fireeye, McAfee, etc;

2.180. A solugdo deve incluir classificacédo de severidades de acordo com o padrao Sistema Comum de Pontuagdo de Vulnerabilidade Versao (CVSS2 e CSVSS 3);

2.181. A solucéo deve fornecer informagdes acerca da disponibilidade de codigos de exploragdo das vulnerabilidades encontradas em frameworks de exploracéo para as
plataformas mais populares: Core, Metasploit e Canvas;

2.182. A solucéo deve informar se a vulnerabilidade pode e esta sendo ativamente explorada por cédigo malicioso (malware);
2.183. A solugéo deve possuir importagédo de arquivos .YARA;

2.184. Deve ser capaz de identificar e classificar vulnerabilidades de maquinas virtuais em nuvem publica em infraestruturas como servigo nas plataformas AWS, Microsoft
Azure e Google Cloud;

2.185. DA AUDITORIA DE CONFIGURACAO
2.186. A solugéo deve ser capaz de realizar auditoria de conformidade sem a necessidade de agente instalado no dispositivo de destino;

2.187. A solugéo deve fornecer benchmarks de auditoria de seguranga e configuragdo para conformidade regulatéria e outros padrdes de praticas recomendadas pela area
ou fabricantes;

2.188. A solugéo deve realizar verificacdes de auditoria contendo as de seguranga, com indicagdo de sucesso ou falha, baseado nos principais frameworks reconhecidos
pela industria, pelo menos os seguintes:

2.189. Center for Internet Security Benchmarks (CIS);

2.190. Defense Information Systems Agency (DISA) STIGs;

2.191. Health Insurance Portability and Accountability Act (HIPAA);
2.192. Payment Card Industry Data Security Standards (PCI DSS);

2.193. A solugao deve fornecer auditoria de programas antivirus para determinacéo de presenga e status de inicializagdo para no minimo os seguintes produtos: TrendMicro
Office Scan, McAfee VirusScan, Microsoft Endpoint Protection e Kaspersky;

2.194. A solugéo deve fornecer auditorias de configuragdo com base benchmarks em CIS (Center for Internet
Security) L1 e L2, para ambos os sistemas operacionais Microsoft Windows e Linux;

2.195. A solugdo deve permitir auditoria de conformidade em servidores Windows, Linux, Bancos de Dados SQL Server, a fim de determinar se estdo configurados de
acordo com os principais Framework de seguranga como, por exemplo, CIS e DISA;

2.196. A solugéo deve oferecer validacéo e suporte a SCAP (Security Content Automation Protocol);
2.197. DA ANALISE DINAMICA DE VULNERABILIDADES PARA APLICAGOES WEB
2.198. A solugéo deve ser capaz de analisar, testar e reportar falhas de seguranga em aplicagdes Web como parte dos ativos a serem inspecionados;

2.199. A solugéo deve ser capaz de executar varreduras em sistemas web através de seus enderecos IP ou FQDN (DNS);
2.200. A solugéo deve avaliar no minimo os padrdes de seguranga OWASP Top 10 e PCI (payment card industry data security standard);

2.201. A solugéo deve suportar as diretivas PCI ASV 5.5 para definicdo de escopo de analise da aplicagao;



2.202. A solugao deve suportar as diretivas PCI ASV 6.1 para definicdo de balanceadores de carga das aplicagdes bem como suas configuragdes para inclusdo no relatério
de resultados;

2.203. A solugéo deve possuir templates prontos de varreduras entre simples e extensos;

2.204. Para varreduras extensas e detalhadas, deve varrer e auditar no minimo os seguintes elementos:
2.205. Cookies, Headers, Formularios e Links;

2.206. Nomes e valores de parametros da aplicagéo;

2.207. Elementos JSON e XML;

2.208. Elementos DOM;

2.209. A solugéo deve permitir somente a execugdo da fungéo crawler, que consiste na navegagao para descoberta das URLs existentes na aplicagéo;
2.210. A solugéo deve ser capaz de utilizar scripts customizados de crawl com parametros definidos pelo usuario;
2.211. A solucéo deve excluir determinadas URLs da varredura através de expressdes regulares;

2.212. A solugéo deve excluir determinados tipos de arquivos através de suas extensdes;

2.213. A solugéo deve instituir no minimo os seguintes limites:

2.214. Nimero maximo de URLs para crawl e navegagéo;

2.215. Nimero maximo de diretérios para varreduras;

2.216. Nimero méaximo de elementos DOM;

2.217. Tamanho maximo de respostas;

2.218. Limite de requisi¢cdes de redirecionamentos;

2.219. Tempo maximo para a varredura;

2.220. Numero maximo de conexdes HTTP ao servidor hospedando a aplicagdo Web;

2.221. Nimero maximo de requisi¢gdes HTTP por segundo;

2.222. A solugéo deve detectar congestionamento de rede e limitar os seguintes aspectos da varredura:
2.223. Limite em segundos para timeout de requisi¢cdes de rede;

2.224. Nimero maximo de timeouts antes que a varredura seja abortada;

2.225. A solugéo deve agendar a varredura e determinar sua frequéncia entre uma Unica vez, diaria, semanal, mensal e anual;
2.226. A solugdo deve enviar notificagdes através de no minimo E-mail e SMS;

2.227. A solugéo deve possuir a flexibilidade de selecionar quais testes serdo realizados de forma granular, através da selegdo de testes, plug-ins ou ataques;
2.228. A solugéo deve avaliar sistemas web utilizando protocolos HTTP e HTTPs;

2.229. A solugéo deve possibilitar a definicdo de atributos no cabegalho (HEADER) da requisicdo HTTP de forma personalizado a ser enviada durante os testes;
2.230. A solugéo deve ser compativel com avaliagdo de web services REST e SOAP;

2.231. Devera suportar no minimo os seguintes esquemas de autenticacéo:

2.232. Autenticacdo basica (digest);

2.233. NTLM;

2.234. Form de login;

2.235. Autenticagao de Cookies;

2.236. Autenticagdo através de Selenium;

2.237. Autenticacéo através de Bearer;

2.238. A solugéo deve importar scripts de autenticagdo selenium previamente configurados pelo usuario;

2.239. A solugéo deve customizar parametros Selenium como delay de exibicdo da pagina, delay de execucdo de comandos e delay de comandos para recepgao de novos
comandos;

2.240. A solugéo deve exibir os resultados das varreduras em tendéncia temporal para acompanhamento de corregdes e introdugédo de novas vulnerabilidades;

2.241.A solugdo deve exibir os resultados agregados de acordo com as categorias do OWASP Top 10 gory:OWASP_Top_Ten_Project);
(https://www.owasp.org/index.php/Cate

2.242. Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicagdes;



2.243. Para cada vulnerabilidade encontrada, deve ser exibido evidéncias da mesma em seus detalhes;

2.244. Para vulnerabilidades de injecdo de codigo (SQL, XSS, XSRF, etc.), deve evidenciar nos detalhes do evento encontrado:

2.245. Payload injetado;

2.246. Evidéncia em forma de resposta da aplicagéo;

2.247. Detalhes da requisigao HTTP;

2.248. Detalhes da resposta HTTP;

2.249. Os detalhes das vulnerabilidades devem conter descrigdo da falha e referéncias didaticas para a revisdo dos analistas;

2.250. Cada vulnerabilidade encontrada deve conter também solugdes propostas para mitigagdo ou remediagdo das mesmas;

2.251. A solugéo deve possuir suporte a varreduras de componentes para no minimo:

2.252. Wordpress, Blog Designer Plugin for Wordpress, Event Calendar Plugin for Wordpress, Convert Plus Plugin for Wordpress, AngularJS, Apache, Apache Tomcat,
Apache Tomcat JK connecto, Apache Spark e Apache Struts, Atlassian Confluence, Atlassian Crowd e Atlassian Jira, Backbone.js, ASP.NET, Bootstrap, Drupal, Joomla!,
jQuery, Lighttpd, Magento, Modernizr, Nginx, PHP, AJAX, Sitefinity, Telerik, ThinkPHP, Webmin e YU,

2.253. DA ANALISE DE RISCO EM AMBIENTE MICROSOFT ACTIVE DIRECTORY

2.254. A solugéo deve identificar fraquezas ocultas em configuragdes do dedicadas ao Active Directory;

2.255. A solugéo deve possuir agdes preventivas de hardening para o Active Directory;

2.256. A solugéo deve identificar ataque especificos para a estrutura do Active Directory;

2.257. A solugdo deve possuir funcionalidade para analisar em detalhes cada configuragdo incorreta que acarreta riscos de seguranga — com uma linguagem simples,
contextualizando tal risco para os times envolvidos;

2.258. A solugéo deve possuir recomendacdes de corregéo para cada configuragéo incorreta no Active Directory;

2.259. A solugéo deve avaliar relagdes de confianca perigosas entre florestas e dominios;

2.260. A solugéo deve capturar as mudangas que ocorrem no AD e demostrar na console de administragéo;

2.261. A solugéo deve possuir dashboard com os principais ataques e vulnerabilidades por dominio;

2.262. A solugéo deve permitir a correlagdo de mudangas no Active Directory e desvios de seguranga;

2.263. A solugdo deve analisar em detalhes um ataque explorando as descri¢des através do framework MITRE ATT&CK;

2.264. A solugéo deve prover interface web para gerenciamento de todas as funcionalidades;

2.265. A solugéo deve possuir capacidade nativa de criagdo de dashboards customizados;

2.266. A solugdo deve suportar um modelo de controle de acesso baseado em func¢des (RBAC) flexivel;

2.267. A solugdo deve realizar alteragdes no Active Directory, seus objetos e atributos;

2.268. A solugé@o deve armazenar ou sincronizar nenhuma credencial de objetos do Active Directory;

2.269. A solugdo deve suportar ambientes com multiplas florestas e dominios;

2.270. A solugéo deve suportar monitoramento continuo de ambientes com Active Directory com o nivel funcional de floresta e dominio a partir do 2003;
2.271. A solugéo deve suportar reter os eventos coletados por no minimo um ano;

2.272. A solugéo deve descobrir e mapear a superficie de ataque do Active Directory e seus dominios monitorados com os seguintes padrées:

2.273. Nao depender de agentes ou sensores para coleta de informagdes do AD;

2.274. A solugéo deve seguir as boas praticas de menor privilégio, a conta de servigo utilizada para conexdo com o Active Directory, sendo o menor nivel de acesso
esperado para a conta de servigo como parte do grupo Domain User;

2.275. Interface web que consolida e apresenta de maneira unificada os dominios monitorados e as possiveis relagdes de confianca estabelecidas entre eles;
2.276. A solugéo deve analisar continuamente a postura de seguranca do AD, minimamente avaliando:

2.277. Validagdo de GPOs desvinculadas, desabilitadas ou 6rfas;

2.278. Validagéo de contas desativadas em grupos privilegiados;

2.279. Dominio usando uma configuragdo perigosa de compatibilidade com versées anteriores por meio de alteragdes no atributo dSHeuristics;

2.280. Validagéo de atributos relacionados a roaming de credenciais vulneraveis (ms-PKIDPAPIMasterKeys) gerenciados por um usudrio sem privilégios;
2.281. Validagéo de dominio sem GPOs de protegéo de computador, desativando protocolos vulneraveis antigos, como NTLMv1;

2.282. Validagéo de contas com senhas que nunca expiram;



2.283. Validagdo de senhas reversiveis em GPOs;
2.284. Validagéo de uso de senhas reversiveis em contas de usuario;

2.285. Validagao de utilizagdo de protocolo criptografico fraco (Ex. DES) em contas de usuario; 2.286. Validagédo de uso do LAPS (Solugdo de senha de administrador local)
para gerenciar senhas de contas locais com privilégios;

2.287. Validagéo se o dominio possui um nivel funcional desatualizado; 2.288. Validacédo de contas de usuario utilizando senha antiga;
2.289. Validagéo se o atributo AdminCount esta definido em usuarios padrao;

2.290. Validagéo do uso recente da conta de administrador padréo;

2.291. Validagéo de usuarios com permissao para ingressar computadores no dominio;

2.292. Validagao de contas dormentes;

2.293. Validagédo de computadores executando um sistema operacional obsoleto;

2.294. Validagéo de restricdes de logon para usuarios privilegiados em ambiente com mdltiplos tiers (1, 2 e 3) de segregagao de ativos;
2.295. Validagao de direitos perigosos configurados no Schema do AD;

2.296. Validagéo de relagéo de confianga perigosa com outras Florestas e Dominios;

2.297. Validagéo de contas que possuem um atributo perigoso de histérico SID (SID History);

2.298. Validagéo de contas utilizando controle de acesso compativel com versdes anteriores ao Windows 2000;

2.299. Validagao da ultima alteragdo de senha do KDC;

2.300. Validagdo da ultima alteragéo da senha da conta SSO do Azure AD;

2.301. Validagéo de contas que podem ter senha em branco/vazia;

2.302. Validagao de utilizagéo do grupo nativo Protected Users;

2.303. Validagao de privilégios sensiveis (Ex. Debug a program, Replace a process level token, etc.) perigosos atribuidos aos usuarios;
2.304. Validacao de possivel senha em clear-text;

2.305. Validagdo de sanidade das GPOs e componentes CSEs (Client-Side Extension);

2.306. Validagéo de uso de algoritmos de criptografia fracos na PKI do Active Directory;

2.307. Validacéo de contas de servigo com SPN (Service Principal Name) que fazem parte de grupos privilegiados;

2.308. Validagédo de contas anormais nos grupos administrativos padrdo do AD;

2.309. Validagéo de consisténcia no container adminSDHolder;

2.310. Validacao de delegagéo Kerberos perigosa;

2.311. Validagédo em permissdes de objetos raiz que permitem ataques do tipo DCSync;

2.312. Validagéo de politicas de senha fracas aplicadas aos usuarios; 2.313. Validagéo das permissdes relacionadas as contas do Azure AD Connect;
2.314. Validagéo do ID do grupo primario do usuario (Primary Group ID);

2.315. Validagéo de permissdes em GPOs sensiveis associadas aos Containers Configuration, Sites, Root Partition e OUs sensiveis como Domain Controllers;
2.316. Controladores de dominio gerenciados por usuarios ilegitimos;

2.317. Validagéo de certificado mapeado através de atributo altSecurityldentities em contas privilegiadas;

2.318. Validagéo de uso de protocolo Netlogon inseguro (Zerologon/CVE-2020-1472);

2.319. A solugéo deve identificar vulnerabilidades e configuragdes incorretas do AD a medida que s3o introduzidas sendo:

2.320. Identificar todas as vulnerabilidades e configuragdes incorretas no AD;

2.321. Monitorar relagdes de confianga perigosas em toda a estrutura AD;

2.322. Apresentar ameagas e alteragdes sem a necessidade de scans estaticos e programados no Active Directory e sua infraestrutura;
2.323. Apresentar as ameagas e alteragcdes em tempo real ou em menos de cinco minutos;

2.324. DETECCAO DE ATAQUES AO AD EM TEMPO REAL:

2.325. Monitorar continuamente os indicadores de possiveis ataque como DCSync, DCShadow, Password Spraying, Password Guessing/Brute Force, Lsaas Injecton nos
controladores de dominio, Golden Ticket, NTLM Relay, entre outros;

2.326. Detecgao de ataques ao AD em tempo real ou em menos de um minuto;



2.327. Andlise detalhada do ataque, apresentando ativo de origem, vetor de ataque, controlador de dominio afetado, técnica aplicada;
2.328. Apresentagdo de ataques em uma linha do tempo;

2.329. Investigar ameagas, reproduzir ataques e procurar por backdoors;

2.330. Permitir busca agil de eventos especificos na base da solugdo através de queries customizadas;

2.331. A solugéo deve ser capaz de enviar alertas por e-mail;

2.332. A solugéo nativamente deve ser capaz de se integrar com SIEM através de protocolo SYSLOG;

2.333. A solugéo deve ser capaz de filtrar e enriquecer os eventos que serdo enviados para o SIEM;

2.334. A solucéo deve produzir regras YARA na detecgdo de ataques (Ex. DCSync, Golden Ticket) identificados pela ferramenta;
2.335. A solugéo deve possuir conjunto de APIs REST, todas as chamadas disponiveis devem estar contidas na documentagao;
2.336. A solugdo deve permitir a criagédo de listas de exclusdes, suportando minimamente Exclusdo por dominios do AD monitorados e por itens analisados;
2.337. A solugdo deve ser licenciada pelo nimero de usuarios habilitados;

2.338. DO GERENCIAMENTO DA SUPERFICIE DE ATAQUE

2.339. Deve avaliar a superficie de ataque externo, apresentando como a organizagéo e seus ativos expostos na Internet sdo vistos pelos atacantes e quais as
vulnerabilidades encontradas.

2.340. Deve identificar ativos usando registros DNS, enderegos IP e ASN.

2.341. Deve possuir mecanismo de busca personalizada em base em filtros customizados.

2.342. Deve permitir exportagdo de dados nos seguintes padrdes:

2.343.CSV

2.344. JSON

2.345. XLSX

2.346. Deve avaliar a postura de seguranca de toda a sua superficie de ataque externo incluindo entradas de filtro do tipo:
2.347. Screenshot da aplicagédo web.

2.348. Tags personalizadas
2.349. Networking

2.350. IP

2.351. ASN 2.352. CDN

2.353. SaaS

2.354. PaaS

2.355. laaS

2.356. Remote Access

2.357. Host

2.358. Domain

2.359. Proxy Reverso

2.360. Tipo de servigos

2.361. SSL/TLS

2.362. SSL / TLS Expiration
2.363. SSL / TLS Fingerprint
2.364. SSL / TLS Cypher Suites
2.365. SSL / TLS protocol
2.366. SSL / TLS error

2.367. SSL / TLS Serial Number
2.368. Cookie compliance

2.369. RBL



2.370. Localizagédo
2.371. Pais

2.372. Cidade

2.373. Latitude

2.374. Longitude

2.375. Time Zone
2.376. Web applications

2.377. Redes Sociais
2.378. HTTP response

2.379. HTTP headers

2.380. HTTP Security headers

2.381. Whois

2.382. Estrutura de Marketing como:

2.383. Google Analytics

2.384. Google Adsense

2.385. CRM 2

.386. SEO

2.387. Media

2.388. Webcams

2.389. Printers

2.390. Video Players

2.391. Media Servers

2.392. Deve sugerir dominios a serem analisados com base nas entradas de registro inicialmente analisados.

2.393. Deve possuir integragdo com ServiceNow e Slack para notificagdes automaticas.

2.394. Deve possuir um dashboard com interagao grafica via web, para acompanhamento das vulnerabilidades encontradas.
3. Item 3 - Servigco Gerenciados de visibilidade, conformidade, seguranca e orquestracdo dos dispositivos conectados a rede corporativa por 36 meses.
3.1. Caracteristicas Gerais

3.2. A solugéo devera ser fornecida e formato de appliances virtuais;

3.3. O fornecimento deve contemplar solugdo gerenciamento central de multiplos appliances virtuais, bem como integragdo com solugdes de terceiros a partir de protocolos
abertos, tais como SQL, LDAP e Web Services;

3.4. As licencas poderdo ser distribuidas em multiplos appliances virtuais, gerenciados centralmente, em unidades de 1000 licengas, conforme a necessidade do
CONTRATANTE;

3.5. Nao podera haver limitagdo no numero de appliances virtuais gerenciados;

3.6. A solugéo devera ser fornecida em formato de appliance virtual compativel com o VMware ESXi, Microsoft
HyperV e Linux KVM, podendo ser utilizados on-premises e, também, em nuvem publica AWS e Azure;

3.7. Deve monitorar todo o trafego da rede através de uma porta espelhada no switch core (porta SPAN);

3.8. Deve realizar todas as suas fungdes sem a utilizacdo de agentes (AGENTLESS) instalados nas maquinas corporativas (estagdes de trabalho, servidores, dentre outros);
3.9. Deve criar e manter atualizada, em tempo real, a lista de todos os elementos da rede, incluindo equipamentos de rede, impressoras, dispositivos de usuarios finais,
servidores, sistemas operacionais, aplicagdes, processos, portas abertas, dispositivos periféricos, vulnerabilidades e usuarios, permitindo o agrupamento automatico

baseado em condigdes, e a aplicagdo automatica de agdes de controle de acesso, garantia de conformidade (remediacéo) e orquestragdo de seguranga;

3.10. Deve ser capaz de classificar automaticamente impressoras, dispositivos de rede, maquinas Windows,
Linux e Macintosh, Dispositivos Méveis e dispositivos que estejam realizando tradugdo de enderecos (NAT);

3.11. Deve ser capaz de diferenciar maquinas corporativas de maquinas néo corporativas;
3.12. Deve ser capaz de classificar os dispositivos de IT (Information Technology) e OT (Operational Technology) por fungdo em subcategorias, no minimo:
3.13. IT: Computador, Mobile, Networking, Storage, Acessérios (ex: impressoras);

3.14. OT: Sistema de Aquisicdo de Dados, Monitoramento Ambiental, Sistema de Controle Industrial, Seguranca Fisica (ex: Cameras IP), Monitoramento e Controle Remoto,



Saude.

3.15. Deve ser capaz de classificar dispositivos por sistema operacional contendo, no minimo as seguintes categorias: Alcatel-Lucent, Android, Avaya, Chrome OS, Cisco
10S, Cisco ASA-OS, Cisco Access Points, ExtremeXOS, FortiOS, Huawei VRP, iOS, LG Web OS, Linux, Macintosh, UNIX, Windows;

3.16. Deve ser capaz de classificar dispositivos por fabricante e modelo para dispositivos 10T (Internet of Things), tais como wearables e dispositivos moéveis, e OT
(Operational Technology), tais como sistemas de controle industrial;

3.17. Deve ser capaz de realizar a classificacdo passiva de dispositivos para que a classificagdo seja realizada sem contato ativo direto com o dispositivo (ex: para
dispositivos que controlam processos operacionais de tempo real);

3.18. Deve ser capaz de criar inventario das informacdes da rede e dos dispositivos catalogando, pelo menos, sistemas operacionais e respectivas versdes, maquinas e
respectivas versdes dos sistemas operacionais Windows, Linux e Mac, processos em execugdo (Windows, Linux e Mac), portas de comunicagéo abertas nos dispositivos,
aplicacdes instaladas em Windows, dispositivos externos conectados, usuarios registrados como visitantes, dentre outras;

3.19. Deve permitir o controle de acesso a rede baseado em perfis e regras de conformidade;

3.20. Deve prover fungdes de visibilidade e controle para ambientes de nuvem nas seguintes plataformas: AWS,
Azure, VMWare vCenter, VMWare NSX e VMWare vSphere;

3.21. Deve possuir autenticagdo de usuarios com LDAP, RADIUS, Active Directory e 802.1x, possuindo, ainda, um servidor RADIUS e RADIUS Proxy integrado para facilitar
o deployment baseado em 802.1x;

3.22. Deve suportar seguranca 802.1x pre-connect e controle 802.1x post-connect tanto para rede cabeada como rede sem fio tanto de usuarios corporativos como
visitantes;

3.23. Deve suportar RADIUS authentication, authorization e accounting;

3.24. Deve possuir catalogo de MAC Addresses para suportar Mac Address Bypass para dispositivos que ndo suportam 802.1x;
3.25. Deve permitir que a autenticagéo 802.1x seja realizada através de servidor Microsoft Active Directory e servidor RADIUS externo (RADIUS Proxy);

3.26. Deve ser capaz de atribuir labels aos dispositivos baseados em listas de MAC Addresses mantidos em servidores FTP ou LDAP;

3.27. Deve permitir a automacdo do registro de convidados, tanto na rede cabeada como na rede sem fio, através de captive portal, sem necessidade de
configuracé@o/reconfiguragéo de equipamentos de acesso (switches);

3.28. Deve identificar automaticamente os servidores de DNS da rede;
3.29. Deve garantir a conformidade das configuragées das maquinas corporativas (estagdes de trabalho, servidores, dispositivos moveis, dentre outros) com as politicas de
seguranca da organizagdo, incluindo controle das solu¢cdes baseadas em agentes, tais como antivirus, patches de sistema operacional e bloqueio de software nao-

autorizado;

3.30. Deve realizar a detecgdo de ameagas baseada em analise do comportamento dos dispositivos (p6sadmissédo) ndo baseada em assinaturas (ex: Port Scan (TCP/UDP),
Ping Sweep Scan, SNMP Scan, User Scan, Tentativa de Infecgéo via rede) e permitir o monitoramento e bloqueio do dispositivo;

3.31. Deve detectar dispositivos ndo-autorizados, tais como switches e access points (APs), identificando ainda se € um dispositivo que realiza tradugdo de enderegos (NAT)
e se esta ou ndo autorizado a utilizar a rede;

3.32. Deve detectar portas de switches com multiplos hosts conectados;

3.33. Deve detectar dispositivos sem endereco IP (tais como stealthy packet capture devices projetados para furto de informagdes) e executar agdes de bloqueio de porta do
switch e mudancga de VLAN;

3.34. Deve controlar os dispositivos méveis conectados a rede em tempo real;

3.35. Deve possuir inventario e controle da rede em tempo real, permitindo rastrear e controlar usuarios, aplicagdes, processos, portas e dispositivos externos;
3.36. Deve ser capaz de definir segmentos de rede baseados em enderecos IP e filtrar os dados apresentados baseados em segmentos;

3.37. Deve permitir a criagdo de subsegmentos para diferenciar os setores e poder aplicar as politicas em diferentes segmentos;

3.38. Deve ser capaz de definir unidades organizacionais baseadas em segmentos de rede e filtrar os dados baseados em unidades organizacionais;

3.39. Deve ser capaz de realizar avaliagdo de postura de seguranga de dispositivos loT (Internet of Things) através da avaliagdo do uso de credenciais (SNMP, SSH e
Telnet):

3.40. Padrao/Default de fabrica;

3.41. Base do fabricante de credenciais fracas/comuns;

3.42. Credenciais fornecidas manualmente pelo administrador.

3.43. Deve possuir médulo de relatérios e dashboard para monitoramento do nivel de conformidade (compliance);

3.44. Deve possuir mecanismo para scanear maquinas Windows em busca de IOC’s (Indicators of Compromise) e executar agdes em resposta a identificagdo de maquinas
comprometidas;

3.45. Cada loC devera poder ser composto, pelo menos, dos seguintes atributos: Nome da Ameaga, Nome do Arquivo, Tamanho do Arquivo, Hash do Arquivo, Tipo de
Funcéo Hash Utilizada, Severidade, Enderego de Central de Comando & Controle (CnC);

3.46. Deve possuir mecanismo automatico de remocgéo de 10C’s da base de dados da solugédo de acordo com a severidade e tempo de existéncia do 10C;

3.47. Deve permitir a automagao e orquestracdo de solugdes de terceiros a partir de eventos detectados pela solugdo, utilizando-se das capacidades de integracdo em
acdes definidas nas politicas da solugao;



3.48. As agdes devem poder ser encadeadas através de agendamento da sua execugdo permitindo a orquestracéo de resposta a incidentes através de comunicagdo com
solugdes de terceiros via protocolos abertos (LDAP, SQL e Web Services);

3.49. Deve ser capaz de detectar novos dispositivos de rede a partir de traps SNMP v1, v2c e v3 enviados pelos switches;
3.50. Deve ser capaz de executar agdes e consultar informacdes em switches de diversos fabricantes e switches genéricos através de protocolo SNMP;
3.51. Deve suportar SNMP v1, v2c e v3 para permitir o monitoramento do appliance através de sistemas externos de monitoramento de rede;

3.52. Deve ser capaz de enviar traps SNMP para sistemas de monitoramento de rede quando ocorrerem modificagcdes de configuragdo e quando os limites de utilizacdo do
sistema forem ultrapassados (ex: numero de dispositivos gerenciados, utilizagdo de CPU, utilizacdo de memoéria, perda de pacotes etc.);

3.53. Deve ser capaz de enviar e receber mensagens via SYSLOG;

3.54. Deve ser capaz de usar informagdes do trafego DHCP para classificar os dispositivos sem a necessidade de utilizagdo de IP Helper Address para redirecionamento
das requisicdes DHCP;

3.55. Deve ser capaz de analisar o trafego de rede e calcular estatisticas como tamanho médio de pacote, nimero médio de pacotes por segundo e resolugées de nomes
via DNS;

3.56. Deve ser capaz de receber e processar informagdes de Flow (NetFlow v9, IPFIX e sFlow) para identificacdo de dispositivos e propriedades de dispositivos;

3.57. Deve ser capaz de identificar, aplicar politicas, manter a seguranca e garantir a conformidade de dispositivos na nuvem publica da Amazon — AWS, inclusive
identificando e controlando instancias Elastic Compute Cloud (EC2), usuarios Identity and Access Management (IAM) e Virtual Private Clouds (VPCs), permitindo:

3.58. Ver instancias EC2, usuarios IAM e VPCs;

3.59. Criar e aplicar politicas nestas entidades AWS;

3.60. Manter a seguranga e conformidade das instancias de nuvem, usuarios IAM e VPCs.

3.61. Deve ser capaz de identificar, aplicar politicas, manter a seguranca e garantir a conformidade de dispositivos na nuvem publica da Microsoft — Azure, inclusive
identificando e controlando instancias de Virtual Machines (VM) e Virtual Networks (VNET), permitindo:

3.62. Ver instancias VM e redes VNETS;

3.63. Criar e aplicar politicas nestas entidades Azure;

3.64. Manter a seguranga e conformidade das instancias de VM’'s e VNETs.

3.65. Deve suportar a descoberta e gerenciamento de dispositivos em maquinas virtuais VMWare vSphere/vCenter;

3.66. Deve ser capaz de aplicar funcionalidades de controle em maquinas virtuais de ambientes VMWare vSphere/vCenter; 3.67. Desligar maquina virtual;
3.68. Ligar maquina virtual;

3.69. Reiniciar maquina virtual;

3.70. Colocar a maquina em espera;

3.71. Instalar e atualizar VMware Tools;

3.72. Desconectar todas as placas de redes da maquina virtual;

3.73. Alterar o Virtual Port Group da maquina virtual. 3.74. Deve ser capaz de aplicar microssegmentagdo em maquinas virtuais de ambientes VMWare NSX; 3.75. Deve ser
capaz de identificar dispositivos e servidores configurados com o uso de credenciais comuns da empresa e que devem ser considerados inseguros;

3.76. Deve possuir trilha de auditoria acessivel pela interface grafica que registre todas as operagdes de modificagdo nas configuragdes da solugdo (adigdes, edigdes e
remogdes).

3.77. ATRIBUTOS E PROPRIEDADES
3.78. Deve ser capaz de identificar atributos e propriedades dos dispositivos para permitir a criagdo de politicas baseadas em condi¢des, no minimo:

3.79. Autenticagao: Identificar autenticagéo via HTTP (80/TCP), Telnet(23/TCP), NetBIOS(139/TCP), FTP(21/TCP)
IMAP (143/TCP), POP3(110/TCP), rlogin(513/TCP) e Active Directory;

3.80. Dispositivo: banners de servigo, enderego IP, nome DNS, se esta realizando NAT, usuario logado, interfaces de rede, resultados de scripts, portas abertas, nimero de
enderecos IPv4 e IPv6, NIC Vendor, NetBIOS Hostname, NetBIOS Domain, qualquer atributo SNMP do dispositivo, resultado de comando via SSH;

3.81. Usuario: nome, status da autenticagdo e grupo de trabalho;

3.82. Windows Active Directory: conta desabilitada, conta expirada, Display Name, Member Of, Email, Initials,
etc;

3.83. Sistema Operacional (Windows/Linux/Mac): tipo e vers@o do SO; processos em execugao; existéncia, data e tamanho de arquivos; resultado de execugéo de scripts,
usuario logado;

3.84. Detalhes de Maquinas Windows: dominio, ultimo evento de login, existéncia e valores de chaves de registro, servigos instalados, servigos em execugao,
vulnerabilidades, dispositivos externos;

3.85. Detalhes de maquinas virtuais: Health Status de maquinas Guest VMWARE e tipo de instancia Amazon EC2;

3.86. Seguranca: agente de antivirus instalado, nivel de atualizagdo e status de firewall, 1oC’s (Indicators of Compromise), ARP Spoofing, sessdes abertas como cliente,



sessdes abertas como servidor, traps SNMP recebidas da porta onde o dispositivo esta conectado;

3.87. Aplicagdes Windows: aplicagdes instaladas, incluindo verséo, aplicacdes de Cloud Storage, Instant
Messaging, Criptografia de Disco e Peer to Peer instaladas e em execugéo;

3.88. Periféricos: tipo do dispositivo, fabricante e tipo de conexao;
3.89. Rede: segmento de rede, switch e porta ao qual o dispositivo esta conectado, VLAN.

3.90. Deve ser capaz de criar novas propriedades/atributos para os dispositivos usando o resultado de scripts executados nos dispositivos (ex: quantidade de instancias de
um determinado processo em execugdo em servidores Linux);

3.91. Deve ser capaz de criar novas propriedades/atributos para os dispositivos baseado em valores consultados em bases de dados externas via SQL, Web Services e
LDAP;

3.92. Deve ser capaz de criar novas propriedades baseado na comparagéo entre propriedades ja existentes;

3.93. Deve ser possivel criar listas de valores de propriedades para serem usadas como operandos em regras de politicas (Ex: Listas de Enderegos IP, Listas de Nomes de
Maquinas, Listas de Processos, etc);

3.94. Deve ser possivel detectar mudangas de valores em propriedades tais como: aplicacdes Windows instaladas e/ou removidas, novas interfaces de rede, mudanga de
data, tamanho e versdo de arquivos Windows, criagcdo/remogdo de arquivos Windows, mudanca de enderego IP, mudanga de nome no DNS, alteragdes no Windows
Registry, mudanga de porta no switch, dentre outras, e utiliza-las como condigdes nas regras das politicas para execugdo de acdes;

3.95. Deve ser possivel utilizar atributos e propriedades para organizar os dispositivos em grupos, de forma a permitir melhor controle sobre a aplicagéo de politicas.

3.96. ACOES

3.97. Deve ser possivel definir os seguintes tipos de agdes automaticas nas politicas:

3.98. Restringir o acesso através de modificagdo de VLAN, desabilitar porta de switch e TCP Resets (Firewall Virtual);

3.99. As agdes de Firewall Virtual (TCP Resets) devem poder ser realizadas no trafego originado pelo dispositivo e no trafego destinado ao dispositivo; 3.100. Bloquear
acesso de e para hosts e portas especificas;

3.101. Deve ser possivel especificar o segmento de rede/faixa de IP e portas que estdo impedidos de se comunicar com o dispositivo bloqueado;
3.102. Deve ser possivel criar excegdes a regra para permitir o acesso de administradores ao dispositivo;
3.103. A solugéo deve realizar agéo de Virtual Firewall sem modificagdo na infraestrutura utilizando, apenas, informagées coletadas no espelhamento de porta (Port SPAN).

3.104. Notificar o usuario através de redirecionamento de trafego HTTP a partir da escuta do trafego espelhado
(SPAN port), inclusive em ambientes que utilizam Web Proxy;

3.105. Deve ser possivel redirecionar o trafego para qualquer URL definida pelo administrador;
3.106. Deve ser possivel criar excegdes para impedir o redirecionamento de trafego direcionado a URL'’s especificas;
3.107. Deve ser possivel criar exce¢des para impedir o redirecionamento de trafego para segmentos de rede e faixas de IP especificas;

3.108. A solugao deve realizar agéo de redirecionamento de trafego HTTP sem modificagdo na infraestrutura utilizando, apenas, informagdes coletadas no espelhamento de
porta (Port SPAN).

3.109. Redirecionar trafego usando HTTPS;
3.110. Bloquear trafego HTTPS passando através de servidor Proxy;
3.111. Permitir redirecionar os usuarios para paginas de autenticacéo e de acdes de remediagao;

3.112. A solugéo deve realizar agao de redirecionar os usudrios para pagina de autenticagdo sem modificacdo na infraestrutura utilizando, apenas, informacdes coletadas no
espelhamento de porta (Port SPAN)

3.113. Permitir definir exce¢des para URL’s especificas;

3.114. Registrar convidados através de formulario de registro (captive portal) para maquinas nao corporativas (terceiros, visitantes, BYOD), tanto para acessos via rede
cabeada como rede sem fio, sem necessidade de configuragao/reconfiguragdo de equipamentos de acesso (ex: switches), com as seguintes capacidades:

3.115. Permitir definir a validade de tempo de acesso do usuario;

3.116. Capacidade de definir diversos tipos de convidados com privilégios diferenciados;

3.117. Atribuir limitacdes de rede de acordo com o usuario;

3.118. Formulario de auto registro com acesso automatico, sem necessidade de aprovagéo;

3.119. Formulario de auto registro com envio de cédigos de verificacéo via e-mail para permitir o acesso (one time password);
3.120. Formulario de auto registro com aprovagao de acesso por “sponsor” devidamente autorizado

3.121. Controlar o acesso do convidado até que o seu acesso seja aprovado pelo “sponsor” indicado;

3.122. Possuir Dissovable Agent para levantamento de informagdes e aplicacdo de politicas de conformidade em maquinas ndo corporativas, sem necessidade de
permissdes de administrador para execugao e sem processo de instalagdo, ndo deixando nenhum rastro apds o reboot.



3.123. Redirecionamento de trafego via DNS (DNS Enforcement);

3.124. Comunicagéo: enviar e-mail de alertas aos usuarios e administradores, notificar de usuario através de redirecionamento HTTP, enviar traps SNMP, envio de registros
para SYSLOG;

3.125. Remediagao de sistema operacional Windows: instalar patch de sistema operacional; criar e modificar chaves de registro; iniciar agente de seguranga e atualizar
assinaturas; desabilitar dispositivo externo, encerrar processos de Cloud Storage, P2P e IM;

3.126. Iniciar e encerrar processos e scripts em Windows, Linux e Mac;

3.127. Executar scripts no dispositivo com passagem de parametros para o script com valores dos atributos disponiveis sobre o dispositivo;
3.128. Deve ser possivel executar scripts como “root” em dispositivos Linux usando “sudo”.

3.129. Executar scripts no servidor da solugdo com passagem de parametros para o script com valores de atributos disponiveis do dispositivo;
3.130. Bloquear trafego malicioso e colocar em quarentena dispositivo malicioso;

3.131. Atribuir dispositivos a grupos para utilizagdo como critério de filtragem em politicas;

3.132. Enviar comandos para solugdes de terceiros, através de protocolo aberto (SQL, LDAP e Web Services);

3.133. Iniciar atualizagdes de seguranca do Windows, via Microsoft Web site ou WSUS;

3.134. Deve permitir escolher um dos trés métodos de atualizagéo disponiveis na plataforma: download e instalagdo automaticas, download automatico e notificagéo do
usuario, usando as configuragées de “automatic update” do dispositivo.

3.135. A solugéo deve ser fornecida com plugin especifico de integracdo com a solugédo de gestéo de vulnerabilidades ofertada pela CONTRATADA;

3.136. Deve possuir um assistente, via WEB, que permita aos proprios usudrios aplicarem ac¢des de remediacdo de vulnerabilidades do sistema operacional Windows que
tenham sido detectadas no dispositivo;

3.137. Todas as ag¢des executadas sobre um dispositivo devem ser registradas (log) nas informacdes detalhadas do dispositivo.

3.138. POLITICAS

3.139. As politicas devem ser compostas por regras de condi¢édo e execugédo de agdes em um escopo especifico;

3.140. Deve permitir a limitagéo de escopo de aplicagédo da politica baseado em faixas de enderego IP, segmentos de rede e grupos de dispositivos;

3.141. Deve permitir criar excegdes para escopo de politicas baseado em enderecgo IP, MAC Address, NetBIOS Hostname; Username e grupos de dispositivos;

3.142. As regras de cada politica devem ser criadas com base em condigdes logicas (AND, OR, NOT) sobre quaisquer propriedades/atributos e informagdes levantadas
sobre cada dispositivo;

3.143. Deve ser possivel definir se o resultado da avaliagdo de uma condigdo sera verdadeiro ou falso em caso de auséncia de informacdes sobre a propriedade/atributo
que esta sendo avaliado;

3.144. Cada regra deve suportar a execugdo de multiplas agcdes e o agendamento das mesmas para permitir flexibilidade na implementacéo de agdes de controle de acesso,
remediacéo e orquestragdo de seguranca;

3.145. O agendamento de agdes deve suportar pelo menos as seguintes opgdes:

3.146. Imediatamente;

3.147. Apds um intervalo de tempo definido pelo administrador;

3.148. Data e hora especifica. 3.149. Deve ser possivel estabelecer a duragdo da aplicagdo das agdes com as seguintes opgdes:
3.150. Sem data final;

3.151. Apds um intervalo de tempo definido pelo administrador;

3.152. Data e hora especifica.

3.153. Deve ser possivel atribuir labels aos dispositivos e criar contadores para implementar I6gicas de politicas complexas, capazes de reter o estado do dispositivo durante
os processos de reverificagdo das condigdes logicas;

3.154. Deve permitir a criagdo de um catalogo de condigdes customizadas para serem reutilizadas em regras de diferentes politicas;
3.155. Deve ser possivel definir novas propriedades do dispositivo baseado na comparagéo ente outras propriedades ja existentes;

3.156. As politicas criadas pelo administrador deverao permitir estabelecer condigdes de classificagdo e conformidade (compliance) de dispositivos, bem como definir agdes
automaticas de remediagao, tais como:

3.157. Identificar hosts e colocar em quarentena quando ndo houver o software de antivirus instalado ou ndo estiver com os patches de sistema atualizados;
3.158. Limitar acesso a rede para convidados;

3.159. Ativar detecgdo automatica para hosts que estéo faltando service pack e integrar com ferramenta de corregdo (WSUS);

3.160. Verificar todos os servidores que ndo estdo em conformidade (compliance) com as politicas;

3.161. Automaticamente devera descobrir e colocar em quarentena os access points (APs) wireless desconhecidos.



3.162. Deve possuir capacidade de atualizar bases de dados externas via comandos SQL parametrizados com dados dos dispositivos disponiveis na solugéo;

3.163. Deve ser capaz de executar comandos em solugdes de terceiros através de chamadas de Web Services parametrizados com dados dos dispositivos disponiveis na
solugéo;

3.164. Deve possuir capacidade de buscar informagdes em solugdes de terceiros, através de LDAP, SQL e Web
Services, para aplicagéo de politicas de seguranca, controle de acesso e conformidade de dispositivos;

3.165. Deve possibilitar a importacéo e exportagao de politicas;
3.166. Deve fornecer as informagdes sobre os dispositivos em tempo real;
3.167. Deve possuir templates de politicas pré-definidas e assistente grafico para permitir a criagdo rapida de politicas padréo;

3.168. Deve permitir detectar usuarios e dispositivos que estao fora de conformidade com a politica de seguranca, informando na console a razdo da nao-conformidade e
detalhes completos do usuario/dispositivo, permitindo ainda a aplicagdo de a¢des automaticas de remediagao;

3.169. Deve executar envio de alertas, restricdes de acesso e agdes de remediagdo automaticas, incluindo:
3.170. Atribuigdo de um dispositivo a VLANs especificas para controle de acesso;

3.171. Migragéo do dispositivo automaticamente para rede de convidados;

3.172. Migragdo de um dispositivo da rede de produgdo para uma rede de quarentena;

3.173. Finalizagéo de aplicacdes ndo-autorizadas nas estagdes de trabalho e servidores corporativos.

3.174. INVENTARIO EM TEMPO REAL

3.175. Deve possuir inventario de usuarios, dispositivos, software, hardware e rede com, no minimo, as seguintes categorias:
3.176. Inventario de usuarios da rede;

3.177. Inventario de convidados registrados incluindo status da aprovagéo de acesso, identificacdo do aprovador e da pessoa de contato indicada durante o processo de
registro;

3.178. Inventario de portas de comunicagéo abertas associadas aos respectivos dispositivos;

3.179. Inventario de vulnerabilidades Microsoft associadas aos respectivos dispositivos;

3.180. Inventario de hardware de maquinas Windows contendo:

3.181. Informacdes gerais do equipamento: niumero de processadores, total de memodria fisica, fabricante, modelo, time zone;
3.182. Discos: tipo do drive, nome do volume, tamanho, espago disponivel;

3.183. Monitores: tipo e fabricante; 3.184. Placa mée: fabricante e modelo;

3.185. Adaptadores de rede: indice, endereco MAC, endereco IP, subrede IP e default gateway;

3.186. Memodria fisica: capacidade, tipo, velocidade e fabricante;

3.187. Dispositivos Plug-and-Play: Class GUID, Device ID e fabricante;

3.188. Processador: fabricante, arquitetura, familia, max clock speed, nimero de cores, percentual de carga e status.

3.189. Inventario de dispositivos externos conectados em maquinas Windows (wireless, impressoras, adaptadores de rede, modems, dispositivos de imagem, drives de
disco externo, DVD/CDROM, bluetooth);

3.190. Inventario de aplicagdes instaladas em ambientes Windows e Mac;
3.191. Inventario de switches com informagao de nimero de dispositivos conectados por porta.

3.192. Deve permitir integrar-se com bases de dados e solugdes externas para atualizagdo imediata de informacdes de inventario de dispositivos existentes e de novos
dispositivos que se conectarem a rede usando SQL e Web Services;

3.193. Deve permitir a criagéo de listas baseadas no inventario, tais como listas de aplicagdes autorizadas e ndoautorizadas.

3.194. CONSOLE DE GERENCIAMENTO

3.195. Toda informacéo detectada devera ser unificada em uma uUnica console de gerenciamento central oferecida pelo préprio fabricante capaz de gerenciar multiplos
appliances;

3.196. A Console de Gerenciamento Central deve ser capaz de atribuir a cada appliance o conjunto de segmentos de rede a ser monitorado/controlado por cada um;

3.197. Devera possuir painéis/telas que apresentem:

3.198. Politicas, regras e detalhes dos dispositivos que cairam no escopo e nas regras estabelecidas com capacidade de filtragem por segmento, unidade organizacional e
grupos e mecanismo de busca baseado em texto;

3.199. A tela/painel devera mostrar tabela customizavel com detalhes dos dispositivos, como:
3.200. Enderego Mac; 3.201. Endereco IP;

3.202. Segmento de rede;



3.203. Nome DNS e NetBIOS; 3.204. Switch, porta e VLAN de conexao do dispositivo;
3.205. Nome/Login do usuario;

3.206. Agdes executadas sobre o dispositivo. 3.207. Deve ser possivel customizar as propriedades dos dispositivos a serem apresentados na tabela; 3.208. Para cada
maquina selecionada na tela/painel devera ser possivel:

3.209. Visualizar as politicas e regras em que o dispositivo foi enquadrado, informando data e hora, e as politicas e regras em que o dispositivo ndo foi enquadrado
informando a razdo de o mesmo nao ter sido avaliado;

3.210. Exibir todos os detalhes (atributos e propriedades) do dispositivo selecionado;
3.211. Informacgdes de compliance do dispositivo selecionado:

3.212. Inventario de usudrios, dispositivos, aplicagdes e informagdes de rede com capacidade de filtragem por segmento, unidade organizacional e grupos e mecanismo de
busca baseado em texto;

3.213. Criagéo, modificagdo e configuragéo de politicas;
3.214. Ameagas detectadas com capacidade de filtragem por segmento, unidade organizacional e grupos e mecanismo de busca baseado em texto.
3.215. Deve possuir assistente web de customizagdo de aparéncia das telas de notificagdo e login via HTTP e do portal de gerenciamento de convidados;

3.216. Deve permitir que aplicagdes de terceiros consultem e atualizem propriedades/atributos dos dispositivos através de chamadas de Web Services disponiveis na
solugéo.

3.217. Deve possuir portal WEB para consulta rapida de todos os detalhes dos dispositivos com facilidade de busca baseada em atributos do dispositivo, no minimo por
endereco IPv4, endereco IPv6, login do usuario, nome DNS, IP do switch onde o dispositivo esta conectado, NetBios Domain, NetBios Hostname, e VMWare ESXi Server
Name;

3.218. Deve permitir a visualizagao de registro de auditoria, contendo informagées sobre as atividades dos administradores da solugdo em um periodo de tempo especifico;

3.219. Deve permitir a visualizagdo de log de eventos detectados pelas politicas da solugdo, atualizado em tempo real e filtrado por faixa de enderegos IP e periodo de
tempo, para permitir a investigagéo das atividades de dispositivos especificos;

3.220. Deve permitir a visualizagao dos logs de sistema (system logs) e envio dos mesmos para um servidor Syslog externo;

3.221. Deve fornecer opcéo de remediagao, restricdo de acesso e comunicagdo com o usuario final diretamente a partir da console, no minimo:

3.222. Criar excegdes para dispositivo;

3.223. Reverificar status do dispositivo;

3.224. Bloquear ou colocar em quarentena maquina em uma VLAN;

3.225. Bloquear acesso a internet;

3.226. Finalizar um processo;

3.227. Forgar autenticagéo na rede;

3.228. Possibilitar realizar a reverificagdo do dispositivo, por demanda, para todas as politicas ou apenas as selecionadas;

3.229. Possibilitar filtrar dispositivos baseado em segmentos de rede, unidades organizacionais e grupos;

3.230. Possibilitar visualizar apenas os dispositivos submetidos a classificagdo passiva;

3.231. Deve possuir mecanismos de limitacdo (threshold) de aplicacdo de agdes de blogueio e limitagdo de acesso baseado em percentual do nimero de dispositivos
controlados, incluindo, pelo menos, as a¢des de desabilitar porta de switch, modificacdo de VLAN, TCP Reset (Firewall Virtual), notificagcéo via HTTP, redirecionamento via
HTTP e matar processos em maquinas Windows.

3.232. RELATORIOS E DASHBOARD

3.233. Deve possuir facilidade para geragéo e agendamento de relatérios com informagdes de tempo real sobre politicas, compliance de dispositivos, vulnerabilidades de
maquinas Windows, informagdes do inventario, detalhes de dispositivos, ativos de rede e usuarios visitantes; 4.

3.234. Deve possuir relatério/grafico de tendéncia de politicas ao longo do tempo para permitir a avaliagdo da evolugdo de questdes de classificagdo e compliance de
dispositivos;

3.235. Todos os relatérios devem poder ser filtrados, pelo menos, por segmento de rede;
3.236. Todos os relatérios devem permitir agendamento e envio por e-mail;

3.237. Os relatorios que apresentem detalhes dos dispositivos devem permitir ao administrador selecionar, dentre todos os atributos dos dispositivos, aqueles que devem ser
apresentados no relatorio;

3.238. Deve possuir dashboard customizavel que apresente de forma grafica e dinamica informagdes de classificagdo, conformidade e estado de gerenciamento dos
dispositivos;

3.239. O dashboard deve ser composto por Widgets customizaveis que apresentem graficos com dados
estatisticos coletados das politicas e regras de classificagdo/compliance criadas pelo administrador;
3.240. Os Widgets devem permitir modificar dinamicamente o periodo de tempo apresentado no grafico;



3.241. Os Widgets que apresentem graficos de tendéncia de regras de compliance devem possuir setas indicativas de tendéncias de melhoria ou piora nos seus niveis:
3.242. Deve ser possivel customizar o sentido das setas indicativas para indicar qual das dire¢des (cima/baixo) indica melhoria do nivel de compliance;

4. SERVIGOS GERENCIADOS COM MONITORAMENTO E RESPOSTA A OCORRENCIAS APLICAVEL AOS ITENS 1,2,3 e 4

4.1. Caracteristicas do Servigo

4.2. A CONTRATADA sera responsavel por projetar, instalar, configurar, gerenciar e monitorar a solugéo ofertada;

4.3. A CONTRATADA devera elaborar um projeto de implantagdo contendo gerenciamento de escopo, risco, mudangas, cronograma de instalagdo, gerenciamento de
recursos humanos, contendo planejamento detalhado para permitir uma instalagdo com o menor risco de impacto possivel, detalhando o passo a passo dos servigos;

4.4. A CONTRATADA devera cumprir com todas as exigéncias técnicas e funcionais relacionadas com a solugdo ofertada, que devem ser implantadas durante o periodo
contratado, sem 6nus para o CONTRATANTE;

4.5. O fornecimento de toda e qualquer ferramenta, instrumento, material e equipamento de protegdo, bem como materiais complementares estritamente necessarios a
instalacéo ou a assisténcia técnica é de inteira responsabilidade da CONTRATADA e nao devera gerar 6nus ao CONTRATANTE;

4.6. No processo de instalagdo o Responsavel Técnico devera tomar todas as medidas necessarias visando garantir a perfeita execugdo do servigo (instalagdo e
configuracéo);

4.7. No prazo de até 10 (dez) dias apds a conclusédo de instalagdo da solugédo ofertada, a contratada devera fornecer documentacéo final contendo as configuracdes e
topologias de como foi instalada a solugao;

4.8. A documentagao devera ser aprovada pelo CONTRATANTE e pelo Gestor Técnico do CONTRATANTE, caracterizando a homologagdo da solugdo em um prazo de 5
dias, quando o CONTRATANTE emitira um Termo de Aceite Definitivo (TAD);

4.9. Caso seja identificado defeito ou falha sistematica em determinado produto/servigo entregue pela CONTRATADA, ou ainda, que nos testes realizados sejam
considerados em desacordo com as especificagdes técnicas requeridas, a o Gestor Técnico do CONTRATANTE pode exigir a substitui¢cao, total ou parcial, do referido
produto;

4.10. A CONTRATADA sera responsavel pelo monitoramento da solugdo em regime 24x7, devendo manter a mesma sempre atualizada e em operagao;

4.11. O monitoramento devera ser realizado através de ferramentas proprias da CONTRATADA integradas via APl com a console/servidor de gerenciamento central para
automagao de coleta de alertas criticos e acionamento imediato da equipe da CONTRATADA;

4.12. A ocorréncia de alertas de alta criticidade devem acionar diretamente, de forma automatica, através de alarme sonoro em aplicativo de celular, os técnicos de plantdao
da CONTRATADA para inicio imediato do tratamento da ocorréncia, dentro dos prazos definidos no ANS, sendo reportados imediatamente ao preposto do CONTRATANTE
para ciéncia do fato;

4.13. A CONTRATADA devera informar mensalmente a escala de técnicos de sobreaviso que atenderdo os alertas de alta criticidade durante o periodo do plantdo;

4.14. A opgao do CONTRATANTE, esta podera indicar até 5 profissionais para receberem os alarmes em tempo real, de forma simultanea, no aplicativo de celular a ser
fornecido pela CONTRATADA sem custos adicionais.

4.15. O tratamento das ocorréncias geradas pelo sistema de monitoramento automatico deve ser acompanhado através de plataforma de gestdo automatizada de processos
(BPMn) fornecido pela CONTRATADA, que indique claramente e controle os prazos para execucdo de cada etapa do processo de resposta aos incidentes detectados;

4.16. O processo de tratamento de incidentes deve conter pelo menos as seguintes caracteristicas:

4.17. Notificagdo imediata da CONTRATADA sobre a ocorréncia detectada;

4.18. Investigagdo da ocorréncia através dos recursos fornecidos pela solugéo;

4.19. Determinacéo da real criticidade da ocorréncia;

4.20. Execugédo de agdes de contengdo previamente acordadas com o cliente;

4.21. O processo automatizado deve ser capaz de tratar de forma diferenciada pelo menos 4 niveis de criticidade de alertas;

4.22. O processo automatizado deve ser capaz de enviar e-mail e alertas em aplicativo de celular de forma automatica para a CONTRATADA e para o CONTRATANTE;

4.23. O processo automatizado deve ser capaz de emitir avisos sonoros através de aplicativo de celular para os técnicos da CONTRATADA e do CONTRATANTE, com
diferentes graus de intensidade a depender do nivel de criticidade da situagdo detectada;

4.24. Deve permitir a customizagéo, para cada CONTRATANTE, de quais tipos de alertas se enquadram em cada um dos niveis de criticidade.

4.25. Deve ser disponibilizado para o CONTRATANTE um dashboard de acompanhamento em tempo real dos processos de tratamento dos incidentes que apresente, no
minimo:

4.25.1. Tarefas em aberto com indicagé@o do responsavel pela sua execucéo e tempo restante para finalizagdo da mesma de acordo com o ANS contratado;
4.25.2. Tarefas em atraso com indicagdo do responsavel pela sua execugdo e tempo de atraso em relagdo ao ANS contratado;

4.25.3. Tabela de atraso médio de tarefas ja encerradas;

4.25.4. Tabela de tempo médio de execugéao de tarefas ja encerradas.

4.26. A manutengao visa manter em perfeito estado de operagao os servigos fornecidos em atendimento ao objeto, deste modo a CONTRATADA deve cumprir os seguintes
procedimentos:

4.26.1. desinstalagéo, reconfiguragdo ou reinstalacdo decorrentes de falhas no software, atualizacdo da versdo de software, correcdo de defeitos, ajustes e reparos
necessarios, de acordo com os manuais e as normas técnicas especificas para os recursos utilizados;

4.26.2. Quanto as atualizagdes pertinentes aos softwares, entende-se como “atualizagdo” o provimento de toda e qualquer evolugdo de software, incluindo corregdes,
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“patches”, “fixes”, “updates”, “service packs”, novas “releases”, “versions”, “builds”, “upgrades”, englobando inclusive versdes ndo sucessivas, nos casos em que a liberagdo
de tais versdes ocorra durante o periodo de garantia especificado.

4.27. Deve ser elaborado e enviado mensalmente um relatério executivo com o resumo das principais ocorréncias e as providéncias executadas pela CONTRATADA, além
de graficos e estatisticas relativos a conformidade operacional do ambiente;

4.28. A operacdo e administragdo (gerenciamento total) da solugdo sera realizada pela CONTRATADA conforme as orientacdes e solicitagdes de configuracdes e politicas
realizadas pelo Gestor Técnico do CONTRATANTE;

4.29. As solicitagdes de alteragéo de configuragdes deverao ser realizadas conforme o ANS definido na Segéo — Acordo de Nivel de Servico — ANS;

4.30. No caso de necessidade de agdes preventivas ou corretivas o CONTRATANTE agendara com antecedéncia junto a CONTRATADA as implementacdes das
corregdes, fora do horario comercial, preferencialmente em feriados e finais de semana. Nenhuma acZdo podera ser executada sem a ciéncia e anuéncia do
CONTRATANTE;

4.31. A CONTRATADA devera prestar suporte a todos os componentes de software fornecidos para a implementagao e utilizagdo da solucéo;

4.32. A CONTRATADA devera disponibilizar servigo de suporte técnico e manutencéo, no regime (24x7) vinte e quatro horas por dia, sete dias por semana, pelo periodo da
contratacéo;

4.33. Os acionamentos dos servigos de suporte e manutencéo serdo requisitados por meio de ordens de servigo, a serem abertas pelo CONTRATANTE, através de nimero
de telefone nacional (0800 com servigo de uso ilimitado) disponibilizado pela CONTRATADA, e ainda, por e-mail e sitio de internet;

4.34. Nao havera limitagdo no nimero de chamados que poderao ser abertos;

4.35. A CONTRATADA mantera registro de todas as ordens de servigo abertas, disponibilizando, para cada uma, no minimo as seguintes informagdes:
4.35.1. Numero sequencial da ordem;

4.35.2. Data e hora de abertura;

4.35.3. Severidade;

4.35.4. Descrigdo do problema;

4.35.5. Data e hora do inicio do atendimento;

4.35.6. Data e hora de término do atendimento (solucéo).

4.36. O servico de suporte técnico e manutengéo devera ser prestado por profissional devidamente certificado nas solugdes tecnoldgicas utilizadas na prestacdo dos
servigos contratados;

4.37. As informagdes relacionadas a ANS estédo na Segdo — Acordo de Nivel de Servico — ANS.
4.38. Acordo de Nivel de Servigo (ANS)

4.39. A CONTRATADA devera possuir Central de Atendimento (contato telefonico, sitio na Internet e e-mail) para consultas, aberturas de chamados técnicos e envio de
arquivos para andlise, durante 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana;

4.40. A CONTRATADA devera prestar servigos de suporte técnico 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, na cidade de Salvador — BA, relativos ao
objeto deste Termo de Referéncia, sem 6nus para 0o CONTRATANTE;

4.41. A CONTRATADA sera responsavel pelo cumprimento e medi¢do dos indices estabelecidos neste item que serdo auditados pelo CONTRATANTE durante todo o
prazo de vigéncia do contrato, e que poder&o ser revistos, a qualquer tempo, com vistas a melhoria ou ajustes na qualidade dos servigos prestados, mediante acordo entre
as partes;

4.42. Niveis de Servigo e Tempo Esperados:

4.43. Plantdo Telefénico por nimero 0800 como servigo de uso ilimitado, no periodo de 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana;

4.44. No Local (on site) — Servico de uso ilimitado, prestado em caso de emergéncia, ou outra necessidade maior e também compreendendo os seguintes tipos de
atendimento local: suporte para upgrade de versdes e releases do software; solugdo de problemas detectados (troubleshoot); analise e correcdo de eventos relacionados a
seguranga e & performance do software e do ambiente; atualizagéo simultanea nos ambientes dos Orgéos e Entidades do CONTRATANTE.

4.45. Para efeito dos atendimentos técnicos, a CONTRATADA devera observar os niveis de severidade e respectivos prazos maximos fixados abaixo:

4.46. NIVEIS DE SEVERIDADE DOS CHAMADOS

NIVEIS DE SEVERIDADE DOS CHAMADOS

NIVEL DESCRIGAO
1 Servicos totalmente indisponiveis

2 Servigos parcialmente indisponiveis ou com degradagdo de tempo de resposta no
acesso aos aplicativos

3 Servigos disponiveis com ocorréncia de alarmes de avisos, consultas sobre
problemas, duvidas gerais sobre o equipamento fornecido

TABELA DE PRAZOS DE ATENDIMENTO AO SOFTWARE

MODALIDADE PRAZOS 1 2 3
On site Inicio atendimento 2 horas 4 horas 24 horas
Término atendimento 4 horas 8 horas 72 horas
Telefone, email | Inicio atendimento 2 horas 4 horas 24 horas
e web Término atendimento 4 horas 8 horas 72 horas




4.47. Para o Nivel 1, caso o atendimento nédo seja finalizado até as 20h00min, o técnico n&do podera interrompélo, devendo continuar até sua finalizacéo, ou a interrupgéo do
mesmo pelo CONTRATANTE através do Gestor do Contrato;

4.48. Apds a conclusdo do servigo é obrigagdo da CONTRATADA verificar o restabelecimento das condigdes operacionais normais;
4.49. Todo chamado somente sera caracterizado como “encerrado” mediante concordancia do CONTRATANTE;
4.50. Todo chamado de incidente, apds sua solugéo, devera ser finalizado com a emissdo de um Relatério de Incidente a ser enviado para o CONTRATANTE.

4.51. Para as situagdes em que a solugdo definitiva de problemas no ambiente demande reimplantagdo, reestruturagdo ou reinstalagdo do produto, este devera ser
programado e planejado, com a antecedéncia necessaria, de modo a n&o prejudicar a operagéo dos demais sistemas do CONTRATANTE.

APENSO Il
TERMO DE COMPROMISSO DE SIGILO

O MINISTERIO PUBLICO DO ESTADO DA BAHIA, sediado em 52 Avenida, n° 750, CAB - Salvador, BA - Brasil - CEP: 41.745-004, CNPJ n.° 04.142.491/0001-66,
doravante denominado CONTRATANTE, e, de outro lado, a CENTRO DE PESQUISAS EM INFORMATICA LTDA, sediada & Av. Santos Dumont, 6216, S331 Quadra
unica, Loteamento Jardim Santo Antonio, Pitangueiras, Lauro de Freitas/BA, CEP 42.701-260, CNPJ n.° 40.584.096/0002-88 doravante denominada CONTRATADA,;

CONSIDERANDO que, em razado do CONTRATO N.° 095/2025, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;
CONSIDERANDO a necessidade de ajustar as condi¢cdes de revelagédo destas informagdes sigilosas, bem como definir as regras para o seu uso e protecéo;
CONSIDERANDO o disposto na Politica de Seguranga da Informagao do Contratante;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO N.° 095/2025, mediante as
seguintes clausulas e condi¢des:

Clausula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigbes especificas para regulamentar as obrigagdes a serem observadas pela Contratada, no que diz respeito ao
trato de informacdes sigilosas, disponibilizadas pelo CONTRATANTE, por forca dos procedimentos necessarios para a execucéo do objeto do contrato celebrado entre as
partes e em acordo com o que dispdem a Lei n° 12.527, de 18/11/2011 e os Decretos n° 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos
para acesso e tratamento de informagao classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINIGOES
Para os efeitos deste TERMO, s&o estabelecidos os seguintes conceitos e defini¢des:
INFORMAGAO: dados, processados ou n&o, que podem ser utilizados para produgéo e transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente & restrigdo de acesso publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do
Estado.

Clausula Terceira — DA INFORMAGAO SIGILOSA

Seréo consideradas como informagao sigilosa, toda e qualquer informacéo classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera
toda informagao escrita, verbal ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas néo
se limitando a: know-how, técnicas, especificagdes, relatérios, compilagdes, codigo fonte de programas de computador na integra ou em partes, formulas, desenhos, copias,
modelos, amostras de ideias, aspectos financeiros e econémicos, definigdes, informagdes sobre as atividlades do CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou ndo do contrato celebrado entre as partes, doravante denominados INFORMACOES, a que diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razéo das atuagdes de execugdo do CONTRATO n°
095/2025.

Clausula Quarta — DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO n&o seréo aplicadas as INFORMAGOES que:
| — Sejam comprovadamente de dominio publico no momento da revelacéo, exceto se tal fato decorrer de ato ou omissdo da CONTRATADA;
Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — Sejam reveladas em razdo de requisigdo judicial ou outra determinagdo valida do Governo, somente até a extensédo de tais ordens, desde que as partes
cumpram qualquer medida de protegao pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do
possivel, tempo habil para pleitear medidas de protegdo que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a n&o permitir
que qualquer empregado envolvido direta ou indiretamente na execugdo do contrato celebrado entre as partes, em qualquer nivel hierdrquico de sua estrutura
organizacional e sob quaisquer alegacdes, faga uso dessas INFORMAGCOES, que se restringem estritamente ao cumprimento do contrato ao qual se vincula o presente
termo.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cdpia da informacdo sigilosa sem o consentimento expresso e prévio do
CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregédo e empregados que atuarao direta ou indiretamente na execugéo do
contrato ao qual se vincula o presente instrumento sobre a existéncia deste TERMO bem como da natureza sigilosa das informagoes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia
ao CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protegdo da informagao sigilosa do CONTRATANTE, bem como evitar e prevenir



a revelagdo a terceiros, exceto se devidamente autorizado por escrito pelo CONTRATANTE.
Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagées reveladas a outra parte em fungéo deste TERMO.
| — Quando requeridas, as INFORMAGOES deverao retornar imediatamente ao proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, sécios, acionistas e cotistas, por
terceiros eventualmente consultados, seus empregados e contratados, assim como por quaisquer outras pessoas vinculadas a Contratada, direta ou indiretamente, a manter
sigilo, bem como a limitar a utilizagdo das informagdes disponibilizadas em face da execugao do contrato celebrado entre as partes a qual se vincula o presente termo.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

1. N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMAGCOES, no territério brasileiro ou no exterior, para nenhuma
pessoa, fisica ou juridica, e para nenhuma outra finalidade que nédo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e
precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razéo, tenha acesso a elas;

1. Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgagéo ou utilizagdo das INFORMACOES por seus agentes, representantes ou por terceiros;

11l. Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgag&o, caso tenha que revelar qualquer uma das INFORMAGOES, por
determinagéo judicial ou ordem de atendimento obrigatério determinado por érgdo competente; e

IV. Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacgdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificacdo da informacéo a que
a CONTRATADA teve acesso em razéo do contrato ao qual se vincula o presente instrumento.

A vigéncia deste Termo independe do prazo de vigéncia do contrato assinado.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGOES, devidamente comprovada, possibilitara a imediata aplicagdo de penalidades previstas conforme
disposic¢des contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisédo do contrato ao qual se vincula o presente instrumento. Neste
caso, A CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pelo Contratante, inclusive as de ordem
moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangdes legais
cabiveis.

Clausula Oitava — DISPOSIGOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO n° 095/2025.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagéo do disposto neste instrumento, ou quanto a execugao das obrigagdes dele decorrentes, ou constatando-
se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determinagdo em contrario, sobre eventuais disposi¢cdes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro - Havendo necessidade legal devido a Programas de Governo, A CONTRATADA assume o compromisso de assinar Termo de Sigilo (ou equivalente)
adicional relacionado ao Programa, prevalecendo as clausulas mais restritivas em beneficio do CONTRATANTE.

Paragrafo Quarto — Ao assinar o presente instrumento, A CONTRATADA manifesta sua concordancia no sentido de que:

|. O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da Contratada;
Il. A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo Contratante, todas as informagdes requeri das pertinentes ao contrato ao qual
se vincula o presente termo;

11l. A omiss&o ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas neste instrumento, ndo constituird novagéo ou renuncia, nem
afetara os direitos, que poderao ser exercidos a qualquer tempo;

V. Todas as condi¢des, TERMOS e obrigagdes ora constituidos seréo regidos pela legislagéo e regulamentacéo brasileiras pertinentes;
V. O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI. Alteragdes do nimero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA nédo descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos
legais em qualquer uma das situagdes tipificadas neste instrumento;

VII. O acréscimo, complementagao, substituigdo ou esclarecimento de qualquer uma das informagées disponibilizadas para a CONTRATADA, seréo incorporados a
este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegdo descrita para as informagdes iniciais
disponibilizadas;

VIII. Este TERMO né&o deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigagao de divulgar INFORMACOES para a outra
Parte, nem como obrigagéo de celebrarem qualquer outro acordo entre si.

Clausula Nona - DO FORO

Fica eleito o foro da comarca de Salvador, onde esta localizada a sede do CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia
expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO ¢é assinado pelas partes para que
produza seus regulares efeitos.

, de de20

De acordo.
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MINISTERIO PUBLICO
DO ESTADO DA BAHIA

CONTRATO

TERMO DE RERRATIFICAGAO AO CONTRATO N° 095/2054-SGA QUE ENTRE S| CELEBRAM O MINISTERIO PUBLICO DO ESTADO DA BAHIA E QOS
TECNOLOGIA E SERVICOS LTDA.

Pelo presente instrumento, o MINISTERIO PUBLICO DO ESTADO DA BAHIA, pessoa juridica de direito publico, inscrito no CNPJ sob o nimero 04.142.491/0001-
66, com sede situada a 52 Avenida, n° 750, Centro Administrativo da Bahia — CAB, neste ato representado, mediante Ato de Delegagdo n° 70/2014, pelo
Superintendente de Gestdo Administrativa, Centro de Pesquisas em Informatica Ltda, CNPJ no 40.584.096/0002-88, estabelecida a Av. Santos Dumont, 6216,
S331 Quadra Unica, Loteamento Jardim Santo Antonio, Pitangueiras, Lauro de Freitas/BA, CEP 42.701-260, representada por seu socio - diretor Sr. Jodo
Gualberto Rizzo Aratjo, inscrito no CPF/MF sob o n°® 50*******20, doravante denominada CONTRATADA, resolvem rerratificar o contrato n°® 095/2025-SGA
celebrado entre as partes em 24 de julho de 2025, a fim de consignar o que seque:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 O presente Termo de rerratificagdo tem por objeto retificar, em razdo de erro material, as informagdes relativas a clausula décima quarta "DA GARANTIA
DA EXECUGAOQ", considerando o quanto previsto no item 4.1.3.1 do Termo de referéncia do Edital da Licitagao n° 90015/2025:

SERA EXIGIDA GARANTIA CONTRATUAL.

4.1.3.1.1 A garantia devera ser prestada no percentual de 5% (padrao) do valor total inicial do contrato, conforme regras estabelecidas no instrumento
contratual.

4.1.3.1.2 A garantia devera ser prestada em até 10 dias corridos, apds a assinatura do contrato.

4.1.3.1.3 A garantia na modalidade seguro-garantia devera ser prestada em até 10 dias corridos, contados da data da homologagdo da licitagdo até no
maximo a assinatura do contrato (art. 96, §3° da Lei Federal n° 14.133, de 2021).

4.1.3.1.4 No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada ou renovada, seguindo os mesmos
parametros utilizados para a contratagao.

4.1.3.1.5 Além da garantia de que tratam os arts. 96 e seguintes da Lei n°® 14.133/2021, a contratagédo possui previsdo da garantia de que trata o art. 26 do
CDC, incluindo manutencgéo e assisténcia técnica, conforme condigdes estabelecidas neste Termo de Referéncia.

4.1.3.1.6 A garantia de contratagdo é independente de eventual garantia do servigo prevista especificamente neste Termo de Referéncia, nos termos do
Cadigo de Defesa do Consumidor (CDC).

CLAUSULA SEGUNDA - DA RATIFICAGAO

Ficam ratificadas todas as demais clausulas e condigdes do Contrato n°® 095/2025-SGA referido, ndo alteradas pelo presente instrumento.

E por estarem justos e acordados, o presente é assinado para um s6 efeito de direito.

CENTRO DE PESQUISAS EM INFORMATICA LTDA
Jodo Gualberto Rizzo Araujo
sécio- diretor

MINISTERIO PUBLICO DO ESTADO DA BAHIA
André Luis Sant’Ana Ribeiro
Superintendente de Gestdo Administrativa

(Assinado e datado eletronicamente/digitalmente)
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