MINISTERIO PUBLICO
DO ESTADO DA BAHIA

CONTRATO

CONTRATO DE AQUISICAO DE SOLUCAO DE REDE SEM FIO QUE, ENTRE SI, CELEBRAM O MINISTERIO PUBLICO DO ESTADO DA
BAHIA E AIDC TECNOLOGIA LTDA, NA FORMA ABAIXO:

CONTRATO N° 024/2024 — SGA

O MINISTERIO PUBLICO DO ESTADO DA BAHIA, pessoa juridica de direito publico, com sede na 5* Avenida, 750, Centro Administrativo da Bahia,
inscrita no CNPJ sob o N° 04.142.491/0001-66, doravante denominado CONTRATANTE, neste ato representado, mediante Ato de Delegacdo n° 70/2014, pelo
seu Superintendente de Gestdo Administrativa, André Luis Sant’Ana Ribeiro, e a AIDC TECNOLOGIA LTDA, CNPJ n°. 07.500.596/0001-38, doravante
denominada CONTRATADA, estabelecida a com sede na Avenida Pocos de Caldas, n° 148, Distrito Industrial, Itajuba-MG, CEP 37504-110, representada por
seu representante legal, Rodrigo Vasques Cruz, CPF/MF n°. CELEBRAM o presente Contrato, com supedaneo no quanto disposto na Lei
Estadual-BA n° 9.433/2005, e, ainda, observado o constante no Edital de Licitagdo do tipo menor prego, modalidade Pregdo Eletronico n® 053/2023(ARP n°
01/2024-SGA), protocolado sob o n°® 19.09.00854.0028489/2022-59, o qual integra este instrumento independentemente de transcri¢do, mediante as clausulas e
condi¢des seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Constitui objeto do presente contrato a aquisi¢do e instalagdo de solugdo de rede sem fio, a incluir: solu¢do de geréncia, pontos de acesso sem fio, conforme
especificagdes técnicas constantes do apenso Unico deste instrumento.

CLAUSULA SEGUNDA — DA FORMA DE FORNECIMENTO, DA ENTREGA E DO RECEBIMENTO
2.1 A CONTRATADA devera retirar a nota de empenho no prazo de 10 (dez) dias, contados da data da convocagdo do CONTRATANTE;

2.1.1 As comprovagdes da convocagdo e da entrega/retirada da nota de empenho poderdo ocorrer por quaisquer dos seguintes meios: por meio eletronico
(através de confirmagéo de recebimento de e-mail), aposigdo de assinatura (para retirada presencial) ou por Aviso de Recebimento dos correios (quando a
entrega for via postal).

2.1.2 O Fornecedor podera solicitar a prorrogacgéo do prazo para retirada/recebimento da nota de empenho, por igual periodo ao original, por motivo justo e
aceito pela Administragéo, nos termos do art. 124, § 4°, da Lei Estadual BA n°® 9433/2005.

2.2 Os itens deverdo ser entregues no prazo de 90 (noventa) dias, contados da data do recebimento do empenho pelo Fornecedor na Diretoria de Tecnologia da
Informacdo, localizada na sede do CONTRATANTE, situada a 5* Avenida, n® 750, Centro Administrativo da Bahia, Salvador/BA, de segunda a sexta-feira,
entre as 09:00h ¢ as 17:00h;

2.2.1 Sera admissivel a prorrogacao do prazo de entrega contido no item 2.2, através de pedido formalizado pelo fornecedor, antes do termo final do prazo
de entrega consignado, mediante justificativa - e respectiva comprovagdo - de fato superveniente, aceito pela Instituigdo;

2.2.2 A entrega dos itens e a execugdo dos servigos devera ser previamente agendada com a Coordenacédo de Infraestrutura Tecnologica (CIT) por meio do
telefone (71) -3103-0510 e/ou do e-mail 1d-cit@mpba.mp.br, entre as 09:00h ¢ as 17:00h;

2.2.2.1 Os itens relativos a Solugdo de geréncia, Ponto de Acesso Sem Fio Tipo 01  WIFI 6 2x2 Indoor, do Ponto de Acesso Sem Fio Tipo 02
WIFI 6 4x4 Indoor devem ser entregues acondicionados em embalagens lacradas e sem avarias aparentes;

2.2.2.2 Os equipamentos devem ser novos, de primeiro uso e estarem em linha de produgéo.

2.3 A Solugao de geréncia, Ponto de Acesso Sem Fio Tipo 01 ~ WIFI 6 2x2 Indoor, do Ponto de Acesso Sem Fio Tipo 02 WIFI 6 4x4 Indoor serdo fornecidos
com Garantia de 60 (sessenta) meses, do fabricante, conforme abaixo disciplinado:

2.3.1 A CONTRATADA fornecera os itens acima relacionados (itens 1 a 3) com garantia de 60 (sessenta) meses, com prazo de resolu¢do de chamado de
até 02 (dois) dias uteis, ou seja, a garantia ensejard a troca/substituicdo do bem no prazo maximo de até 02 (dois) dias uteis;



2.4 A CONTRATADA devera observar as especificagdes técnicas detalhadas acerca de cada um dos itens objeto da contratagdo constantes do apenso I deste
instrumento;

2.5 O recebimento do objeto contratual ficara sob a responsabilidade do(a) fiscal do contrato (responsavel pela habilitagdo para pagamentos) em conjunto com
um representante da Coordenagao de Infraestrutura Tecnologica do CONTRATANTE, caso estes ndo sejam a mesma pessoa;

2.5.1 Para fins de recebimento provisorio/definitivo, ndo se reputara como valido o recebimento dado pelo CONTRATANTE em fatura (ou documento
afim) apresentada por transportadora a servico da CONTRATADA;

2.5.2 O prazo para o recebimento provisorio sera de 05 (cinco) dias;

2.6 O CONTRATANTE rejeitara, no todo ou em parte, o objeto contratual em desacordo com as condigdes pactuadas (tais como bens ou servigos em
dissonancia com as especificacdes e exigéncias contratuais/editalicias, com vicios ou defeitos de fabricagdo, com prejuizo ao perfeito funcionamento ou com
danos nas embalagens que possam comprometer a qualidade do conteudo), podendo, entretanto, se lhe convier, decidir pelo recebimento, neste caso com as
dedugdes cabiveis;

2.6.1 Em caso de recusa, no todo ou em parte, do objeto contratado, fica a CONTRATADA obrigada a substituir o(s) equipamento(s) e/ou refazer o(s)
servigo(s) no prazo maximo de 15 (quinze) dias, contados a partir da notificagdo expedida pelo CONTRATANTE;

2.7 O recebimento definitivo do objeto deste contrato se dara no prazo de 10 (dez) dias, e so sera concretizado depois de adotados, pelo CONTRATANTE,
todos os procedimentos contidos no Ato Normativo n® 007/2005 e na Instrugdo Normativa n° 006/2012, respeitadas as exigéncias contidas do art. 161 da Lei
Estadual- BA n°® 9.433/2005;

2.7.1 O recebimento ocorrera também em conjunto com a Comissdo de Recebimento de Bens Permanentes do CONTRATANTE, designada pelaPortaria
n°® 047/2021-SGA ou por instrumento que eventualmente a substitua, caso o valor do objeto contratual seja superior ao limite estabelecido para a
modalidade de convite, nos termos do art. 161, §4°, da Lei Estadual/BA n°® 9.433/2005;

2.8 O aceite ou aprovagdo do objeto pelo CONTRATANTE ndo exclui a responsabilidade da CONTRATADA por vicios, defeitos ou disparidades com as
especificagdes estabelecidas neste Contrato e no processo de Licitagdo que o originou, verificadas posteriormente, garantindo-se ao CONTRATANTE,
inclusive, as faculdades previstas na Lei Federal n.° 8.078/90 Cddigo de Defesa do Consumidor.

CLAUSULA TERCEIRA - DA DOTACAO ORCAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta dos recursos da Dotagdo Orgamentaria a seguir especificada:

Céd. Unidade Destina¢io de Recursos | A¢do (P/A/OE) Regido Natureza da Despesa
Org¢amentaria/Gestora (Fonte)
40.101.0021 100 2002 9900 33.90.40

CLAUSULA QUARTA - DO PRECO

4.1 Os pregos unitarios da contrata¢do sdo os seguintes:

ITEM| DESCRICAO QT Unidade de PRECO EM R$
medida UNITARIO TOTAL
1 Solugdo de geréncia
1 Unidade RS 293.423,00 R$ 293.423,00

2 | Pontos de acesso de rede RS 865.350.00

sem fio tipo 01 (WIFI 6 450 Unidade R$ 1.923,00
2x2 Indoor)
3 |Pontos de acesso de rede
sem fio tipo 02 (WIFI 6 50 Unidade R$ 3.202,00 R$ 160.100,00
4x4 Indoor)
Total: R$ 1.318.873,00

4.2 O valor global do presente instrumento ¢ de R$1.318.873,00 (Um milhio, trezentos e dezoito mil e oitocentos e setenta e trés reais).

4.3 Nos pregos computados neste Contrato estdo inclusos todos e quaisquer custos necessarios ao fiel cumprimento deste instrumento, inclusive todos aqueles
relativos a remuneragdes, encargos sociais, previdenciarios e trabalhistas de todo o pessoal disponibilizado pela CONTRATADA para a execugido do objeto,
entregas e transportes de qualquer natureza, alimentag¢do, hospedagem, materiais empregados, inclusive ferramentas e fardamentos, depreciagdo, aluguéis,
administragdo, tributos e emolumentos.



CLAUSULA QUINTA — DOS ACRESCIMOS E SUPRESSOES

5.1 A CONTRATADA se obriga a aceitar, quando solicitado e devidamente motivado pela Administragdo, nas mesmas condi¢des estabelecidas neste
instrumento, os acréscimos ou supressdes de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, na forma do § 1° do art. 143 da Lei
Estadual-BA n° 9.433/2005;

5.2 As supressdes poderdo ser superiores a 25% (vinte e cinco por cento), desde que haja resultado de acordo entre os contratantes.
CLAUSULA SEXTA - DAS CONDICOES DE PAGAMENTO E DA RETENCAO DE TRIBUTOS

6.1 O faturamento referente ao objeto deste contrato sera efetuado em apds o recebimento de cada um dos itens contratados, e o pagamento sera processado
mediante apresenta¢do, pela CONTRATADA, de Nota Fiscal e certiddes de regularidade fiscal e trabalhista, documentagéo esta que devera estar devidamente
acompanhada do ACEITE pelo CONTRATANTE, ¢ se concluira no prazo de 08 (oito) dias uteis a contar da data de apresentagdo da documentagao, desde que
nao haja pendéncia a ser regularizada;

6.1.1 Verificando-se qualquer pendéncia impeditiva do pagamento, serda considerada como data de apresentagdo da documenta¢do aquela na qual foi
realizada a respectiva regularizagao;

6.2 As notas fiscais far-se-20 acompanhar da documentagio probatoria relativa ao recolhimento dos tributos que tenham como fato gerador o objeto consignado
na CLAUSULA PRIMEIRA;

6.3 O CONTRATANTE realizard a retencdo de impostos ou outras obrigagdes de natureza tributaria, de acordo com a legislagdo vigente;

6.4 Os pagamentos serdo efetuados através de ordem bancaria, para crédito em conta corrente e agéncia indicadas pela empresa contratada, preferencialmente
em banco de movimentagao oficial de recursos do Estado da Bahia;

6.5 A atualizagdo monetaria dos pagamentos devidos pelo CONTRATANTE, em caso de mora, sera calculada considerando a data do vencimento da obrigacao
e do seu efetivo pagamento, de acordo com a variagdo do INPC do IBGE pro rata tempore, observado, sempre, o disposto no item 6.1.1.

6.5.1 Para efeito de caracterizagdo de mora imputavel ao CONTRATANTE, ndo serdo considerados eventuais atrasos de pagamento no periodo de
fechamento do exercicio financeiro do Estado da Bahia, compreendido entre o final do més de dezembro e o més de janeiro do exercicio subsequente,
decorrentes de circunstancias alheias a vontade das partes, isto €, por forca de bloqueio de rotinas no sistema estadual obrigatoriamente utilizado para a
execugdo dos pagamentos devidos pelo CONTRATANTE;

CLAUSULA SETIMA - DA MANUTENCAO DAS CONDICOES DA PROPOSTA, DO REAJUSTAMENTO E DA REVISAO DE PRECOS

7.1 A eventual concessdo de reajustamento, nos termos do inc. XXV do art. 8° c/c artigo 144 e seguintes da Lei Estadual BA n°. 9.433/2005, fica condicionada
a apresentagdo de requerimento formal pela CONTRATADA, apo6s o transcurso do prazo de 12 (doze) meses, contados da data da apresentacdo da proposta;

7.1.1 Adotar-se-a o INPC/IBGE como indice oficial para o calculo da variagdo de pregos, tendo como referencial o acumulado de 12 (doze) meses, sendo o
termo inicial o més de apresentagdo da proposta e termo final o més que antecede o a data de aniversario, a saber:

7.1.1.1 Més 1: Janeiro/2024;
7.1.1.2 Més 12: dezembro/2024;

7.1.2 Serdo objeto de reajuste apenas os valores relativos a parcelas de servicos empenhadas ap6s o decurso do prazo de 12 (doze) meses, contados da
apresentagdo da proposta, observando-se ainda que:

7.1.3 Reajustamentos subsequentes deverdo observar o interregno minimo de 12 (doze) meses, contados da data-base de aplicabilidade da concess@o do
ultimo reajuste;

7.1.4 A variagdo do valor contratual para fazer face ao reajuste de precos néo caracteriza alteragdo do mesmo, podendo ser registrada por simples apostila,
dispensando a celebragdo de aditamento;

7.1.5 Quando, antes da data do reajustamento, tiver ocorrido revisdo do contrato para manutengdo do seu equilibrio econdmico-financeiro, exceto nas
hipéteses de forga maior, caso fortuito, agravacdo imprevista, fato da administragdo ou fato do principe, sera a revisdo considerada a ocasido do reajuste,
para evitar acumulagdo injustificada;

7.2 A revisdo de pregos nos termos do inc. XXVI do art. 8° da Lei Estadual n°. 9.433/2005, por interesse da CONTRATADA, dependera de requerimento
formal, instruido com a documentagdo que comprove o desequilibrio econdomico-financeiro do Contrato. Devera ser instaurada pelo CONTRATANTE,
entretanto, quando este pretender recompor o prego que se tornou excessivo;

7.2.1 A revisdo de pregos, se ocorrer, devera ser formalizada através de celebragao de Aditivo Contratual.



CLAUSULA OITAVA - DA VIGENCIA

8.1 A vigéncia do presente contrato sera de 12 (doze) meses, contados a partir da data da publicagdo do seu resumo no Diario Eletronico do Poder Judiciario do
Estado da Bahia.

8.2 As obrigacdes decorrentes da garantia contratualmente estabelecidas permanecem validas e eficazes durante todo o prazo de validade da mesma, inclusive
no que toca as prerrogativas administrativas ora estabelecidas em favor do CONTRATANTE, ainda que encerrado o lapso temporal de vigéncia do instrumento
contratual.

CLAUSULA NONA - DAS OBRIGACOES DA CONTRATADA

9.1 Além das determinagdes contidas na CLAUSULA SEGUNDA deste contrato e no processo de Licitagio que o originou que aqui se consideram
literalmente transcritas, bem como daquelas decorrentes de lei, a CONTRATADA, obriga-se a:

9.2 Executar o objeto contratual de acordo com os prazos e as especificacdes técnicas constantes no instrumento convocatorio ¢ seus anexos, no local
determinado, nos dias e nos turnos e horarios de expediente do CONTRATANTE, ndo podendo eximir-se da obrigagdo, ainda que parcialmente, sob a alegagdo
de falhas, defeitos ou falta de pessoal, materiais e/ou pecas;

9.3 Adotar das providéncias legais e/ou contratuais cabiveis, nas ocorréncias de danos no decurso normal do produto durante o prazo de garantia e por defeitos
de fabricagao;

9.4 Promover, as suas expensas e sob sua responsabilidade, a adequada embalagem, transporte e entrega do(s) bem(ns);

9.5 Prestar diretamente o objeto contratado, ndo o transferindo a outrem, no todo ou em parte, ressalvando-se apenas os casos de cisdo, fusdo ou incorporagdo da
CONTRATADA, desde que ndo impegam os compromissos pautados neste instrumento contratual;

9.5.1 E vedada a subcontratagdo, ainda que parcial, do objeto da contratagio.

9.6 Manter durante toda a execucdo da contratagdo, em compatibilidade com as obriga¢des assumidas, todas as condi¢oes de habilitagdo e qualificacdo exigidas
no procedimento de licitagao;

9.7 Providenciar e manter atualizadas todas as licengas e alvaras junto as reparticdes competentes que, porventura, sejam necessarios a execugdo da contratagao;

9.8 Responsabilizar-se pelo cumprimento das exigéncias previstas na legislacdo profissional especifica e pelos encargos fiscais e comerciais resultantes da
execucdo da contratagio;

9.8.1 A eventual retencdo de tributos pelo CONTRATANTE nao implicara na responsabilizagdo deste, em hipdtese alguma, por quaisquer penalidades ou
gravames futuros, decorrentes de inadimplemento(s) de tributos pela empresa contratada;

9.9 Emitir notas fiscais/faturas de acordo com a legislagdo e com este documento, contendo descrigdo dos bens e servigos (quando couber), indicagdo de
quantidades, pregos unitarios e valor total;

9.10 Arcar, quando da execugdo do objeto contratado, com todo e qualquer dano ou prejuizo, independentemente da natureza, causado ao CONTRATANTE
e/ou a terceiros, ainda que por sua culpa, em consequéncia de erros, impericia propria ou de auxiliares que estejam sob sua responsabilidade, bem como ressarcir
ao CONTRATANTE todos os custos decorrentes de indevida paralisa¢do ou interrupgao dos servigos contratados;

9.11 Nio introduzir, seja a que titulo for, nenhuma modificagéo na especificagdo do objeto contratado ou das eventuais normas técnicas a serem seguidas, sem o
consentimento prévio, e por escrito, do CONTRATANTE;

9.12 Atender, nos prazos consignados neste instrumento e/ou pelo CONTRATANTE, as recusas ou determinagdes de desfazimento/refazimento fornecimentos
e/ou servigos acessorios que ndo estejam sendo ou néo tenham sido executados de acordo com as Normas Técnicas e/ou em conformidade com as condi¢des do
Edital (e anexos) constante no processo licitatorio que o originou, providenciando sua imediata corre¢do ou realizagdo, sem 6nus para 0o CONTRATANTE;

9.13 Permitir e oferecer condi¢des para a mais ampla e completa fiscalizagdo durante a vigéncia deste contrato, fornecendo informagdes, propiciando o acesso a
documentag@o pertinente e a execugdo contratual, e atendendo as observagdes e exigéncias apresentadas pela fiscalizagao;

9.14 Comunicar formalmente a0 CONTRATANTE qualquer anormalidade que interfira no bom andamento da execugdo da contratagao;

9.15 Manter sob sua exclusiva responsabilidade toda a supervisdo e direcdo da eventual mao de obra necessaria a execucgao completa e eficiente da contratagao;

9.16 Prestar todos os esclarecimentos que forem solicitados pelo CONTRATANTE.



CLAUSULA DECIMA - DAS OBRIGACOES DO CONTRATANTE
10.0 O CONTRATANTE, além das obrigagdes contidas neste contrato por determinacao legal, obriga-se a:

10.1 Fornecer, no prazo de 10 (dez) dias a contar da data da assinatura do contrato, as informagdes necessarias para que a CONTRATADA possa executar
plenamente o objeto contratado;

10.2 Realizar os pagamentos devidos pela execucio do contrato, nos termos e condigdes previstos nas CLAUSULAS QUARTA E SEXTA,;

10.3 Permitir o acesso dos empregados autorizados da CONTRATADA as instalagdes fisicas do CONTRATANTE, nos locais e na forma que se fagam
necessarios para a execugdo do contrato;

10.4 Acompanhar e fiscalizar o fiel cumprimento dos prazos e das condi¢des de realizagdo do presente contrato, notificando a CONTRATADA, por escrito,
sobre imperfeigdes, falhas ou irregularidades constatadas na execucgao do objeto, para que sejam adotadas as medidas corretivas necessarias;

10.5 Fornecer a CONTRATADA, mediante solicitacdo, atestado de capacidade técnica, quando o fornecimento do objeto atender satisfatoriamente os prazos de
entrega, qualidade e demais condi¢des previstas neste Contrato.

CLAUSULA DECIMA PRIMEIRA — DA FISCALIZACAQ

11.1 Na forma das disposi¢des estabelecidas na Lei Estadual-BA n°® 9.433/2005, o CONTRATANTE designara servidor(es), por meio de Portaria especifica
para tal fim, para a fiscalizagdo deste contrato, tendo poderes, entre outros, para notificar a CONTRATADA sobre as irregularidades ou falhas que porventura
venham a ser encontradas na execugdo deste instrumento;

11.2 Incumbe a fiscalizagdo acompanhar e verificar a perfeita execug@o do contrato, em todas as suas fases, competindo-lhe, inclusive:

11.2.1 Acompanhar o cumprimento dos prazos de execu¢do a incluir tanto a entrega quanto a prestacdo de assisténcia técnica, e determinar as providéncias
necessarias a corregdo de falhas, irregularidades e/ou defeitos, podendo ainda suspender a execugdo contratual, sem prejuizo das sangdes contratuais legais;

11.2.2 Transmitir 8 CONTRATADA instrugdes, € comunicar alteragdes de prazos, cronogramas de execugio e especificagdes do projeto, quando for o caso;
11.2.3 Promover a verificagdo da execuc@o do objeto contratual, emitindo a competente habilitagdo para o recebimento de pagamentos;

11.2.4 Esclarecer prontamente as diividas da CONTRATADA, solicitando ao setor competente do CONTRATANTE, se necessario, parecer de especialistas;
11.3 A fiscalizagdo, pelo CONTRATANTE, nio desobriga a CONTRATADA de sua responsabilidade quanto a perfeita execugdo do objeto contratual;

11.3.1 A auséncia de comunicagdo, por parte do CONTRATANTE, sobre irregularidades ou falhas, ndo exime a CONTRATADA das responsabilidades
determinadas neste contrato.

11.4 O CONTRATANTE podera recusar, sustar e/ou determinar a substitui¢do de bens ou refazimento de servigos que nio estejam sendo ou ndo tenham sido
fornecidos ou executados de acordo com as Normas Técnicas e/ou em conformidade com as condi¢des deste contrato ou do procedimento licitatério que o
originou, ou ainda que atentem contra a seguranga de terceiros ou de bens;

11.4.1 Qualquer bem ou servigo considerado ndo aceitavel, no todo ou em parte, devera ser refeito, reparado ou substituido pela CONTRATADA, as suas
expensas;

11.4.2 A ndo aceitagdo de algum bem ou servigo, no todo ou em parte, ndo implicara na dilagdo do prazo de execucdo, salvo expressa concordancia do
CONTRATANTE.

11.5 O CONTRATANTE podera determinar o afastamento momentineo, de suas dependéncias ou do local da execugdo do contrato, de empregados ou
prepostos da CONTRATADA, cuja permanéncia venha embaragar ou dificultar a acdo fiscalizadora;

11.6 Para fins de fiscalizagdo, 0 CONTRATANTE podera solicitar 8 CONTRATADA, a qualquer tempo, os documentos relacionados com a execugdo do
presente contrato.

CLAUSULA DECIMA SEGUNDA - DAS PENALIDADES

12.1 A CONTRATADA sujeitar-se-a as san¢des administrativas previstas na Lei Estadual-BA n°. 9.433/2005, as quais poderdo vir a ser aplicadas ap6s o prévio



e devido processo administrativo, assegurando-lhe, sempre, o contraditorio e a ampla defesa.

12.2 Em caso de inadimplemento parcial ou total de obrigagdes pela CONTRATADA, e nio sendo suas justificativas aceitas pelo CONTRATANTE, aquela
poderdo ser aplicadas, observado o disposto no item anterior, as seguintes penalidades:

12.2.1 Multa;
12.2.2 Suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com a Administragdo pelo prazo de até 05 (cinco) anos;

12.2.3 Declaragao de inidoneidade para licitar ou contratar com a Administragao Publica, enquanto perdurarem os motivos determinantes desta punigdo e
até que seja promovida sua reabilitagdo perante a Administragdo Publica Estadual;

12.2.4 Descredenciamento do sistema de registro cadastral.
12.3 Nas hipoéteses de aplicagdo das sangdes previstas nos subitens 12.2.2 a 12.2.4, estas serdo impostas 8 CONTRATADA cumulativamente com multa.

12.4 A inexecugdo contratual, inclusive por atraso injustificado na execuc¢do do contrato, sujeitara a CONTRATADA a multa de mora, que sera graduada por
infrac@o e de acordo com a gravidade da infragdo, obedecidos os seguintes limites maximos:

12.4.1 Para hipotese de inexecugao relacionada ao cumprimento de obrigagdo principal:
12.4.1.1 - 10% (dez por cento) sobre o valor da nota de empenho ou do Contrato, em caso de descumprimento total da obrigagéo;
12.4.1.2 - 0,3% (trés décimos por cento) ao dia, até o 30° (trigésimo) dia de atraso, sobre o valor total da parte do servi¢o ndo realizado;
12.4.1.3 - 0,7% (sete décimos por cento) por cada dia de atraso subsequente ao 30° (trigésimo), sobre o valor da parte do servigo ndo realizado;
12.4.2 Para hipotese de inexecugao relacionada ao cumprimento de obrigagdo acessoria, assim consideradas aquelas que coadjuvam com a principal:
12.4.2.1 - 0,2% (dois décimos por cento) ao dia, até o 30° (trigésimo) dia de atraso, sobre o valor global do contrato;

12.4.2.2 - 0,6% (seis décimos por cento) por cada dia de atraso subsequente ao 30° (trigésimo), sobre o valor global do contrato;

12.4.2.3 - Para cada obrigagdo acessoria descumprida, a aplicagdo dos percentuais definidos nos subitens 12.4.2.1 e 12.4.2.2, estara limitada ao
montante global de 10% (dez por cento) do valor global do contrato;

12.5. A aplicagdo de multa 8 CONTRATADA ndo impede que a Administragéo rescinda unilateralmente o contrato e aplique as demais sang¢des previstas na Lei
Estadual-BA n° 9.433/2005;

12.6 Quando aplicadas, as multas deverdo ser pagas espontaneamente no prazo maximo de 05 (cinco) dias uteis, ou serem deduzidas do pagamento a ser
efetuado pelo CONTRATANTE, caso este deva ocorrer dentro daquele prazo.

12.6.1 Na hipotese de auséncia de adimplemento voluntario e impossibilidade de dedugdo, as multas poderdo ser cobradas judicialmente, a critério do
CONTRATANTE.

12.7 A aplicagdo de multas ndo tem carater compensatorio, € o seu pagamento nao eximira a CONTRATADA da responsabilidade por perdas e/ou danos
decorrentes das infragdes cometidas.

12.8 Os custos correspondentes a danos e/ou prejuizos causados por culpa ou dolo da CONTRATADA deverdo ser ressarcidos ao CONTRATANTE no prazo
maximo de 05 (cinco) dias uteis, contados da notificagdo administrativa, sob pena de, sem prejuizo do ressarcimento, serem considerados como hipotese de
inadimplemento contratual, sujeita, portanto, a aplicacdo das san¢des administrativas previstas nesta Clausula.

CLAUSULA DECIMA TERCEIRA - DA VINCULACAO AO INSTRUMENTO CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as clausulas e condi¢des estabelecidas no edital constante no processo licitatério que o
originou, referido no predmbulo deste instrumento, bem como na proposta da CONTRATADA apresentada na referida licitagdo, naquilo em que ndo divirja
deste instrumento.

CLAUSULA DECIMA QUARTA — CUMPRIMENTO DA LEI GERAL DE PROTECAO DE DADOS - LEI N. 13.709/2018



14.1 E vedado s partes a utilizagio de todo e qualquer dado pessoal repassado em decorréncia da execugdo contratual para finalidade distinta daquela do objeto
da contratagdo, mantendo-se sigilo e confidencialidade, sob pena de responsabilizagdo administrativa, civil e criminal.

14.2 A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protecdo de Dados e se compromete a adequar todos os procedimentos internos
ao disposto na legislagdo com o intuito de proteger os dados pessoais repassados pelo CONTRATANTE.

14.3 A CONTRATADA fica obrigada a comunicar ao Ministério Publico do Estado da Bahia, em até 24 (vinte e quatro) horas do conhecimento, qualquer
incidente de acessos ndo autorizados aos dados pessoais, situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicag¢do ou qualquer forma de
tratamento inadequado ou ilicito, bem como adotar as providéncias dispostas no art. 48 da LGPD.

14.4 A CONTRATADA cooperarda com a CONTRATANTE no cumprimento das obrigagdes referentes ao exercicio dos direitos dos titulares previstos na
LGPD e nas Leis e Regulamentos de Protecdo de Dados em vigor e também no atendimento de requisi¢des e determinagdes do Poder Judiciario, Ministério
Publico, ANPD e Orgdos de controle administrativo em geral;

14.5 Eventuais responsabilidades das partes serdo apuradas conforme estabelecido neste contrato e também de acordo com o que dispde a Segdo III, Capitulo VI
da LGPD.

CLAUSULA DECIMA QUINTA — DA PUBLICIDADE

O CONTRATANTE sera responsavel pela publicagdo do resumo deste instrumento no Diario da Justi¢a Eletronico (DJ-¢), do Poder Judiciario do Estado da
Bahia, no prazo de 10 (dez) dias corridos, contados a partir da sua assinatura.

CLAUSULA DECIMA SEXTA - DO FORO

Fica eleito o Foro da Cidade do Salvador-Bahia, que prevalecera sobre qualquer outro, por mais privilegiado que seja, para dirimir quaisquer duvidas oriundas
do presente Contrato.

CLAUSULA DECIMA SETIMA - DAS DISPOSICOES GERAIS

18.1 O CONTRATANTE nio respondera por quaisquer compromissos assumidos perante terceiros pela CONTRATADA, ou seus prepostos, ainda que
vinculados a execugdo do presente contrato;

18.2 A inadimpléncia da CONTRATADA, com relacdo a quaisquer custos, despesas, tributos, exigéncias ou encargos previstos neste contrato, ndo transfere ao
CONTRATANTE a responsabilidade pelo seu pagamento, nem podera onerar o objeto do contrato.

18.3 Aplicar-se-4 a Lei Estadual n® 9.433/2005 para dirimir toda e qualquer questdo legal relativa a execucdo deste contrato, em especial os casos omissos.

18.4 Fica assegurado a0 CONTRATANTE o direito de alterar unilateralmente o contrato, mediante justificagdo expressa, nas hipoteses previstas no inciso I do
art. 143 da Lei Estadual n® 9.433/2005, para melhor adequagdo as finalidades de interesse publico, desde que mantido o equilibrio econdmico-financeiro original
do contrato e respeitados os demais direitos da CONTRATADA.

18.5 Nao caracterizam novagdo eventuais variagdes do valor contratual resultantes de reajustamento e/ou revisdo de precos, de compensagdes financeiras
decorrentes das condi¢des de pagamento nele previstas ou, ainda, de alteragdes de valor em razio da aplicagdo de penalidades.

18.6 Inexistindo disposi¢do especifica, as obrigacdes contratuais devem ser praticadas no prazo de 05 (cinco) dias.
E, por assim estarem justos e contratados, firmam o presente Contrato para que produza seus efeitos legais, apos a publicagdo na Imprensa Oficial.

Salvador, datado e assinado eletronicamente/digitalmente.

AIDC TECNOLOGIA LTDA
Rodrigo Vasques Cruz

Representante Legal

Ministério Publico do Estado da Bahia

André Luis Sant’Ana Ribeiro
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MINISTERIO PUBLICO
DO ESTADO DA BAHIA

CONTRATO

APENSO |

Solugao de Geréncia — Item 01

A solugao de geréncia, controladora da rede sem fio on-premise, podera ser fornecida como hardware ou como software, sendo entregue em equipamento Gnico ou com
composi¢do de equipamentos do mesmo fabricante com total integragéo/compatibilidade, com garantia e suporte técnico de 05 (cinco) anos.

Caso seja oferecida controladora em hardware, esta devera:

Ser fornecida com redundéancia de hardware, fontes e interfaces de rede;

Ter capacidade individual de processamento, meméria e disco capaz de gerenciar 100% das funcionalidades exigidas;

Funcionar de forma ativo/passivo com sincronismo automatico;
Caso seja oferecida controladora em software, a instalagdo devera ser compativel com o ambiente virtual “VMWARE ESXi 7.0 update 3” (ou superior) provido pela
CONTRATANTE, sendo a maquina virtual limitada aos recursos maximos abaixo definidos para pleno funcionamento dos requisitos exigidos:

Virtual CPU = 8;

Memoria RAM = 40GB;

Disco Sistema = 100GB;

Disco Log = 1TB.

A solugao devera ser fornecida pela CONTRATADA com todos os licenciamentos de softwares (sistema operacional, banco de dados, aplicativos, etc.) necessarios para
funcionamento da mesma;

A solucéo devera ser da mesma marca que o ponto de acesso sem fio solicitado nessa especificagdo técnica, com as funcionalidades descritas licenciadas, podendo
serem atendidas pela controladora de rede sem fio ou pelo ponto de acesso;

A solugdo devera ser fornecida com licenciamento para todos os pontos de acesso do certame permitindo geréncia de no minimo 1.000 (mil) pontos de acessos no modo
tunel mais bridged e no minimo 10.000 (dez mil) usudrios/clientes simultdneos de maneira centralizada;

As licengas deverao ser de carater permanente, por tempo indeterminado, permitindo que todas as funcionalidades e caracteristicas da solugao de rede sem fio estejam
operantes mesmo apos o prazo de garantia da solugao;

A solucéo devera permitir a configuragdo completa e gerenciamento por meio de browser padrdo em interface grafica, com suporte ao protocolo HTTPS, via linha de
comando CLI e permitir gerenciamento seguro via SSHv2;

A solugéo devera suportar o servigo de servidor DHCP por SSID para prover enderegamento IP automatico para os clientes wireless;
A solucéo devera fazer upgrade de software dos pontos de acesso remotamente com registro de sucesso e eventuais problemas durante o processo;
A solugéo devera possuir mecanismos para consolidar informagdes coletadas da rede sem fio e disponibilizar, em interface grafica, em tempo real pelo menos sobre:

Pontos de acesso ndo autorizados, informando pelo menos: MAC Address do dispositivo que interfere, SSID que interfere, canal de interferéncia, nivel de
interferéncia, status se ativo ou inativo, estado se suprimido, permitido ou ndo classificado e o AP que detectou a interferéncia;

Poténcia dos dispositivos conectados, informando pelo menos: IP, MAC Address, Poténcia do Sinal, relagado Sinal/Ruido e SSID que o dispositivo esta conectado;
A solugéo devera ter a capacidade de suprimir SSID de pontos de acesso n&o autorizados;

A solugéo devera permitir relatérios de informagdes gerais dos APs com, pelo menos, nome, status, canais, perfil, versdo do sistema operacional e SSID com exportagdo
de arquivos no minimo no formato pdf;

A solugao devera possibilitar a visualizagéo, em interface grafica e relatério customizado, das seguintes informagdes sobre a rede sem fio:
Listagem de pontos de acesso;
Listagem de clientes wireless por utilizagéo ou tipo de dispositivo;
Utilizagéo de dados (consumo de banda) por ponto de acesso;
Disponibilidade dos pontos de acesso (uptime);
Listagem de pontos de acesso n&o autorizados (rogue);

Listagem de intrusos na rede (wireless intrusion);



A solucéo devera possibilitar a visualizagao, em interface grafica e relatério customizado, das seguintes informagdes sobre os clientes conectados a rede sem fio:
Endereco IP;
Endereco MAC;
SSID;
Canais utilizados;
Ponto de acesso ao qual esta associado;

Dados de associagéo e autenticagao;
Dados sobre as aplicagdes trafegadas em Camada 7;

A solucéo devera possuir funcionalidade baseada em reconhecimento de aplicagdes que permita ao administrador da rede identificar quais aplicagdes em Camada 7
estdo sendo trafegadas na rede wireless por dispositivo ou por usuario/perfil;

A solucéo devera permitir a visualizagéo e armazenamento das informacgdes histéricas, internamente a solugéo, sobre autenticagéo de usuarios da rede sem fio, tanto da
rede corporativa como da rede guest (captive portal);

A solugéo devera implementar servidor de syslog ou permitir o redirecionamento de eventos para servidor de syslog;

A solugéo devera possibilitar a importagdo de plantas baixas nos formatos dwg ou pdf ou jpg;

A solucdo devera permitir a visualizagdo dos pontos de acesso instalados, com seu estado de funcionamento nas plantas baixas importadas;
A solucéo devera possuir modelos de configuracéo (templates) de forma a possibilitar a replicagéo de configuragdo entre equipamentos;

A solugéo devera permitir a criacdo de hierarquia de administradores das redes sem fio (WLAN), criando visdes administrativas independentes;

A solugéo devera possuir capacidade de implementacgao de perfis de configuragdo de equipamentos, para a implementagdo de novos pontos de acesso sem a
necessidade de configuragéo individual de cada equipamento (implementacéo zero-touch);

A solucéo devera permitir que os SSIDs operem em modo de tunelamento de trafego por meio de tunel criptografado do tipo VPN GRE ou IPSec ou CAPWAP fim a fim
entre o Access Point e a controladora/componentes da solugéo, ndo sendo aceito tunelamento baseado em VLAN e ACLs;

A solucéo devera permitir no minimo 1.000 (mil) clientes tunelados simultaneos;

A solugao devera permitir configurar o bloqueio de trafego entre SSIDs;

A solugéo devera permitir que os SSIDs operem em modo de comutagao de trafego local;

A solugéo devera permitir que os SSIDs possuam parametros de VLAN e QoS individuais;

A solucéo devera prover priorizagao de trafego de video e voz através de parametros de QoS (Quality of Service) com possibilidade de aplicar por SSID ou dispositivo;
A solucéo devera prover autenticacéo para a rede wireless através de bases externas LDAP e RADIUS ou LDAP e TACACS+;

A solugéo devera possuir associagdo dinamica de usuario a VLAN, com base nos parametros de autenticagao;

A solugéo devera possuir multiplos perfis de usuarios administrativos com diferentes tipos de permisséo;

O portal de autenticagéo devera ser suportado, no minimo, nos seguintes navegadores de Internet: Microsoft Edge, Mozilla Firefox e Google Chrome;

A solucéo devera permitir a configuragdo do niumero maximo de conexdes simultaneas realizadas por uma mesma conta, possibilitando que um usuario possua mais de
um dispositivo na rede com a mesma senha e que contas coletivas sejam utilizadas em eventos sendo esta funcionalidade possivel em usuarios visitantes autenticados
pelo captive portal;

A solugao devera possuir varredura de radio frequéncia (RF) continua, programada ou sob demanda, com identificacdo de pontos de acesso ou clientes irregulares;

A solugdo devera ajustar automaticamente a poténcia dos pontos de acesso adjacentes, na ocorréncia de inoperancia de um ponto de acesso, de modo a minimizar a
falta de cobertura em area néo assistida, detectar interferéncia e ajustar parametros de radio frequéncia (RF), evitando problemas de cobertura e controle da propagagéo
indesejada de radio frequéncia (RF) de forma a reduzir interferéncia entre canais e otimizar a cobertura de rede e mudar as condigées de radio frequéncia (RF) baseado

em performance;

A solucéo devera possuir varredura de radio frequéncia (RF) nas bandas 802.11n, 802.11ac Wave 2 e 802.11AX para identificagéo de ataques e pontos de acessos
intrusos ndo autorizados;

A solugéo devera possuir mecanismo de identificagdo e controle de pontos de acesso ndo autorizados, suportando supressédo automatica e bloqueio por enderego MAC
de APs;

A solugdo devera possuir lista contendo pontos de acesso aceitos e pontos de acesso Indevidos;
A solugéo devera identificar os pontos de acesso validos e os pontos de acesso que ndo séo autorizados;

A solucéo devera possuir WIDS com, ao menos, os seguintes perfis: Rogue/Interfering AP Detection, Ad-hoc Network Detection, Wireless Bridge Detection e MAC OUI
Checking;

A solugéo devera possuir padrao |IEEE 802.11h que otimiza a poténcia do sinal de acordo com a distancia do receptor;

A solugéo devera possuir a tecnologia de “load balancing”, permitindo que clientes sejam automaticamente distribuidos entre pontos de acesso adjacentes operando em
canais distintos, com o objetivo de balancear a carga entre os pontos de acesso;

A solugéo devera possuir, em conjunto com o ponto de acesso, QoS com suporte a WMM;

A solugéo devera permitir a criacdo de pelo menos 256 (duzentos e cinquenta e seis) VLANs simultaneas no padrdo IEEE 802.1q;



A solucéo devera suportar a criagdo, divulgacéo e utilizagéo de, no minimo, 128 (cento e vinte e oito) SSIDs simultaneos;"

A solucéo devera possuir padrao |IEEE 802.1p (Priorizagdo na camada MAC);

A solugéo devera possuir os protocolos NTP ou SNTP;

A solucéo devera permitir a identificacéo de pontos de acesso com firmware desatualizado e efetuar o upgrade via interface grafica;
A solucéo devera ser capaz de ignorar os pacotes que estejam abaixo de determinado limiar especificado em dBm;

A solucéo devera possuir Fast BSS Transition de acordo com o padrédo IEEE 802.11r para aceleragdo do roaming dos usuarios;

A solugéo devera possuir o padrdo IEEE 802.11k para permitir que um dispositivo conectado a rede wireless identifique rapidamente pontos de acesso préximos
disponiveis para roaming;

A solucéo devera permitir a gravagéo de eventos por meio do protocolo syslog com possibilidade de redirecionamento para ferramentas de terceiros;

A solucéo devera ser compativel com SNMPv2c e SNMPV3, incluindo o tratamento de SNMP traps, e integracéo via RestFull API;

A solugéo devera integrar com o Microsoft Active Directory para identificagdo e autenticagdo dos usuarios;

A solucéo devera permitir que os usuarios corporativos se autentiquem integrado com LDAP ou Microsoft Active Directory;

A solucéo devera permitir autenticagéo de usuario visitante através de integragdo com portal web (captive portal) com base de usuarios local na solugéo;

A solucéo devera possuir protecdo para que se possa bloquear usuario/dispositivo apdés uma quantidade de tentativas frustradas de autenticagdo sem sucesso;
A solugéo devera permitir a utilizagdo de portal web (captive portal) externo da CONTRATANTE;

A solucéo devera permitir o encaminhamento do trafego de saida de usuarios visitantes (guests) diretamente para a Internet, de forma logicamente separada do trafego
da rede corporativa;

A solugéo devera permitir a criagdo de paginas personalizadas no portal web para o captive portal, com a inclusdo de imagens, instrugdes em texto e campos de texto
que possam ser preenchidos pelos clientes;

A solucéo devera possuir portal web seguro (SSL) a ser apresentado automaticamente aos usuarios visitantes (temporarios) durante a sua conex@o com a rede;
A solucéo devera permitir, no minimo, 1.000 (mil) usuarios visitantes (guest) simultaneamente;

A solugéo deve permitir a customizagdo do formulario de criacédo de credenciais, a ser preenchido pelo visitante, em caso de “self-service”, especificando quais
informagdes cadastrais dos visitantes sao obrigatérias conforme o perfil, contendo, no minimo, Nome, E-mail do usuario, CPF e Telefone;

A solucéo devera exigir que o usuario visitante aceite o “Termo de uso da rede” a cada login ou apenas no primeiro login;

A solucéo devera possuir capacidade de autenticacdo dos usuarios visitantes através de senhas pré-cadastradas ou vouchers, para cada individuo ou grupo, no caso de
eventos;

A solucéo devera permitir que as contas de visitantes tenham validade controlada com periodo de validade da senha em quantidade de horas, dias e semanas;

A solugéo devera possuir mecanismo de criagdo automatica de usuarios visitantes e senhas autogeradas e/ou manual, que possam ser enviadas por e-mail ou SMS aos
usuarios, e com capacidade de definicdo de horario da expiracdo da senha;

A solucéo devera permitir a criacdo de multiplos usuarios visitantes (guests), devendo permitir a importagdo de usuarios via arquivo tipo csv;
A solucdo devera possuir autenticagao via portal web (captive portal) para os usuarios da rede wireless que ndo puderem se autenticar via 802.1x;
A solugéo devera possuir IEEE 802.1x, para autenticagdo de clientes wireless, com, pelo menos, os seguintes métodos EAP: EAPTLS e PEAP-MSCHAPV2;

A solucéo devera permitir a utilizagdo de Radius Server ou Microsoft Active Directory ambos com suporte 802.1x e que suporte os métodos EAP: EAPTLS e PEAP-
MSCHAPv2;

A solugéo devera permitir a configuragéo e operagdo de no minimo dois servidores RADIUS para fornecer redundancia na autenticagéo;
Na ocorréncia de falha na comunicagdo com o servidor RADIUS principal, o sistema devera buscar um servidor RADIUS secundario;

A solucdo devera permitir a selegao/uso de servidor RADIUS com atributos “radius standard”;

A solucéo devera permitir a criagcdo de politicas de traffic shaping com limitagdo de banda por SSID ou usuario;

A solugéo devera suportar a autenticagdo com geracéo dinamica de chaves criptograficas por sessdo ou por usuario;

A solugéo devera possuir, em conjunto com o ponto de acesso Wi-Fi Protected Access WPA2 e WPA3 com algoritmo de criptografia Advanced Encryption Standard
(AES) e chaves de até 192 bits;

A solucéo devera possuir os seguintes controles/filtros nas camadas:
L2 — Baseado em MAC Address e Client Isolation por VLAN;
L3 — Baseado em endereco IP;
L4 — Baseado em portas TCP/UDP;
L7 — Baseado na Identificagdo de Aplicacdes;
A solugéo devera conter mecanismos de Wireless Intrusion Protection (WIPS) para redes 802.11;

A solucéo devera possuir mecanismo de autenticagéo entre cliente mével e ponto de acesso para evitar ataques de camada 2 com foco em pacotes de gerenciamento
como “association” e “disassociation”.



Ponto de Acesso Sem Fio Tipo 01 — WIFI 6 2x2 Indoor — Item 02
O equipamento deve ser do mesmo fabricante da controladora solicitado nessa especificagéo técnica;

O equipamento deve possuir certificado de homologagéo dentro do prazo de validade, com data anterior a publicagdo deste edital, emitido pela Anatel conforme
Resolugéo n° 715, de 23 de outubro de 2019;

O equipamento deve possuir certificado emitido pelo “WIFI Alliance” na categoria de Enterprise Access Point, sendo que no Summary of Certifications na classificacdo
Access deve esta listado o programa Passpoint®, na classificagdo Optimization deve esta listado os programas Wi-Fi Agile Multiband™ e WMM®, na classificagdo
Connectivity deve esta listado os programas Wi-Fi CERTIFIED 6, Wi-Fi CERTIFIED™ ac, Wi-Fi CERTIFIED™ n;

O equipamento deve ser novo, estar em produgdo (ndo sera aceito entrega de equipamento em “End-of-Life" nesse caso sera aceito equipamento superior) e ser
entregue acondicionado adequadamente em sua embalagem original,

O equipamento deve permitir a configuragéo e gerenciamento através do browser padrdo HTTPS, SSH e porta de console para gerenciamento;
O equipamento deve possuir LED para indicar o status, falhas ou alarmes do ponto de acesso;

O equipamento deve suportar a criagdo de redes mesh e criacédo de enlaces de bridge entre 02 (dois) ponto de acesso;

O equipamento deve implantar ajuste dinamico de nivel de poténcia e canal de radio;

O equipamento deve suportar temperatura de operagéo entre 0°C a 40°C.

O equipamento deve ser gerenciaveis pelo software de geréncia ou controladora de rede sem fio (WLAN) solicitado nessa especificagdo técnica para configuragéo de
seus parametros wireless, gerenciamento das politicas de seguranca, QoS e monitoramento de radio frequéncia (RF);

O equipamento deve possuir todas as licengas necessarias para o gerenciamento via software de geréncia ou controladora rede sem fio (WLAN) solicitado nessa
especificagao técnica;

O equipamento deve se associar automaticamente a outra controladora wireless alternativa em caso de falha da controladora primaria. No caso de total perda de
comunicagao com as controladoras o ponto de acesso devera operar conforme ultima configuragéo valida, sem permitir que a rede sem fio se torne inoperante;

O equipamento deve armazenar sua configuragdo em memoria ndo volatil, podendo, em uma queda e posterior restabelecimento da alimentagao, voltar a operagéo
normalmente na mesma configuragao anterior;

N3&o serdo aceitos equipamentos com antenas aparentes (externas ao ponto de acesso) rosquedveis, permitindo sua remogao.
O equipamento deve possuir antenas internas com ganho de no minimo 3 dBi para 2,4Ghz e de 3 dBi para 5Ghz;

O equipamento deve possuir poténcia de transmissao total (EIRP) de, no minimo, 21dBm em 2.4GHz e em 5GHz;

O equipamento deve operar com sensibilidade minima de -91 dBm a 6 Mbit/s na frequéncia de 2,4 GHz e 5 GHz;

O equipamento deve suportar consultas diretamente ao ponto de acesso via SNMP e REST API;

O equipamento deve suportar recurso de Target Wake Time (TWT) configurado por SSID;

O equipamento deve implementar Spectrum Analyzer, Spatial Reuse (BSS Coloring) e UL (uplink) MU-MIMO 802.11ax mode;

O equipamento deve possuir mecanismo de radio com suporte a 2X2 MU-MIMO (Wave2), com 2 Spatial Streams ou superior, com operacdo nas frequéncias de 2.4 GHz
e 5 GHz de forma simultanea;

O equipamento deve permitir a detecgdo e combate de interferéncias do ambiente de Radio Frequéncia (RF) sem impactar no trafego dos usuarios;
O equipamento deve possuir antena BLE Bluetooth Low Energy (BLES5) interna para suportar aplicagées de geolocalizacéo e de automagéao;

O equipamento deve possuir antenas internas e integradas compativeis com as frequéncias de radio 2,4Ghz e 5Ghz através de radios independentes (dual radio) com
padréo de irradiagdo omnidirecional compativeis com as frequéncias de radio dos padrdes:

802.11n: até 300 Mbps;

802.11ac: até 866 Mbps;

802.11ax: até 1200 Mbps;
O equipamento deve suportar os seguintes métodos de modulagéo:

802.11n/ac: BPSK, QPSK, 16-QAM, 64-QAM, 256QAM;

802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256QAM, 1024QAM;
O equipamento deve implementar High-Throughput (HT) 802.11n 20/40 MHZ, Very High Throughput (VHT) 802.11ac 20/40/80 MHz e High Efficiency (HE) 802.11ax
20/40/80 MHz;

O equipamento deve possuir o protocolo de enlace CSMA/CA (Carrier Sense Access/Colission Avoidance) e operar nas modulagées DSSS, OFDM e 802.11n, 802.11ac
Wave 2 e 802.11ax;

O equipamento deve suportar a criagdo, de no minimo, 08 (oito) VLANs seguindo o padréo IEEE 802.1.q;

O equipamento deve suportar a divulgagao e utilizagdo de, no minimo, 8 (oito) SSIDs;
O equipamento deve permitir, no minimo, 200 (duzentos) conexdes de dispositivos simultaneas, sem nenhum tipo de licenga adicional;

O equipamento deve possuir capacidade de selecionar automaticamente o canal de transmisséo e a sele¢do automatica deve ser realizada durante o funcionamento do
ponto de acesso de forma a identificar possiveis interferéncias que surgiram durante o tempo de operagéo;

O equipamento deve permitir habilitar e desabilitar a divulgagdo do SSID;



O equipamento deve suportar clientes wifi conectando em IPv4 e IPv6 simultaneamente;
O equipamento deve possuir diferentes tipos de combinacdes de encriptacédo e autenticagéo por SSID;
O equipamento deve suportar a autenticagdo com geracéo dinamica de chaves criptograficas por sessao ou por usuario;

O equipamento deve manter comunicagdo com os dispositivos caso eles figuem sem comunicagdo com a controladora, a comunicagao dos dispositivos devera ser
mantida sem impacto para os usuarios;

O equipamento deve suportar fonte de alimentagado DC direta externa para alimentagao elétrica;

O equipamento deve ser compativel com Power over Ethernet (padrao |IEEE 802.3af ou 802.3at), para alimentagao elétrica pela mesma interface de rede, sem perda de
funcionalidade e de desempenho;

O equipamento deve possuir padrdes abertos de geréncia de rede SNMPv2c ou SNMPV3, incluindo a geragéo de traps e suporte a MIB (Management Information Base);
O equipamento deve possibilitar a obtengdo via SNMP ou protocolo de geréncia de informagdes de capacidade e desempenho;
O equipamento deve permitir roaming transparente em Layer 2 IPV4 e IPv6 para clientes moéveis;

O equipamento deve possuir varredura de radio frequéncia (RF) nas bandas 802.11n, 802.11ac e 802.11ax para identificacdo de pontos de acesso intrusos néo
autorizados e interferéncias no canal habilitado ao ponto de acesso e nos demais canais configurados na rede sem fio que operem nas frequéncias de 2.4GHz ou 5GHz;

O equipamento deve implementar, em conjunto com a solugdo de controlador wireless, filtros de acesso a rede baseado em enderecos MAC;

O equipamento deve implementar, em conjunto com a solugéo de controlador wireless, IEEE 802.1x com, pelo menos, os seguintes métodos EAP: EAP-TLS e PEAP-
MSCHAPv2;

O equipamento deve implementar, em conjunto com a solugdo de controlador wireless, a integragdo com Radius Server ou Microsoft Active Diretory para autenticagdo de
usuarios;

O equipamento deve possuir comutacéo do trafego local, de maneira que o trafego de determinado SSID possa ser comutado na rede local sem intervencéo da
controladora, exceto no aspecto de autenticagdo dos usuarios;

O equipamento deve possuir comutacéo do trafego tunelado, de maneira que o trafego de determinado SSID possa ser transportado via tunel criptografado VPN GRE ou
IPSec ou CAPWAP para a controladora ou componentes da solugéo para ser entregue diretamente para a internet;

O equipamento deve implementar Wi-Fi Protected Access WPA2 e WPA3 com algoritmo de criptografia Advanced Encryption Standard (AES) e chaves de até 192 bits;
O equipamento deve possuir a tecnologia de “Band Steering/Select”, permitindo que clientes se conectem aos pontos de acesso utilizando, preferencialmente, a faixa de
5GHz;

O equipamento deve possuir a tecnologia de “Beamforming” ou similar para melhorar o desempenho de transmissao de dados para determinados usudrios da rede sem
fio e aumentar o seu alcance;

O equipamento deve implementar, em conjunto com a solugéo de controlador wireless, interface com informagdes graficas de analise de espectro;

O equipamento deve implementar o modo de operagdo de monitoramento que permite a prevencéo de ataques e acessos ndo autorizados (WIPS), cobrindo todos os
canais da faixa de frequéncias em que o radio do ponto de acesso estiver operando (2.4GHz e 5GHz);

O equipamento deve ser capaz de operar, ao atendimento de clientes da rede sem fio, como sensor para analise de ameagas;
O equipamento deve possuir capacidade de identificagdo e listagem dos radios vizinhos e respectivos SSID/BSSID;
O equipamento deve ser fornecido com todos os acessoérios necessarios para que seja feita sua fixagdo em parede e teto forro modular;

O equipamento deve vir com a versdo mais recente de firmware, possibilitando integragédo total com a solugéo de rede sem fio e operacgdo de todas as funcionalidades
solicitadas nesta especificagao técnica;

O equipamento ndo deve conter substancias perigosas como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI1)), cadmio (Cd), bifenilpolibromados(PBBs), éteres
difenil-polibromados (PBDEs) em concentrac@o acima da recomendada pela Diretiva 2002/95/EC do Parlamento Europeu também conhecida como diretiva RoHS
(Restriction of Certain Hazardous Substances);
O equipamento deve possuir garantia LifeTime (05 anos apds o anuncio de fim de produgédo) comprovada pelo fabricante.

Ponto de Acesso Sem Fio Tipo 02 — WIFI 6 4x4 Indoor — Item 03

O equipamento deve ser do mesmo fabricante da controladora solicitado nessa especificagéo técnica;

O equipamento deve possuir certificado de homologagéo dentro do prazo de validade, com data anterior a publicagao deste edital, emitido pela Anatel conforme
Resolugéo n° 715, de 23 de outubro de 2019;

O equipamento deve possuir certificado emitido pelo “WIFI Alliance” na categoria de Enterprise Access Point, sendo que no Summary of Certifications na classificacdo
Access deve esta listado o programa Passpoint®, na classificagdo Optimization deve esta listado os programas Wi-Fi Agile Multiband™ e WMM®, na classificagdo

Connectivity deve esta listado os programas Wi-Fi CERTIFIED 6, Wi-Fi CERTIFIED™ ac, Wi-Fi CERTIFIED™ n;

O equipamento deve ser novo, estar em produgéo (ndo sera aceito entrega de equipamento em “End-of-Life" nesse caso sera aceito equipamento superior) e ser
entregue acondicionado adequadamente em sua embalagem original;

O equipamento deve permitir a configuragéo e gerenciamento através do browser padrdo HTTPS, SSH e porta de console para gerenciamento;
O equipamento deve possuir LED para indicar o status, falhas ou alarmes do ponto de acesso;

O equipamento deve suportar a criagdo de redes mesh e criagédo de enlaces de bridge entre 02 (dois) ponto de acesso;

O equipamento deve implantar ajuste dinamico de nivel de poténcia e canal de radio;

O equipamento deve suportar temperatura de operagéo entre 0°C a 40°C.



O equipamento deve ser gerenciaveis pelo software de geréncia ou controladora de rede sem fio (WLAN) solicitado nessa especificagdo técnica para configuragéo de
seus parametros wireless, gerenciamento das politicas de seguranga, QoS e monitoramento de radio frequéncia (RF);

O equipamento deve possuir todas as licengas necessarias para o gerenciamento via software de geréncia ou controladora rede sem fio (WLAN) solicitado nessa
especificacéo técnica;

O equipamento deve se associar automaticamente a outra controladora wireless alternativa em caso de falha da controladora primaria. No caso de total perda de
comunicagdo com as controladoras o ponto de acesso devera operar conforme ultima configuracéo valida, sem permitir que a rede sem fio se torne inoperante;

O equipamento deve armazenar sua configuragdo em memoria néo volatil, podendo, em uma queda e posterior restabelecimento da alimentagéo, voltar a operacéo
normalmente na mesma configuragéo anterior;

Nao serdo aceitos equipamentos com antenas aparentes (externas ao ponto de acesso) rosqueaveis, permitindo sua remogao.
O equipamento deve possuir antenas internas com ganho de no minimo 3 dBi para 2,4Ghz e de 3 dBi para 5Ghz;
O equipamento deve possuir poténcia de transmisséo total (EIRP) de, no minimo, 21dBm em 2.4GHz e em 5GHz;
O equipamento deve operar com sensibilidade minima de -91 dBm a 6 Mbit/s na frequéncia de 2,4 GHz e 5 GHz;
O equipamento deve suportar consultas diretamente ao ponto de acesso via SNMP e REST AP,
O equipamento deve suportar recurso de Target Wake Time (TWT) configurado por SSID;
O equipamento deve implementar Spectrum Analyzer, Spatial Reuse (BSS Coloring) e UL (uplink) MU-MIMO 802.11ax mode;
O equipamento deve possuir dual radio sendo 5 GHz 802.11ax 4x4:4 e 2.4 GHz 802.11ax 2x2:2 com funcionamento de forma simultanea;
O equipamento deve permitir a detecgdo e combate de interferéncias do ambiente de Radio Frequéncia (RF) sem impactar no trafego dos usuarios;
O equipamento deve possuir antena BLE Bluetooth Low Energy (BLES5) interna para suportar aplicagées de geolocalizagéo e de automagéao;
O equipamento deve possuir antenas internas e integradas compativeis com as frequéncias de radio 2,4Ghz e 5Ghz através de radios independentes (dual radio) com
padréo de irradiagdo omnidirecional compativeis com as frequéncias de radio dos padrdes:
802.11n: até 600 Mbps;
802.11ac: até 1730 Mbps;

802.11ax: até 2400 Mbps;

O equipamento deve suportar os seguintes métodos de modulagao:

802.11n/ac: BPSK, QPSK, 16-QAM, 64-QAM, 256QAM;

802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256QAM, 1024QAM;
O equipamento deve implementar High-Throughput (HT) 802.11n 20/40 MHZ, Very High Throughput (VHT) 802.11ac 20/40/80 MHz e High Efficiency (HE) 802.11ax
20/40/80 MHz;

O equipamento deve possuir o protocolo de enlace CSMA/CA (Carrier Sense Access/Colission Avoidance) e operar nas modulagées DSSS, OFDM e 802.11n, 802.11ac
Wave 2 e 802.11ax;

O equipamento deve suportar a criagdo, de no minimo, 16 (dezesseis) VLANs seguindo o padrao IEEE 802.1.q;
O equipamento deve suportar a divulgagao e utilizagao de, no minimo, 16 (dezesseis) SSIDs;
O equipamento deve permitir, no minimo, 500 (quinhentos) conexdes de dispositivos simultaneas, sem nenhum tipo de licenga adicional;

O equipamento deve possuir capacidade de selecionar automaticamente o canal de transmisséao e a sele¢do automatica deve ser realizada durante o funcionamento do
ponto de acesso de forma a identificar possiveis interferéncias que surgiram durante o tempo de operagao;

O equipamento deve permitir habilitar e desabilitar a divulgagdo do SSID;
O equipamento deve suportar clientes wifi conectando em IPv4 e IPv6 simultaneamente;

O equipamento deve possuir diferentes tipos de combinagdes de encriptagédo e autenticagao por SSID;
O equipamento deve suportar a autenticagdo com geracdo dinamica de chaves criptograficas por sessao ou por usuario;

O equipamento deve manter comunicacdo com os dispositivos caso eles figuem sem comunicagdo com a controladora, a comunicagao dos dispositivos devera ser
mantida sem impacto para os usuarios;

O equipamento deve suportar fonte de alimentagado DC direta externa para alimentagao elétrica;

O equipamento deve ser compativel com Power over Ethernet (padrdo IEEE 802.3af ou 802.3at), para alimentagao elétrica pela mesma interface de rede, sem perda de
funcionalidade e de desempenho;

O equipamento deve possuir padrdes abertos de geréncia de rede SNMPv2c ou SNMPV3, incluindo a geragado de traps e suporte a MIB (Management Information Base);
O equipamento deve possibilitar a obtengao via SNMP ou protocolo de geréncia de informagdes de capacidade e desempenho;
O equipamento deve permitir roaming transparente em Layer 2 IPV4 e IPv6 para clientes moveis;

O equipamento deve possuir varredura de radio frequéncia (RF) nas bandas 802.11n, 802.11ac e 802.11ax para identificacdo de pontos de acesso intrusos ndo
autorizados e interferéncias no canal habilitado ao ponto de acesso e nos demais canais configurados na rede sem fio que operem nas frequéncias de 2.4GHz ou 5GHz;



O equipamento deve implementar, em conjunto com a solugéo de controlador wireless, filtros de acesso a rede baseado em enderegcos MAC;

O equipamento deve implementar, em conjunto com a solugéo de controlador wireless, IEEE 802.1x com, pelo menos, os seguintes métodos EAP: EAP-TLS e PEAP-
MSCHAPvV2;

O equipamento deve implementar, em conjunto com a solugéo de controlador wireless, a integracdo com Radius Server ou Microsoft Active Diretory para autenticacéo de
usuarios;

O equipamento deve possuir comutagéo do trafego local, de maneira que o trafego de determinado SSID possa ser comutado na rede local sem intervengéo da
controladora, exceto no aspecto de autenticagéo dos usuarios;

O equipamento deve possuir comutagéo do trafego tunelado, de maneira que o trafego de determinado SSID possa ser transportado via tunel criptografado VPN GRE ou
IPSec ou CAPWAP para a controladora ou componentes da solugéo para ser entregue diretamente para a internet;

O equipamento deve implementar Wi-Fi Protected Access WPA2 e WPA3 com algoritmo de criptografia Advanced Encryption Standard (AES) e chaves de até 192 bits;

O equipamento deve possuir a tecnologia de “Band Steering/Select”, permitindo que clientes se conectem aos pontos de acesso utilizando, preferencialmente, a faixa de
5GHz;

O equipamento deve possuir a tecnologia de “Beamforming” ou similar para melhorar o desempenho de transmissao de dados para determinados usuarios da rede sem
fio e aumentar o seu alcance;

O equipamento deve implementar, em conjunto com a solugdo de controlador wireless, interface com informagdes graficas de analise de espectro;
O equipamento deve implementar o modo de operagdo de monitoramento que permite a prevengéo de ataques e acessos ndo autorizados (WIPS), cobrindo todos os
canais da faixa de frequéncias em que o radio do ponto de acesso estiver operando (2.4GHz e 5GHz);

O equipamento deve ser capaz de operar, ao atendimento de clientes da rede sem fio, como sensor para analise de ameagas;
O equipamento deve possuir capacidade de identificacdo e listagem dos radios vizinhos e respectivos SSID/BSSID;
O equipamento deve ser fornecido com todos os acessoérios necessarios para que seja feita sua fixagdo em parede e teto forro modular;

O equipamento deve vir com a versdo mais recente de firmware, possibilitando integragao total com a solugéo de rede sem fio e operagédo de todas as funcionalidades
solicitadas nesta especificagéo técnica;

O equipamento ndo deve conter substancias perigosas como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenilpolibromados(PBBs), éteres
difenil-polibromados (PBDEs) em concentragdo acima da recomendada pela Diretiva 2002/95/EC do Parlamento Europeu também conhecida como diretiva RoHS
(Restriction of Certain Hazardous Substances);

O equipamento deve possuir garantia LifeTime (05 anos apés o anuncio de fim de produgéo) comprovada pelo fabricante.
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A autenticidade do documento pode ser conferida no site https://sei.sistemas.mpba.mp.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0 informando o cédigo verificador 1009658 e o cdigo CRC F626CA2C.
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MINISTERIO PUBLICO
DO ESTADO DA BAHIA

PORTARIA

PORTARIA SGA N°103/2024

O SUPERINTENDENTE DE GESTAO ADMINISTRATIVA DO MINISTERIO PUBLICO DO ESTADO DA BAHIA , no uso de suas
atribuigdes, RESOLVE designar os servidores José Pinto Queiroz Neto, matricula e José Rangel Silva Filho, matriculaH para exercerem as
atribuigdes de fiscal e suplente, respectivamente, do contrato n® 024/2024-SGA, relativo a aquisi¢do e instalagdo de solugdo de rede sem tio, a incluir: solugdo
de geréncia, pontos de acesso sem fio.

Superintendéncia de Gestdo Administrativa do Ministério Publico do Estado da Bahia.

André Luis Sant”’Ana Ribeiro
Superintendente de Gestdo Administrativa

(Datado e assinado eletronicamente)

Sel! YB Documento assinado eletronicamente por André Luis Sant Ana Ribeiro em 28/03/2024, as 15:40, conforme Ato Normativo n° 047, de 15 de
assinatura Dezembro de 2020 - Ministério Publico do Estado da Bahia.
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A autenticidade do documento pode ser conferida no site https://sei.sistemas.mpba.mp.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0 informando o cédigo verificador 1009335 e o codigo CRC D3D05B3B.
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PORTARIA SGA N° 098/2024

O SUPERINTENDENTE DE GESTAO ADMINISTRATIVA DO MINISTERIO PUBLICO DO ESTADO DA BAHIA, no uso de suas
atribuicdes, RESOLVE designar os servidores Cinthia Sant’Anna Almeida, matricula n° e Celia Borges De Almeida, ma-
tricula n°-, para exercerem as atribuicdes de fiscal e suplente, respectivamente, do contrato n® 023/2024-SGA, relativo a
prestacao dos servicos de mestre de cerimbnia em eventos oficiais do Ministério Publico do Estado da Bahia.

Superintendéncia de Gestao Administrativa do Ministério Publico do Estado da Bahia, 28 de margo de 2024.

André Luis Sant’Ana Ribeiro
Superintendente de Gestdo Administrativa

RESUMO DE CONTRATO DE AQUISICAO N° 024/2024 - SGA. Processo SEI: 19.09.00854.0006653/2024-79 - Pregao Eletro-
nico n° 053/2023 (ARP n° 001/2024). Partes: Ministério Publico do Estado da Bahia e a empresa Aidc Tecnologia Ltda, CNPJ n°.
07.500.596/0001-38. Objeto: aquisigao e instalagdo de solugdo de rede sem fio, a incluir: solugdo de geréncia, pontos de acesso
sem fio. Valor Global: R$1.318.873,00 (Um milh&o, trezentos e dezoito mil e oitocentos e setenta e trés reais). Dotagdo Orgamen-
taria: Unidade Orgamentaria/Gestora 40.101.0021. Agao (P/A/OE): 2002 Regido: 9900. Destinagéo de recursos: 100. Natureza
de Despesa: 33.90.40. Forma de Pagamento: Ordem bancaria para crédito em conta corrente do Contratado. Prazo de vigéncia:
12 (doze) meses,, a contar da data da publicagdo do resumo no Diario da Justica Eletrénico.

PORTARIA SGA N° 103/2024

O SUPERINTENDENTE DE GESTAO ADMINISTRATIVA DO MINISTERIO PUBLICO DO ESTADO DA BAHIA, no uso de suas
atribuicdes, RESOLVE designar os servidores José Pinto Queiroz Neto, matrl'cula-, e José Rangel Silva Filho, matricula

, para exercerem as atribuigdes de fiscal e suplente, respectivamente, do contrato n® 024/2024-SGA, relativo a aquisigdo
e instalagao de solugado de rede sem fio, a incluir: solugdo de geréncia, pontos de acesso sem fio.

Superintendéncia de Gestdo Administrativa do Ministério Publico do Estado da Bahia, 28 de margo de 2024.

André Luis Sant’Ana Ribeiro
Superintendente de Gestdo Administrativa

RESUMO DO PRIMEIRO ADITIVO AO CONTRATO DE PRESTACAO DE SERVICOS — N° 059/2023 - SGA. Processo SEI:
19.09.02680.0005097/2024-28. Parecer juridico: 123/2024. Partes: Ministério Publico do Estado da Bahia e a empresa Websis
Tecnologia e Sistemas Ltda, CNPJ n°® 02.335.970/0001-73. Objeto contratual: prestacdo de servigcos técnicos continuados na
area de Tecnologia da Informagédo, na modalidade fabrica de software, compreendendo servigcos de planejamento, documen-
tacdo, desenvolvimento, manutencado e sustentacdo de sistemas da informagao, pesquisa e inovagéo tecnoldgica, plantdo e
sobreaviso, dimensionados por meio da técnica de Analise de Pontos de Fungédo — APF. Objeto do aditivo: alterar a Clausula
Nona do ajuste original, prorrogando o prazo de vigéncia por mais 01 (um) ano, com inicio em 19 de maio de 2024 e término em
18 de maio de 2025. Dotagéo orcamentaria: Unidade Orgamentaria/Gestora 40.101/0021 - Agao (P/A/OE) 7626 / 5108 - Regiao
9900 - Destinacao de Recursos 100 - Natureza de Despesa 44.90.40.

DIRETORIA DE GESTAO DE PESSOAS

Onde se Lé: DJE-N°3.539 - de 27/03/2024

LICENCA PREMIO DEFERIDA
MAT. NOME DO SERVIDOR PROCESSO SE| ] 3_';';'1/';; 15 ?AESLO,\IDT% /DST.AEIAASS- QUINQUENIO
[ VANIA SOUZA PINTO 19'09'05353_'3802567/ Art. 3° 30 /02/12/ ggf?gg gl AS) 2015/2020
Leia-se:
LICENCA PREMIO DEFERIDA
MAT. NOME DO SERVIDOR PROCESSO SE| ] 3_"‘15'1/';; 15 _FF)EAF;:EC,)\IDT% /Dng‘gffS' QUINQUENIO
[ ] VANIA SOUZA PINTO 19'09'02325;_'2302567/ Art. 3° 30 /Og)zlggf?;; é‘l AS) 2014/2019

DGP - COORDENAGAO DE REGISTROS E BENEFICIOS, 01 de abril de 2024

LICENCA DEFERIDA






