MINISTERIO PUBLICO
DO ESTADO DA BAHIA

CONTRATO

CONTRATO DE PRESTAGAO DE SERVIGOS QUE, ENTRE SI, CELEBRAM O MINISTERIO PUBLICO DO ESTADO DA BAHIA E A EMPRESA TLD
TELEDATA COMERCIO E SERVICOS LTDA, NA FORMA ABAIXO:

CONTRATO N° 190/2023 - SGA

O MINISTERIO PUBLICO DO ESTADO DA BAHIA, pessoa juridica de direito publico, com sede na 52 Avenida, 750, Centro Administrativo da Bahia, inscrita no
CNPJ sob o N° 04.142.491/0001-66, doravante denominado CONTRATANTE, neste ato representado, mediante Ato de Delegagdo n° 70/2014, pelo seu
Superintendente de Gestdo Administrativa, André Luis Sant’Ana Ribeiro, e a TLD TELEDATA COMERCIO E SERVICOS LTDA, CNPJ n° 33.927.849/0001-
64, doravante denominada CONTRATADA, estabelecida a Rua Sd. Luiz Gonzaga das Virgens, 111 — Edf. Liz Corporate, 4° andar, sala 402 — Caminho das
Arvores, Cep: 41.820-560, Salvador — BA, representada por seu sécio, Sr. Ricardo Luiz de Oliveira, CPF/MF n°. 68******00, CELEBRAM o presente Contrato,
com supedaneo no quanto disposto na Lei Estadual-BA n°® 9.433/2005, e, ainda, observado o constante no Edital de Licitagcdo do tipo menor preco, modalidade
Pregao Eletronico n° 048/2023, protocolado sob o n° 19.09.00843.0007700/2023-04, o qual integra este instrumento independentemente de transcri¢éo,
mediante as clausulas e condi¢des seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Constitui objeto do presente contrato de prestagédo de servigos de locagdo de equipamentos de Seguranga da Informagdo, sob demanda, englobando o
fornecimento de todo o hardware, software, subscrigdes, instalagdo, configuragdo, suporte técnico, treinamento, reposi¢cdo de pegas conforme especificagbes
constantes no Termo de Referéncia e neste instrumento contratual.

1.2 Incluem-se no objeto contratado todos os custos com necessarios a plena execugdo dos servigos contratados, tais como, todos os custos relativos a
remuneragdes, encargos sociais, previdenciarios e trabalhistas de todo o pessoal designado pela CONTRATADA para a execugdo do objeto, transportes de
qualquer natureza, deslocamento, depreciagao, aluguéis, administracéo, tributos e emolumentos.

CLAUSULA SEGUNDA — DA FORMA DE FORNECIMENTO, DA ENTREGA E DO RECEBIMENTO
2.1 O Regime de execugéo do presente contrato é de Execugdo Indireta na modalidade empreitada por prego unitario.
2.2 A CONTRATADA devera retirar a nota de empenho no prazo de 05 (cinco) dias, contados da data da convocacdo do CONTRATANTE;

2.2.1 As comprovagdes da convocagdo e da entrega/retirada da nota de empenho poderdo ocorrer por quaisquer dos seguintes meios: por meio eletronico
(através de confirmagdo de recebimento de e-mail), aposigao de assinatura (para retirada presencial) ou por Aviso de Recebimento dos correios (quando a
entrega for via postal).

2.2.2 O Fornecedor podera solicitar a prorrogagédo do prazo para retirada/recebimento da nota de empenho, por igual periodo ao original, por motivo justo e
aceito pela Administragdo, nos termos do art. 124, § 4°, da Lei Estadual — BA n°® 9433/2005.

2.3 As entregas, servigos de instalagao, suporte técnico e manutengao serdo executados em qualquer uma das unidades do
Ministério Publico do Estado da Bahia ja existentes, conforme relacionadas no Apenso | deste instrumento, bem como em qualquer outra nova a ser criada
futuramente dentro dos limites do Estado da Bahia e os eventuais limites de acréscimos e supressdes contratuais.

2.3.1 A execugdo do servigo devera ser agendada previamente junto a Diretoria de Tecnologia da Informagdo do CONTRATANTE, por meio da sua
Coordenagdo de Assessoramento em Seguranga da Informagdo - CASI, por meio do telefone 071-3103-0214 e/ou do e-mail casi@mpba.mp.br, e devera
ocorrer em dias Uteis entre as 09:00h e as 17:00h;

2.4 A CONTRATADA deve realizar a entrega, instalagdo e todas as configuragdes dos equipamentos em até 90 (noventa) dias, contados da data de
publicagdo do Contrato, iniciando neste momento a prestagéo dos servigos objetos desta contratagao;

2.5 A CONTRATADA devera realizar a instalagéo e configuragao das Solugdes de Seguranga da Informagao com subscrigdes do fabricante pelo periodo de 60
(sessenta) meses e prestagdo dos servigos, incluindo manutengéo corretiva, preventiva, atendimento on-site de acordo com os demais itens deste Termo de
Referéncia, uma equipe com perfil técnico adequado as atividades previstas, com técnicos treinados pelo fabricante para a operagdo e configuragao de todos
os componentes ofertados;

2.6 A execugdo do servigo sera realizada sob demanda da CONTRATANTE de acordo com a necessidade institucional. Sempre que houver necessidade, a
CONTRATANTE encaminharéa a CONTRATADA um empenho estimativo acompanhado de uma ordem de servico contendo a relagdo de localidades que

deverao ser atendidas nos prazos de 90 (noventa) dias, podendo contemplar a quantidade de uma ou mais das localidades previstas para cada lote.

2.6.1 As comunicagdes formais entre a CONTRATADA e o CONTRATANTE dever&o ocorrer através de e-mail, cujos enderegos devem ser previamente
informados pelas partes.

2.7 A execucao dos servigos devera observar, ainda:

2.7.1 A CONTRATADA devera cumprir com todas as exigéncias técnicas e funcionais relacionadas com a solugéo ofertada, que devem ser implantadas
durante o periodo contratado, sem 6nus para 0o CONTRATANTE;



2.7.2 O servigo de instalagao consiste na acomodagao fisica, incluindo patch cord e configuragao logica dos equipamentos que compde a solugéo;

2.7.3 Cabera 8 CONTRATADA a disponibilizagéo de todos os recursos necessarios, como hardware, software e recursos humanos necessarios a execugio
dessa atividade;

2.7.4 O fornecimento de toda e qualquer ferramenta, instrumento, material e equipamento de protecdo individual, bem como materiais complementares
estritamente necessarios a instalagdo ou a assisténcia técnica é de inteira responsabilidade da CONTRATADA e ndo devera gerar 6nus ao
CONTRATANTE;

2.7.5 No tocante a equipamentos, periféricos, acessérios, técnicos de instalacédo, técnicos de manutengdo, translado, transporte, estada, embalagens,
necessarios a execugdo da instalagado e assisténcia técnica deverdo ser de responsabilidade da CONTRATADA e nédo deverdo gerar qualquer 6nus ao
CONTRATANTE;

2.7.6 No processo de instalagdo o Responsavel Técnico devera tomar todas as medidas necessarias visando garantir a perfeita execugdo do servigo
(instalacéo e configuragao).

2.7.7 A solugdo de seguranga distribuida das unidades remotas, devem ser registradas na solugdo de Gerenciamento de Dispositivos que sera instalado no
Data Center do CONTRATANTE, sendo essa configuragéao inicial realizada pela CONTRATADA com base nas informagdes fornecidas pelo MPBA.

2.7.8 Homologacao da instalagao:

2.7.8.1 No prazo de até 10 (dez) dias uteis apds a conclusdo de instalagdo da solugdo ofertada, a CONTRATADA devera fornecer documentagao final
contendo as configuracdes e topologias de como foram instalados os equipamentos;

2.7.8.2 A documentagao devera ser aprovada pelo CONTRATANTE através do seu fiscal técnico, caracterizando a homologagao da solugéo;

2.7.9 Servigo de Manutengao: A manutengdo visa manter em perfeito estado de operagéo os servigos e equipamentos fornecidos em atendimento ao objeto,
deste modo a CONTRATADA deve cumprir os seguintes procedimentos:

2.7.9.1 Do hardware: desinstalagao, reconfiguracéo ou reinstalagado decorrentes de falhas no hardware, fornecimento de pegas de reposicéo, substituigao
de hardware, atualizagdo da versdo de drivers, firmwares e software basico, correcdo de defeitos, ajustes e reparos necessarios, de acordo com os
manuais e as normas técnicas especificas para os recursos utilizados;

2.7.9.2 Do software (aplicativos e sistema operacional): desinstalagéo, reconfiguragédo ou reinstalagdo decorrentes de falhas no software, atualizagdo da
versao de software, correcdo de defeitos, ajustes e reparos necessarios, de acordo com os manuais e as normas técnicas especificas para os recursos
utilizados;

2.7.9.3 Quanto as atualizagbes pertinentes aos softwares, entende-se como “atualizagéo” o provimento de toda e qualquer evolugdo de software,
incluindo corregdes, “patches”, “fixes”, “updates”, “service packs”, novas “releases”, “versoes”, “builds”, englobando inclusive versdes ndo sucessivas, nos

casos em que a liberagéo de tais versdes ocorra durante o periodo de vigéncia contratual;

2.7.9.4 Os chamados de suporte deverdo ser abertos diretamente na CONTRATADA, gerenciados pelo mesmo, através de nimero telefénico 0800 ou
equivalente a ligagdo local e também por ambiente WEB, fornecendo, neste momento, o nimero, data e hora de abertura do chamado. Este sera
considerado o inicio para contagem dos prazos estabelecidos;

2.7.9.5 A CONTRATADA deve disponibilizar acesso ao ambiente WEB do fabricante para download de arquivos e drivers;

2.7.9.6 Todo servigo de suporte deve ser realizado por profissional certificado pelo fabricante;

2.7.9.7 O servigo de suporte deve proporcionar a interagdo com a equipe técnica do CONTRATANTE, fornecendo apoio na resolugdo de incidentes que
envolvam os componentes da oferta, garantindo seu pronto reestabelecimento.

2.7.10 Operagéo da solugdo: A operacéo e administragdo dos equipamentos serdo realizadas pela equipe de técnica do
CONTRATANTE, quando necessario sera solicitado a CONTRATADA suporte durante toda vigéncia contratual;

2.7.11 Exigéncias técnicas e operacionais:

2.7.11.1 A CONTRATADA deve prever os seguintes Niveis de Servigos para garantia e suporte:

NIVEL DESCRIGAO
1 Servigos indisponiveis
2 Servigos parcialmente indisponiveis ou com degradagdo dos
servigos.
3 Servigos disponiveis com ocorréncia de falhas ou alertas.
Duvidas geral sobre equipamentos
4 Requisicdes de Servigos

2.7.11.2 Nivel de Servigo Capital para item Solugdo De Seguranga Cibernética — NGFW TIPO “A” e “B”.

SLA CAPITAL
Nivel de severidade
Tipo Prazo
1 2 3 4
On-site Temp? de 2 4 X 8 horas
Solugéo horas horas
Remoto Temp? de 1 hora 2 8 6 horas
Solugéo horas horas
Troca de Tempo de 24 24 X X
Hardware Solugéo horas horas




2.7.11.3 Nivel de Servico Regionais para item Solugdo De Seguranga Cibernética — NGFW TIPO “C” e “D”™:

SLA REGIONAIS
Nivel de severidade
Tipo Prazo
1 2 3 4
On-site Tempo de | 4 horas 6 horas | x 12 horas
Solugédo
Remoto Tempc3 de 2 horas 4 horas 12 8 horas
Solugéo horas
Troca de Hardware | Tempo de | 24 horas |48 horas | X X
Solugéo

2.7.11.4 A CONTRATADA deve disponibilizar ao CONTRATANTE o servico de um fiscal responsavel pelo Contrato de Garantia e Suporte. Este
deve ser o ponto focal de todas as necessidades de suporte do CONTRATANTE para casos de escalonamentos ou problemas de atendimento do
Suporte Técnico;

2.7.11.5 A CONTRATADA deve fornecer documentagdo comprobatdria das caracteristicas solicitadas, conforme especificagdo técnica detalhada,
independente da sua descrigdo, através de documentos cuja origem seja exclusivamente do fabricante dos produtos, como catalogos, manuais, ficha
de especificagdo técnica, informagdes obtidas em sites oficiais do fabricante através da internet, indicando as respectivas URL's (Uniform Resource
Locator).

2.7.11.6 Todos os componentes e acessoérios deverdo ser entregues instalados e funcionando perfeitamente;

2.7.11.7 Os servigos de instalagdo e manutengao ndo deveréo obstruir o andamento das rotinas de trabalho dos ambientes objetos de intervencéo.
Quando da intervengdo nestes ambientes, sera de responsabilidade da CONTRATADA, a recomposicédo total dos mesmos, deixando os locais
totalmente limpos e arrumados, inclusive com relagédo a algum dano a eles causado quando da execugéo dos servicos;

2.7.11.8 Quando da execugdo dos servigos, os locais de trabalho deverdo ser mantidos desobstruidos e bemsinalizados, quando for o caso, de
maneira a ndo comprometer a seguranga daqueles que ali trafegam;

2.7.11.9 Apo6s a execugao dos servigos, as areas deverdo ser mantidas limpas, retirando-se toda e qualquer impureza e sobras de materiais;

2.7.11.10 Para facilitar os procedimentos do CONTRATANTE, a CONTRATADA deve apresentar planilhas especificas, para cada local que foi
objeto de intervengdo, constando relagdo detalhada dos produtos efetivamente instalados, dos desempenhos esperados e especificagdo dos
procedimentos técnicos e, se couber, dos instrumentos usualmente adotados para se efetuar os testes.

2.7.12 Treinamento:
2.7.12.1 Cabera a CONTRATADA prover todos os recursos didaticos necessarios a realizagdo do treinamento em modelo HANDS-ON;

2.7.12.2 Devera ser fornecido treinamento na solugdo adquirida de no minimo 20 horas, para até 04 (quatro) pessoas, designadas pela
CONTRATANTE, em até 10 (dez) dias apds o término da instalacdo, a fim de repassar as informagdes necessarias dos produtos adquiridos,
incluindo detalhamento do produto e seus aspectos gerais de configuragdo e operagdo com instrutor certificado pela fabricante dos produtos para
realizar os treinamentos, comprovando mediante apresentagéo de certificado expedito pela CONTRATADA da solugéo;

2.7.12.3 O treinamento devera cobrir conhecimentos necessarios para administragédo, configuragéo, geréncia, otimizagéo, resolugéo de problemas e
utilizacdo da solugéo;

2.8 As Solugbes de Seguranga da Informagdo do presente instrumento devem possuir total compatibilidade entre si, objetivando garantir a completa
conectividade e interoperabilidade resultando no perfeito funcionamento do conjunto, com niveis de desempenho adequados aos fins a que se destinam no
contexto de melhorias nos Servigos de TIC do CONTRATANTE;

2.9 Correra por conta exclusiva da CONTRATADA a responsabilidade por todas as despesas de instalagdo, suporte técnico remoto e local bem como
deslocamento dos seus técnicos ao local da instalagdo e manutengdo dos equipamentos, seja para retirada e/ou entrega, incluindo todas as despesas de
transporte, frete e seguro correspondentes;

2.10 Caso a CONTRATADA necessite fornecer hardwares elou softwares adicionais ndo especificados nominalmente neste Termo de Referéncia, mas
necessarios para atender as funcionalidades exigidas, o custo desses deverdo estar inseridos no prego total ofertado;

2.11 Todos os componentes e subcomponentes objetos deste instrumento deverdo ser novos, de primeiro uso, sem previsdo de descontinuidade anunciada,
com tecnologia atualizada e avangada, em linha de producgéo atendendo as caracteristicas técnicas presentes nos anexos deste instrumento e do Edital do
certame que Ihe da fundamento.

2.12 O recebimento do objeto contratual ficara sob a responsabilidade do(a) fiscal do contrato (responséavel pela habilitagdo para pagamentos) e observara o
seguinte:

2.12.1 O recebimento provisorio ocorrera no prazo de até 05 (cinco) dias;

2.12.2 Para fins de recebimento provisério/definitivo, ndo se reputara como valido o recebimento dado pelo
CONTRATANTE em fatura (ou documento afim) apresentada por transportadora a servico da CONTRATADA;

2.11 O CONTRATANTE rejeitara, no todo ou em parte, o objeto contratual em desacordo com as condigées pactuadas (tais como bens ou servicos em
dissonancia com as especificagdes e exigéncias contratuais/editalicias, com vicios ou defeitos de fabricagdo, com prejuizo ao perfeito funcionamento ou com
danos nas embalagens que possam comprometer a qualidade do contetido), podendo, entretanto, se Ihe convier, decidir pelo recebimento, neste caso com as
dedugdes cabiveis;

2.12 O recebimento definitivo do objeto deste contrato se dara no prazo de 10 (dez) dias, e s6 sera concretizado depois de adotados, pelo CONTRATANTE,
todos os procedimentos contidos no Ato Normativo n°® 007/2005 e na Instrugdo Normativa n°® 006/2012, respeitadas as exigéncias contidas do art. 161 da Lei
Estadual- BA n° 9.433/2005;



2.12.1 O recebimento ocorrera também em conjunto com a Comissdo de Recebimento de Obras, Bens, Materiais e Servigos do CONTRATANTE,
designada pela Portaria n° 047/2021-SGA — ou por instrumento que eventualmente a substitua, caso o valor do objeto contratual seja superior ao limite
estabelecido para a modalidade de convite, nos termos do art. 161, §4°, da Lei Estadual/BA n° 9.433/2005;

2.13 O aceite ou aprovacgédo do objeto pelo CONTRATANTE n3o exclui a responsabilidade da CONTRATADA por vicios, defeitos ou disparidades com as

especificagdes estabelecidas neste Contrato e no processo de Licitagdo que o originou, verificadas posteriormente, garantindo-se ao CONTRATANTE,
inclusive, as faculdades previstas na Lei Federal n.° 8.078/90 — Cddigo de Defesa do Consumidor.

CLAUSULA TERCEIRA - DA DOTAGAO ORGAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta dos recursos da Dotagdo Orgamentaria a seguir especificada:

CLAUSULA QUARTA - DO PREGO

4.1 Os pregos unitarios definidos para a prestagéo de servigos é o seguinte:

% QUANTIDADE Valor unitario Valor Mensal | Valor Global estimado
ITEM 2121817 ESTIMADA R$ estimado meses)

Solugdo de seguranga cibernética -

1 NGEW TIPO A 1 R$ 72.201,11 R$ 72.201,11 R$ 4.332.066,60
Solugdo de seguranga cibernética -

2 NGFW TIPO B > R 3497.33 RS 17.486,65 R$ 1.049.199,00
Solucdo De Seguranga Cibernética —

3 NGFW TIPO C 36 R$ 992,79 R$ 35.740,44 R$ 2.144.426,40
Solugdo De Seguranga Cibernética -

4 NGFW TIPO D 55 R$ 992,79 R§ 54.603,45 R$ 3.276.207,00
Unidade Centralizada de Armazenamento

5 de Logs e Relatdrios o1 R$ 26.866,70 R$ 26.866,70 R$ 1.612.002,00

6 Unidade Centralizada de Gerenciamento| RS 13.834,98 R$ 13.834,98 R$ 830.098,80
de Dispositivos

4.2 Da-se ao presente contrato o valor anual estimado de R$ 2.648.799,96 (dois milhoes, seiscentos e quarenta e oito mil, setecentos e noventa e nove
reais e noventa e oito centavos), e total (considerada a vigéncia total consignada na clausula oitava) de R$ 13.243.999,80 (treze milhdes, duzentos e
quarenta e trés mil, novecentos e noventa e nove reais e oitenta centavos).

4.2.1 O valor global estabelecido € meramente estimativo, ndo cabendo a CONTRATADA, portanto, quaisquer direitos de cobranga caso o montante
estipulado no item anterior ndo seja atingido durante a vigéncia deste instrumento, porquanto o pagamento relativo ao fornecimento dos itens somente
ocorrera em razdo da quantidade efetivamente instalada e aceita;

4.3 Nos pregos computados neste Contrato estdo inclusos todos e quaisquer custos necessarios ao fiel cumprimento deste instrumento, inclusive todos
aqueles relativos a remuneragdes, encargos sociais, previdenciarios e trabalhistas de todo o pessoal disponibilizado pela CONTRATADA para a execugéo do
objeto, entregas e transportes de qualquer natureza, alimentacdo, hospedagem, materiais empregados, inclusive ferramentas e fardamentos, depreciagéo,
aluguéis, administragéo, tributos e emolumentos.

CLAUSULA QUINTA - DOS ACRESCIMOS E SUPRESSOES

5.1 A CONTRATADA se obriga a aceitar, quando solicitado e devidamente motivado pela Administracdo, nas mesmas condi¢cdes estabelecidas neste
instrumento, os acréscimos ou supressdes de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, na forma do § 1° do art. 143 da Lei
Estadual-BA n° 9.433/2005;

5.2 As supressdes poderao ser superiores a 25% (vinte e cinco por cento), desde que haja resultado de acordo entre os contratantes.

CLAUSULA SEXTA - DAS CONDIGOES DE PAGAMENTO E DA RETENGAO DE TRIBUTOS

6.1 O faturamento referente ao objeto deste contrato sera efetuado mensalmente, conforme quantitativo efetivamente demandados e aceitos pelo
CONTRATANTE, e os pagamentos serdo processados mediante apresentacédo, pela CONTRATADA, de fatura, nota fiscal e certidées cabiveis, documentagao
que devera estar devidamente acompanhada do ACEITE pelo CONTRATANTE, e se concluird no prazo de 08 (oito) dias uUteis a contar da data de
apresentagéo da documentacéo, desde que ndo haja pendéncia a ser regularizada;

6.1.1 O faturamento sera realizado conforme a quantidade de instalagbes efetivadas e postas em atividade, devidamente atestadas pela equipe técnica do
CONTRATANTE.

6.1.2 Verificando-se qualquer pendéncia impeditiva do pagamento, sera considerada data da apresentagdo da documentagao aquela na qual foi realizada a
respectiva regularizagao;

6.1.2.1 Eventuais erros na apresentagao da nota fiscal/fatura, ou nos documentos pertinentes a contratagao, ou, ainda, de circunstancia que impega
a liquidacdo de despesa, como obrigagdes financeiras pendentes, decorrentes de penalidade imposta ou inadimpléncia, o pagamento ficara
sobrestado até que a CONTRATADA providencie as medidas saneadoras.



6.2 As faturas/notas fiscais far-se-do acompanhar da documentagdo probatdria relativa ao recolhimento dos tributos que tenham como fato gerador o objeto
consignado na CLAUSULA PRIMEIRA;

6.2.1 Na hipotese de subcontratagdo, ndo serdo aceitas notas fiscais emitidas pelas empresas subcontratadas, devendo todo o faturamento ser realizado
em nome da empresa CONTRATADA;

6.3 O CONTRATANTE realizara a retengdo de impostos ou outras obrigagdes de natureza tributaria, de acordo com a legislacéo vigente;

6.4 Os pagamentos serdo efetuados através de ordem bancaria, para crédito em conta corrente e agéncia indicadas pela empresa contratada,
preferencialmente em banco de movimentacéao oficial de recursos do Estado da Bahia;

6.5 A atualizagdo monetaria dos pagamentos devidos pelo CONTRATANTE, em caso de mora, sera calculada considerando a data do vencimento da
obrigagéo e do seu efetivo pagamento, de acordo com a variagédo do INPC do IBGE pro rata tempore, observado, sempre, o disposto no item 6.1.2.

6.5.1 Para efeito de caracterizacdo de mora imputavel ao CONTRATANTE, ndo serdo considerados eventuais atrasos de pagamento no periodo de
fechamento do exercicio financeiro do Estado da Bahia, compreendido entre o final do més de dezembro e o més de janeiro do exercicio subsequente,
decorrentes de circunstancias alheias a vontade das partes, isto é, por forca de bloqueio de rotinas no sistema estadual obrigatoriamente utilizado para a
execugao dos pagamentos devidos pelo CONTRATANTE.

CLAUSULA SETIMA - DA MANUTENGAO DAS CONDIGOES DA PROPOSTA, DO REAJUSTAMENTO E DA REVISAO DE PREGOS

7.1 A eventual concessao de reajustamento, nos termos do inc. XXV do art. 8° c/c artigo 144 e seguintes da Lei Estadual — BA n° 9.433/2005, fica condicionada
a apresentagdo de requerimento formal pela CONTRATADA, apds o transcurso do prazo de 12 (doze) meses, contados da data da apresentagdo da
proposta;

7.1.1 Adotar-se-a o INPC/IBGE como indice oficial para o calculo da variagdo de precos, tendo como referencial o acumulado de 12 (doze) meses, sendo o
termo inicial o més de apresentacéo da proposta e termo final o més que antecede a data de aniversario, a saber:

7.1.1.1 Més 1: dezembro/2023;
7.1.1.2 Més 12: novembro/2024;

7.2 Serao objeto de reajuste apenas os valores relativos a parcelas de servicos empenhadas apds o decurso do prazo de 12
(doze) meses, contados da apresentagao da proposta, observando-se ainda que:

7.2.1 Reajustamentos subsequentes deverdo observar o interregno minimo de 12 (doze) meses, contados da data-base de aplicabilidade da concessdo do
Ultimo reajuste;

7.2.2 A variagéo do valor contratual para fazer face ao reajuste de pregos ndo caracteriza alteragdo do mesmo, podendo ser registrada por simples apostila,
dispensando a celebragéo de aditamento;

7.2.3 Quando, antes da data do reajustamento, tiver ocorrido revisdo do contrato para manutengdo do seu equilibrio econdémico-financeiro, exceto nas
hipéteses de forga maior, caso fortuito, agravagao imprevista, fato da administragéo ou fato do principe, sera a revisdo considerada a ocasido do reajuste,
para evitar acumulagao injustificada;

7.3 A revisdo de precos nos termos do inc. XXVI do art. 8° da Lei Estadual n°. 9.433/2005, por interesse da CONTRATADA, dependera de requerimento
formal, instruido com a documentagcdo que comprove o desequilibrio econémico-financeiro do Contrato. Devera ser instaurada pelo CONTRATANTE,
entretanto, quando este pretender recompor o prego que se tornou excessivo;

7.3.1 A reviséo de pregos, se ocorrer, devera ser formalizada através de celebracdo de Aditivo Contratual.

CLAUSULA OITAVA - DA VIGENCIA

A vigéncia do presente contrato sera de 60 (sessenta) meses, contados a partir da data da publicagdo do seu resumo no Diario Eletrénico do Poder Judiciario
do Estado da Bahia.

CLAUSULA NONA - DAS OBRIGAGOES DA CONTRATADA

9.1 Além das determinagdes contidas na CLAUSULA SEGUNDA deste contrato e no processo de Licitagdo que o originou — que aqui se consideram
literalmente transcritas, bem como daquelas decorrentes de lei, a CONTRATADA, obriga-se a:

9.2 Executar o objeto contratual de acordo com os prazos e as especificagdes técnicas constantes no instrumento convocatério e seus anexos, no local
determinado, nos dias e nos turnos e horarios de expediente do CONTRATANTE, ndo podendo eximirse da obrigagdo, ainda que parcialmente, sob a alegagao
de falhas, defeitos ou falta de pessoal, materiais e/ou pegas;

9.3 Prestar diretamente o objeto contratado, ndo o transferindo a outrem, no todo ou em parte, ressalvando-se apenas os casos de cisdo, fusdo ou
incorporagdo da empresa contratada, desde que ndo impegam os compromissos assumidos para com o CONTRATANTE, admitindo-se a subcontratagdo, nos
seguintes termos:

9.3.1 A CONTRATADA somente podera subcontratar parte dos servicos objeto deste instrumento, referentes aos servigos de instalagio dos
equipamentos e suporte técnico in loco dos mesmos, hipotese em que sera necessaria a prévia e expressa aprovagao pelo CONTRATANTE;

9.3.2 A subcontratagdo nédo exime a responsabilidade da CONTRATADA, observada a qualidade, a fidelidade ao objeto e a garantia sobre a totalidade dos
servigos prestados, cabendo-lhe também a devida supervisdo e coordenacédo dessas atividades. A empresa subcontratada devera estar credenciada pelo
fabricante da solugdo que ird compor a oferta, possuir sede ou filial no estado da Bahia e possuir equipe técnica prépria certificada e credenciada. Nestes
casos, a SUBCONTRATADA devera comprovar capacidade técnica para executar a parcela do objeto que lhe sera imputada, bem como comprovar o
vinculo com o fabricante da solugéo;

9.4 Manter durante toda a execugdo da contratagdo, em compatibilidade com as obrigagcdes assumidas, todas as condi¢cdes de habilitagdo e qualificagdo
exigidas no procedimento de licitagéo;



9.5 Providenciar e manter atualizadas todas as licengas e alvaras junto as reparticdes competentes que, porventura, sejam necessarios a execugdo da
contratagao;

9.6 Responsabilizar-se pelo cumprimento das exigéncias previstas na legislacédo profissional especifica e pelos encargos fiscais e comerciais resultantes da
execugao da contratagao;

9.6.1 A eventual retencéo de tributos pelo CONTRATANTE néo implicara na responsabilizagdo deste, em hipétese alguma, por quaisquer penalidades ou
gravames futuros, decorrentes de inadimplemento(s) de tributos pela empresa contratada;

9.7 Emitir notas fiscais/faturas de acordo com a legislagcdo e com este documento, contendo descrigdo dos bens e servigos (quando couber), indicagdo de
quantidades, pregos unitarios e valor total;

9.8 Arcar, quando da execugéo do objeto contratado, com todo e qualquer dano ou prejuizo, independentemente da natureza, causado ao CONTRATANTE
e/ou a terceiros, ainda que por sua culpa, em consequéncia de erros, impericia propria ou de auxiliares que estejam sob sua responsabilidade, bem como
ressarcir ao CONTRATANTE todos os custos decorrentes de indevida paralisagdo ou interrupgéo dos servigos contratados;

9.9 N&o introduzir, seja a que titulo for, nenhuma modificagado na especificagdo do objeto contratado ou das eventuais normas técnicas a serem seguidas, sem
o consentimento prévio, e por escrito, do CONTRATANTE;

9.10 Atender, nos prazos consignados neste instrumento e/ou pelo CONTRATANTE, as recusas ou determinagdes de desfazimento/refazimento fornecimentos
e/ou servigos acessorios que ndo estejam sendo ou ndo tenham sido executados de acordo com as Normas Técnicas e/ou em conformidade com as condigdes
do Edital (e anexos) constante no processo licitatério que o originou, providenciando sua imediata corre¢éo ou realizagdo, sem 6nus para o CONTRATANTE;
9.11 Zelar pela boa e completa execugdo contratual, permitindo e oferecendo condi¢cdes para a mais ampla e completa fiscalizagcdo durante a vigéncia deste
contrato, fornecendo informagdes, propiciando o acesso a documentacdo pertinente e a execugdo contratual, e atendendo as observagdes e exigéncias
apresentadas pela fiscalizagao;

9.12 Manter sob sua exclusiva responsabilidade toda a supervisdo e direcdo da eventual mdo de obra necessaria a execucdo completa e eficiente da
contratacao;

9.13 Comunicar formalmente ao CONTRATANTE qualquer anormalidade que interfira no bom andamento da execugao da contratagéo;
9.14 Prestar todos os esclarecimentos que forem solicitados pelo CONTRATANTE.

9.15 Assegurar a correta integracédo e funcionalidade dos servigos, em fungdo do projeto e das especificagdes técnicas constantes neste instrumento e no
Edital de licitagdo que lhe deu fundamento;

9.16 Efetuar inspegéaol/vistoria do local onde ocorrera a instalagdo dos equipamentos, conforme indicagdo do CONTRATANTE, para verificar os detalhes
técnicos de execucéao;

9.17 Apresentar, ao final do servigo de instalagéo, o relatério de conclus&o do projeto, contendo os seguintes documentos:
9.17.1 Memorial descritivo de todo o servigo e produtos utilizados;
9.17.2 Relagao de garantias dos equipamentos e servigos;

9.18 Manter toda estrutura de pessoal e ferramental necessarios para execugdo do contrato, incluindo, fornecimento e servigos, independentemente da
demanda definida pela CONTRATANTE;

9.19 Responsabilizar-se por toda a logistica (transporte e comunicagdo) necessaria a execugdo do fornecimento e dos servigos propostos, em todo o Municipio
de Salvador, para atendimento imediato as solicitagdes do CONTRATANTE, conforme a demanda;

9.20 Arcar com todas as despesas provenientes da limpeza dos locais de instalagbes e adequagdes necessarias;

9.21 Manter preposto para representa-la durante a execugao dos servigos ora tratados, desde que aceito pelo CONTRATANTE;

9.22 Disponibilizar um profissional que acompanhara as agdes junto ao CONTRATANTE para recebimento de Ordens de Servigo, informagdes, contato com os
técnicos responsaveis pelos servigos, coordenagdo, administragdo e supervisdo do seu pessoal, bem como de qualquer comunicagdo junto ao

CONTRATANTE;

9.22.1 Cada prestador de servicos da CONTRATADA devera se apresentar uniformizado, com fardamento padrdo fornecido pela CONTRATADA, e
portando cracha de identificagao;

9.23 Néo efetuar despesa, celebrar acordos, fazer declara¢des ou prestar informagdes em nome do CONTRATANTE;
9.24 Fazer a alusdo ao termo de sigilo e confidencialidade, que todos os envolvidos precisam ter ciéncia e responder por.

9.25 A CONTRATADA se compromete em atender as disposigdes do temo de sigilo e confidencialidade, Apenso Il deste instrumento, bem como garantir o
seu entendimento a todos os envolvidos nesta contratacéo.

CLAUSULA DECIMA - DAS OBRIGAGOES DO CONTRATANTE
10.1 CONTRATANTE, além das obrigagdes contidas neste contrato por determinagéo legal, obriga-se a:

10.2 Fornecer, no prazo de 10 (dez) dias a contar da data da assinatura do contrato, as informagdes necessarias para que a CONTRATADA possa executar
plenamente o objeto contratado;

10.3 Realizar os pagamentos devidos pela execugédo do contrato, nos termos e condigdes previstos nas CLAUSULAS QUARTA E SEXTA;

10.4 Permitir o acesso dos empregados autorizados da CONTRATADA as instalagdes fisicas do CONTRATANTE, nos locais e na forma que se fagam
necessarios para a execugao do contrato;



10.5 Acompanhar e fiscalizar o fiel cumprimento dos prazos e das condigdes de realizagdo do presente contrato, notificando a CONTRATADA, por escrito,
sobre imperfei¢des, falhas ou irregularidades constatadas na execugéo do objeto, para que sejam adotadas as medidas corretivas necessarias;

10.6 Fornecer a CONTRATADA, mediante solicitagdo, atestado de capacidade técnica, quando o fornecimento do objeto atender satisfatoriamente os prazos
de entrega, qualidade e demais condigdes previstas neste Contrato.

CLAUSULA DECIMA PRIMEIRA - DA FISCALIZAGAO CONTRATUAL

11.1 Na forma das disposigbes estabelecidas na Lei Estadual-BA n° 9.433/2005, o CONTRATANTE designara servidor(es), por meio de Portaria especifica
para tal fim, para a fiscalizagao deste contrato, tendo poderes, entre outros, para notificar a CONTRATADA sobre as irregularidades ou falhas que porventura
venham a ser encontradas na execugao deste instrumento;
11.2 Incumbe a fiscalizagdo acompanhar e verificar a perfeita execugao do contrato, em todas as suas fases, competindo-lhe, inclusive:
11.2.1 Acompanhar o cumprimento dos prazos de execugdo — a incluir tanto a entrega quanto a prestacdo de assisténcia técnica, e determinar as
providéncias necessarias a corregao de falhas, irregularidades e/ou defeitos, podendo ainda suspender a execugdo contratual, sem prejuizo das sangdes

contratuais legais;

11.2.2 Transmitir a CONTRATADA instrugdes, e comunicar alteragées de prazos, cronogramas de execugdo e especificagdes do projeto, quando for o
caso;

11.2.3 Promover a verificagdo da execugao do objeto contratual, emitindo a competente habilitagdo para o recebimento de pagamentos;

11.2.4 Esclarecer prontamente as duvidas da CONTRATADA, solicitando ao setor competente do CONTRATANTE, se necessario, parecer de
especialistas;
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.3 Afiscalizagéo, pelo CONTRATANTE, nao desobriga a CONTRATADA de sua responsabilidade quanto a perfeita execugao do objeto contratual;

11.3.1 A auséncia de comunicagdo, por parte do CONTRATANTE, sobre irregularidades ou falhas, ndo exime a CONTRATADA das responsabilidades
determinadas neste contrato.

11.4 O CONTRATANTE podera recusar, sustar e/ou determinar a substituicdo de bens ou refazimento de servicos que nédo estejam sendo ou ndo tenham sido
fornecidos ou executados de acordo com as Normas Técnicas e/ou em conformidade com as condi¢gdes deste contrato ou do procedimento licitatorio que o

originou, ou ainda que atentem contra a segurancga de terceiros ou de bens;

11.4.1 Qualquer bem ou servigo considerado ndo aceitavel, no todo ou em parte, devera ser refeito, reparado ou substituido pela CONTRATADA, as suas
expensas;

11.4.2 A ndo aceitacdo de algum bem ou servigo, no todo ou em parte, ndo implicard na dilagédo do prazo de execugéo, salvo expressa concordancia do
CONTRATANTE.

11.5 O CONTRATANTE podera determinar o afastamento momentaneo, de suas dependéncias ou do local da execugdo do contrato, de empregados ou
prepostos da CONTRATADA, cuja permanéncia venha embaracar ou dificultar a agao fiscalizadora;

11.6 Para fins de fiscalizagdo, o CONTRATANTE podera solicitar a CONTRATADA, a qualquer tempo, os documentos relacionados com a execugdo do
presente contrato.

CLAUSULA DECIMA SEGUNDA - DAS PENALIDADES

12.1 A CONTRATADA sujeitar-se-a as sangdes administrativas previstas na Lei Estadual-BA n°. 9.433/2005, as quais poderdo vir a ser aplicadas apos o
prévio e devido processo administrativo, assegurando-lhe, sempre, o contraditério e a ampla defesa.

12.2 Em caso de inadimplemento parcial ou total de obrigagcdes pela CONTRATADA, e ndo sendo suas justificativas aceitas pelo CONTRATANTE, aquela
poderao ser aplicadas, observado o disposto no item anterior, as seguintes penalidades: 12.2.1 Multa;

12.2.2 Suspensao temporaria de participagado em licitagdo e impedimento de contratar com a Administragao pelo prazo de até 05 (cinco) anos;

12.2.3 Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes desta punicéo e
até que seja promovida sua reabilitagdo perante a Administragéo Publica Estadual;

12.2.4 Descredenciamento do sistema de registro cadastral.
12.3 Nas hipoteses de aplicagdo das sangdes previstas nos subitens 12.2.2 a 12.2.4, estas serdo impostas a CONTRATADA cumulativamente com multa.

12.4 A inexecugédo contratual, inclusive por atraso injustificado na execugéo do contrato, sujeitara o CONTRATADA a multa de mora, que sera graduada por
infragdo e de acordo com a gravidade da infracédo, obedecidos os seguintes limites maximos:

12.4.1 Para hipétese de inexecugéo relacionada ao cumprimento de obrigagao principal:
12.4.1.1 - 10% (dez por cento) sobre o valor da nota de empenho ou do Contrato, em caso de descumprimento total da obrigagao;
12.4.1.2 - 0,3% (trés décimos por cento) ao dia, até o 30° (trigésimo) dia de atraso, sobre o valor total da parte do servigo ndo realizado;
12.4.1.3 - 0,7% (sete décimos por cento) por cada dia de atraso subsequente ao 30° (trigésimo), sobre o valor da parte do servigo ndo realizado;
12.4.2 Para hipétese de inexecugéo relacionada ao cumprimento de obrigagdo acessoria, assim consideradas aquelas que coadjuvam com a principal:
12.4.2.1 - 0,2% (dois décimos por cento) ao dia, até o 30° (trigésimo) dia de atraso, sobre o valor global do contrato;
12.4.2.2 - 0,6% (seis décimos por cento) por cada dia de atraso subsequente ao 30° (trigésimo), sobre o valor global do contrato;

12.4.2.3 - Para cada obrigacéo acessoria descumprida, a aplicagdo dos percentuais definidos nos subitens 12.4.2.1 e



12.4.2.2, estara limitada ao montante global de 10% (dez por cento) do valor global do contrato;

12.5 A aplicagéo de multa a CONTRATADA néo impede que a Administracdo rescinda unilateralmente o contrato e aplique as demais sanc¢des previstas na Lei
Estadual-BA n° 9.433/2005;

12.6 Quando aplicadas, as multas deverédo ser pagas espontaneamente no prazo maximo de 05 (cinco) dias Uteis, ou serem deduzidas do pagamento a ser
efetuado pelo CONTRATANTE, caso este deva ocorrer dentro daquele prazo.

12.6.1 Na hipotese de auséncia de adimplemento voluntario e impossibilidade de dedug&o, as multas poderdo ser cobradas judicialmente, a critério do
CONTRATANTE.

12.7 A aplicagdo de multas ndo tem carater compensatorio, e o seu pagamento ndo eximira a CONTRATADA da responsabilidade por perdas e/ou danos
decorrentes das infragbes cometidas.

12.8 Os custos correspondentes a danos e/ou prejuizos causados por culpa ou dolo da CONTRATADA deverdo ser ressarcidos ao CONTRATANTE no prazo

maximo de 05 (cinco) dias Uteis, contados da notificagdo administrativa, sob pena de, sem prejuizo do ressarcimento, serem considerados como hipétese de
inadimplemento contratual, sujeita, portanto, a aplicacdo das sangdes administrativas previstas nesta Clausula.

CLAUSULA DECIMA TERCEIRA — DA GARANTIA CONTRATUAL

13.1 A CONTRATADA devera apresentar ao CONTRATANTE, no prazo maximo de 05 (cinco) dias contados da assinatura do contrato, garantia de 5% (cinco
por cento) do valor do contrato, podendo optar por uma das modalidades previstas no paragrafo 1° do art. 136 da Lei Estadual n® 9.433/2005.

13.1.2 A auséncia de apresentagdo da garantia e respectivo comprovante de quitacdo (conforme o caso) pela CONTRATADA, no prazo estipulado nesta
clausula, se configura como hipétese de pendéncia impeditiva do pagamento, nos termos da CLAUSULA SEXTA deste instrumento, sem prejuizos das

sangdes contratuais e legais aplicaveis a matéria, em especial o artigo 167, incisos Ill e X da Lei Estadual/BA n°® 9.433/2005;

13.2 A garantia, em qualquer das modalidades, respondera pelo inadimplemento das obrigagdes contratuais e pelas multas impostas, independentemente de
outras cominagdes legais;

13.2.1 A CONTRATADA fica obrigada a, durante toda a vigéncia do contrato, reforcar o valor vigente da garantia sempre que esta for utilizada para o
adimplemento de obrigagdes e/ou multas;

13.3 Caso haja a celebragao de aditivo/apostilamento contratual que enseje acréscimo ao valor contratado, a CONTRATADA fica obrigada a complementar a
garantia, em igual proporcao, antes da consagragao do aditamento/apostila;

13.3.1 Nos termos do art. 20 do Decreto Estadual n® 13.967/2012, na hipétese de a CONTRATADA se negar a efetuar o reforgo da garantia, dentro de 10
(dez) dias contados da data de sua convocagao, sera aplicada multa no percentual de 2,5% (dois e meio por cento) incidente sobre o valor global do
contrato;
13.4 A garantia, quando prestada nas modalidades seguro-garantia ou fianga bancaria, devera ser emitida por instituicdo devidamente habilitada/credenciada
pelo Banco Central para tal mister, e contemplar todo o periodo de execugdo do contrato, desde o inicio de sua vigéncia até o exaurimento completo do
periodo de 24 (vinte e quatro) meses de licenciamento/atualizagéo contratado;

13.4.1 A garantia prestada em quaisquer das modalidades descritas neste item somente sera aceita se contemplar todos os eventos indicados no item 13.6;

13.5 A garantia, quando prestada na modalidade caugdo, somente sera restituida a CONTRATADA, no montante a que esta fizer jus, apos a finalizagéo total
da execugao do contrato, observadas as regras impeditivas de pagamento constantes na

CLAUSULA OITAVA;

13.5.1 A garantia, quando prestada em dinheiro, sera atualizada monetariamente na oportunidade de sua devolugéo pelo
CONTRATANTE, segundo critérios da instituicdo bancaria onde se procedeu ao depésito;

13.6 A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:
13.6.1 Prejuizos advindos do ndo cumprimento do objeto do contrato;
13.6.2 Prejuizos diretos causados ao CONTRATANTE decorrentes de culpa ou dolo durante a execugéo do contrato;
13.6.3 Multas moratérias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA;

13.6.4 Obrigagdes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela CONTRATADA, quando couber;

CLAUSULA DECIMA QUARTA - CUMPRIMENTO DA LEI GERAL DE PROTEGAO DE DADOS - LEI N. 13.709/2018

14.1 E vedado as partes a utilizagdo de todo e qualquer dado pessoal repassado em decorréncia da execugéo contratual para finalidade distinta daquela do
objeto da contratagéo, mantendo-se sigilo e confidencialidade, sob pena de responsabilizagdo administrativa, civil e criminal;

14.2 A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protegdo de Dados e se compromete a adequar todos os procedimentos internos
ao disposto na legislagdo com o intuito de proteger os dados pessoais repassados pelo

CONTRATANTE;

14.3 A CONTRATADA fica obrigada a comunicar ao Ministério Publico do Estado da Bahia, em até 24 (vinte e quatro) horas do conhecimento, qualquer
incidente de acessos ndo autorizados aos dados pessoais, situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagéo ou qualquer forma de
tratamento inadequado ou ilicito, bem como adotar as providéncias dispostas no art. 48 da LGPD;

14.4 A CONTRATADA cooperara com a CONTRATANTE no cumprimento das obrigacdes referentes ao exercicio dos direitos dos titulares previstos na LGPD
e nas Leis e Regulamentos de Protecdo de Dados em vigor e também no atendimento de requisicdes e determinagdes do Poder Judiciario, Ministério Publico,
ANPD e Orgaos de controle administrativo em geral;



14.5 Eventuais responsabilidades das partes serdo apuradas conforme estabelecido neste contrato e também de acordo com o que dispde a Segéo I,
Capitulo VI da LGPD.

CLAUSULA DECIMA QUINTA- DA VINCULAGAO AO INSTRUMENTO CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as clausulas e condi¢cdes estabelecidas no edital constante no processo licitatério que o
originou, referido no predmbulo deste instrumento, bem como na proposta da CONTRATADA apresentada na referida licitagdo, naquilo em que n&o divirja
deste instrumento.

CLAUSULA DECIMA SEXTA — DA PUBLICIDADE

O CONTRATANTE sera responsavel pela publicagdo do resumo deste instrumento no Diario da Justica Eletrénico (DJ-e), do
Poder Judiciario do Estado da Bahia, no prazo de 10 (dez) dias corridos, contados a partir da sua assinatura.

CLAUSULA DECIMA SETIMA - DO FORO

Fica eleito o Foro da Cidade do Salvador-Bahia, que prevalecera sobre qualquer outro, por mais privilegiado que seja, para dirimir quaisquer duvidas oriundas
do presente Contrato.

CLAUSULA DECIMA OITAVA- DAS DISPOSIGOES GERAIS

18.1 O CONTRATANTE né&o respondera por quaisquer compromissos assumidos perante terceiros pela CONTRATADA, ou seus prepostos, ainda que
vinculados a execugao do presente contrato;

18.2 A inadimpléncia da CONTRATADA, com relacdo a quaisquer custos, despesas, tributos, exigéncias ou encargos previstos neste contrato, nao transfere
ao CONTRATANTE a responsabilidade pelo seu pagamento, nem podera onerar o objeto do contrato.

18.3 Aplicar-se-a a Lei Estadual n® 9.433/2005 para dirimir toda e qualquer quest&o legal relativa a execucéo deste contrato, em especial os casos omissos.

18.4 Fica assegurado ao CONTRATANTE o direito de alterar unilateralmente o contrato, mediante justificacdo expressa, nas hipoteses previstas no inciso | do
art. 143 da Lei Estadual n® 9.433/2005, para melhor adequagdo as finalidades de interesse publico, desde que mantido o equilibrio econémico-financeiro
original do contrato e respeitados os demais direitos da CONTRATADA.

18.5 Né&o caracterizam novagéo eventuais variagdes do valor contratual resultantes de reajustamento e/ou revisdo de pregos, de compensagdes financeiras
decorrentes das condi¢cdes de pagamento nele previstas ou, ainda, de alteragbes de valor em razéo da aplicacdo de penalidades.

18.6 Inexistindo disposi¢do especifica, as obrigagdes contratuais devem ser praticadas no prazo de 05 (cinco) dias.
E, por assim estarem justos e contratados, firmam o presente Contrato para que produza seus efeitos legais, apds a publicagcdo na Imprensa Oficial.

Salvador, datado e assinado digitalmente/eletronicamente.

TLD TELEDATA COMERCIO E SERVICOS LTDA
Ricardo Luiz de Oliveira
Socio-administrador

Ministério Publico do Estado da Bahia
André Luis Sant’Ana Ribeiro
Superintendente de Gestdo Administrativa
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MINISTERIO PUBLICO
DO ESTADO DA BAHIA

CONTRATO
APENSO 1

Especificacées Técnicas Detalhadas

1. SOLUGAO DE SEGURANGA CIBERNETICA — NGFW - TIPO A

1.1. Solugdo baseada em appliance. Para maior seguranga, ndo serdo aceitos equipamentos de propdsito genérico (PCs ou servidores) sobre os quais
poderiam instalar-se e/ou executar um sistema operacional regular como Microsoft Windows, FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

1.2. A solugdo devera ser composta por dois equipamentos independentes que deveréo estar licenciados e funcionar em cluster de alta disponibilidade no
modo ATIVO-ATIVO.

1.3. A solugdo podera ser composta por mais de um equipamento para atender as funcionalidades exigidas, desde que todos os itens sejam do mesmo
fabricante garantindo total compatibilidade e integragéo, desde que ocupem até 4U, no maximo.

1.4. Devera possuir e estar licenciado durante a vigéncia contratual, minimamente com as seguintes funcionalidades: Firewall, Traffic Shapping e QoS, Filtro de
Contetdo Web, Antivirus, AntiSpam, Detecgdo e Prevengdo de Intrusos (IPS), VPN IPSec e SSL, Controle de Aplicagdes, DLP — Data Leak Prevention, e
Virtualizagao.

1.5. Devera possuir fonte de alimentagdo com chaveamento automatico 110/220V redundante Hot Swappable. A fonte fornecida devera suportar sozinha a
operagdo da unidade com todos os médulos de interface ativos.

1.6. Firewall com capacidade minima de processamento de 45 (quarenta e cinco) Gbps.

1.7. IPS com capacidade minima de processamento de 11,5 (onze e meio) Gbps.

1.8. Protegdo a ameacas avangadas (Threat Protection) com capacidade minima de processamento de 7 (sete) Gbps.
1.9. Inspec¢do SSL Throughput com capacidade minima de processamento de 10 Gbps.

1.10. Devera suportar, pelo menos, 9.500 (nove mil e quinhentos) usuarios ativos na rede com todas as funcionalidades solicitadas neste Termo de Referéncia,
habilitadas e funcionais.

1.11. VPN com capacidade de, pelo menos, 40 (quarenta) Gbps de trafego IPSec.

1.12. VPN SSL com capacidade de, pelo menos, 8 (oito) Gbps de trafego.

1.13. Devera suportar 7.000.000 (sete milhdes) conexdes simultaneas.

1.14. Deveréo ser licenciados para suportar, pelo menos, 9.000 (nove mil) usuarios de VPN SSL.
1.15. Devera suportar, pelo menos, 400.000 (quatrocentas mil) novas conexdes por segundo.
1.16. Devera suportar, pelo menos, 15.000 (quinze mil) tineis de VPN Site-Site.

1.17. Devera suportar, pelo menos, 60.000 (sessenta mil) tineis de VPN Client-Site.

1.18. Devera possuir, pelo menos, 2 (duas) interfaces QSFP+ 40GE.

1.19. Devera possuir, pelo menos, 2 (duas) interfaces SFP28 25GE.

1.20. Devera possuir, pelo menos, 2 (duas) interfaces SFP+ 10GE.

1.21. Devera possuir, pelo menos, 8 (oito) interfaces SFP 01GE.

1.22. Devera possuir, pelo menos, 15 (quinze) interfaces RJ 45.

1.23. Devera possuir porta USB 3.0 para conexdo de modem 3G/4G.

1.24. Todos os equipamentos que acompanharem a solugdo deverdo operar em modo de alta disponibilidade (cluster) e estar licenciados para operar desta
forma.

1.25. Devera possuir licenga para numero ilimitado de usuarios e enderegos IP.

1.26. Devera possuir licenga para atualizagéo de firmware e atualizagdo automatica de bases de dados de todas as funcionalidades de UTP durante a vigéncia
contratual.

1.27. Deverd estar licenciado para permitir nimero ilimitado de estagdes de rede e usuarios.



1.28. Devera incluir licenga para a funcionalidade de VPN SSL.

1.29. Devera incluir licenga para atualizagdo de vacina de antivirus/anti-spyware.
1.30. Devera incluir licenga de atualizagado para filtro de contetido Web.

1.31. Devera incluir licenga de atualizagdo do IPS e da lista de aplicagdes detectadas.

1.32. Deverd ser fornecida toda documentagéo técnica em formato digital, através de aceso a URL do fabricante, em portugués do Brasil ou em inglés.

2. SOLUGAO DE SEGURANGA CIBERNETICA - NGFW - TIPO B

2.1. Solugéo baseada em appliance. Para maior seguranga, ndo serdo aceitos equipamentos de proposito genérico (PCs ou servidores) sobre os quais
poderiam instalar-se e/ou executar um sistema operacional regular como Microsoft Windows, FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

2.2. A solugéo devera ser composta por dois equipamentos independentes que deverdo estar licenciados e funcionar em cluster de alta disponibilidade no
modo ATIVO-ATIVO.

2.3. A solugdo podera ser composta por mais de um equipamento para atender as funcionalidades exigidas, desde que todos os itens sejam do mesmo
fabricante garantindo total compatibilidade e integragéo, desde que ocupem até 4U, no maximo.

2.4. Devera possuir e estar licenciado durante a vigéncia contratual, minimamente com as seguintes funcionalidades: Firewall, Traffic Shapping e QoS, Filtro de
Conteudo Web, Antivirus, AntiSpam, Detecgéo e Prevengao de Intrusos (IPS), VPN IPSec e SSL,
Controle de Aplicagdes, DLP — Data Leak Prevention, e Virtualizagao;

2.5. Devera possuir fonte de alimentacdo com chaveamento automatico 110/220V redundante. A fonte fornecida devera suportar sozinha a operagédo da
unidade com todos os mddulos de interface ativos.

2.6. Devera possuir firewall com capacidade minima de processamento de 10 (dez) Gbps.

2.7. Devera possuir IPS com capacidade minima de processamento de 2 (dois) Gbps.

2.8. Devera possuir Protecdo a ameagas avangadas (Threat Protection) com capacidade minima de processamento de 1 (um) Gbps.
2.9. Devera possuir Inspegdo SSL Throughput com capacidade minima de processamento de 1 (um) Gbps.
2.10. Devera possuir VPN com capacidade de, pelo menos, 10 (dez) Gbps de trafego IPSec.

2.11. Devera suportar 1.300.000 (um milh&o e trezentas mil) conexdes simultaneas.

2.12. Deverao ser licenciados para suportar, pelo menos, 400 (quatrocentos) usudrios de VPN SSL.

2.13. Devera suportar, pelo menos, 50.000 (cinquenta mil) novas conexdes por segundo.

2.14. Devera suportar, pelo menos, 1.000 (um mil) tineis de VPN Site-Site.

2.15. Devera suportar, pelo menos, 15.000 (quinze mil) tineis de VPN Client-Site.

2.16. Devera possuir, pelo menos, 2 (duas) interfaces SFP+ 10GE.

2.17. Devera possuir, pelo menos, 6 (seis) interfaces SFP 01GE.

2.18. Devera possuir, pelo menos, 14 (quatorze) interfaces RJ 45.

2.19. Todos os equipamentos que acompanharem a solugdo devem suportar operar em modo de alta disponibilidade e estar licenciados para operar desta
forma.

2.20. Devera possuir licenga para nimero ilimitado de usuarios e enderegos IP.

2.21. Devera estar licenciado para permitir nimero ilimitado de estacdes de rede e usuarios.
2.22. Devera incluir licenga para a funcionalidade de VPN SSL.

2.23. Devera ser compativel e Gerenciado pelo item “Unidade Centralizada de Gerenciamento de Dispositivos”.
2.24. Devera ser compativel com o item “Unidade Centralizada de Armazenamento de Logs e Relatérios”.

2.25. Devera ser fornecida toda documentagéo técnica em formato digital, através de acesso a URL oficial do fabricante, em portugués do Brasil ou em inglés.

3. SOLUGAO DE SEGURANGA CIBERNETICA - NGFW - TIPO C

3.1. Solugdo baseada em appliance. Para maior seguranga, ndo serdo aceitos equipamentos de proposito genérico (PCs ou servidores) sobre os quais
poderiam instalar-se e/ou executar um sistema operacional regular como Microsoft Windows, FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

3.2. A solugéo devera ser composta por dois equipamentos independentes que deverdo estar licenciados e funcionar em cluster de alta disponibilidade no
modo ATIVO-ATIVO.

3.3. A solugdo podera ser composta por mais de um equipamento para atender as funcionalidades exigidas, desde que todos os itens sejam do mesmo
fabricante garantindo total compatibilidade e integragdo, desde que ocupem até 4U, no maximo. 3.4. Devera possuir e estar licenciado durante a vigéncia
contratual, minimamente com as seguintes funcionalidades: Firewall,

Traffic Shapping e QoS, Filtro de Conteldo Web, Antivirus, AntiSpam, Detecgdo e Prevengdo de Intrusos (IPS), VPN IPSec e SSL, Controle de Aplicagdes,
DLP — Data Leak Prevention, e Virtualizagao;



3.5. Devera possuir firewall com capacidade minima de processamento de 5 (cinco) Gbps.

3.6 Devera possuir IPS com capacidade minima de processamento de 1 (um) Gbps.

3.7. Devera possuir Protegcdo a ameagas avangadas (Threat Protection) com capacidade minima de processamento de 650 (seiscentos e cinquenta) Mbps.
3.8. Devera possuir Inspegédo SSL Throughput com capacidade minima de processamento de 600(seiscentos) Mbps.
3.9. Devera possuir VPN com capacidade de, pelo menos, 6 (seis) Gbps de trafego IPSec.

3.10. Devera possuir VPN SSL com capacidade de, pelo menos, 800 (oitocentos) Mbps de trafego.

3.11. Devera suportar 600.000 (seiscentos mil) conexdes simultaneas.

3.12. Deverao ser licenciados para suportar, pelo menos, 200 (duzentos) usuarios de VPN SSL.

3.13. Devera suportar, pelo menos, 30.000 (trinta mil) novas conexdes por segundo.

3.14. Devera suportar, pelo menos, 200 (duzentos) tuneis de VPN Site-Site.

3.15. Devera suportar, pelo menos, 400 (quatrocentos) tineis de VPN Client-Site.

3.16. Devera possuir, pelo menos, 10 (dez) interfaces RJ 45.

3.17. Devera possuir porta USB para conexdo de modem 3G/4G.

3.18. Todos os equipamentos que acompanharem a solugdo deverao suportar operagdo em modo de alta disponibilidade e estar licenciados para operar desta
forma.

3.19. Devera possuir licenga para nimero ilimitado de usuarios e enderegos IP.

3.20. Devera possuir licenga para atualizagéo de firmware e atualizagdo automatica de bases de dados de todas as funcionalidades de UTP durante a vigéncia
contratual.

3.21. Devera estar licenciado para permitir nimero ilimitado de estagdes de rede e usuarios.

3.22. Devera incluir licenga para a funcionalidade de VPN SSL;

3.23. Devera incluir licenga para atualizagdo de vacina de antivirus/anti-spyware.

3.24. Devera incluir licenga de atualizag&o para filtro de contelido Web.

3.25. Devera incluir licenca de atualizagéo do IPS e da lista de aplicagdes detectadas.

3.26. Devera ser compativel e Gerenciado pelo item “Unidade Centralizada de Gerenciamento de Dispositivos”.
3.27. Devera ser compativel com o item “Unidade Centralizada de Armazenamento de Logs e Relatorios”.

3.28. Devera ser fornecida toda documentagéo técnica em formato digital, através de aceso a URL oficial do fabricante, bem como manual de utilizagéo, em
portugués do Brasil ou em inglés.

4. SOLUGAO DE SEGURANGA CIBERNETICA DISTRIBUIDA - NGFW — TIPO D

4.1. Solugdo baseada em appliance. Para maior seguranca, ndo serdo aceitos equipamentos de propdsito genérico (PCs ou servidores) sobre os quais
poderiam instalar-se e/ou executar um sistema operacional regular como Microsoft Windows, FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

4.2. Devera possuir e estar licenciado durante a vigéncia contratual, minimamente com as seguintes funcionalidades: Firewall,
Traffic Shapping e QoS, Filtro de Conteldo Web, Antivirus, AntiSpam, Detecgdo e Prevengdo de Intrusos (IPS), VPN IPSec e SSL, Controle de Aplicagdes,
DLP — Data Leak Prevention, e Virtualizagao;

4.3. Devera possuir firewall com capacidade minima de processamento de 5 (cinco) Gbps.

4.4. Devera possuir IPS com capacidade minima de processamento de 1 (um) Gbps.
4.5. Devera possuir Protegdo a ameagas avancadas (Threat Protection) com capacidade minima de processamento de 650 (seiscentos e cinquenta) Mbps.

4.6. Devera possuir Inspecdo SSL Throughput com capacidade minima de processamento de 600(seiscentos) Mbps.
4.7. Devera possuir VPN com capacidade de, pelo menos, 6 (seis) Gbps de trafego IPSec.

4.8. Devera possuir VPN SSL com capacidade de, pelo menos, 800 (oitocentos) Mbps de trafego.

4.4. Devera suportar 600.000 (seiscentos mil) conexdes simultaneas.

4.10. Deverao ser licenciados para suportar, pelo menos, 200 (duzentos) usuarios de VPN SSL.

4.11. Devera suportar, pelo menos, 30.000 (trinta mil) novas conexdes por segundo.

4.12. Devera suportar, pelo menos, 200 (duzentos) tineis de VPN Site-Site.

4.13. Devera suportar, pelo menos, 400 (quatrocentos) tuneis de VPN Client-Site.

4.14. Devera possuir, pelo menos, 10 (dez) interfaces RJ 45.



4.15. Devera possuir porta USB para conexdo de modem 3G/4G.

4.16. Todos os equipamentos que acompanharem a solugdo deverdo suportar operacdo em modo de alta disponibilidade e estar licenciados para operar desta
forma.

4.17. Devera possuir licenga para namero ilimitado de usuérios e enderegos IP.

4.18. Devera possuir licenga para atualizacéo de firmware e atualizagdo automatica de bases de dados de todas as funcionalidades de UTP durante a vigéncia
contratual.

4.19. Devera estar licenciado para permitir nimero ilimitado de estagdes de rede e usudrios.
4.20. Devera incluir licenga para a funcionalidade de VPN SSL;
4.21. Devera incluir licenga para atualizagédo de vacina de antivirus/anti-spyware;
4.22. Devera incluir licenga de atualizagdo para filtro de conteido Web.
4.23. Devera incluir licenga de atualizagdo do IPS e da lista de aplicagdes detectadas.
4.24. Devera ser compativel e Gerenciado pelo item “Unidade Centralizada de Gerenciamento de Dispositivos”.
4.25. Devera ser compativel com o item “Unidade Centralizada de Armazenamento de Logs e Relatérios”.
4.26. Devera ser fornecida toda documentagdo técnica em formato digital, através de acesso a URL do fabricante, bem como manual de utilizagdo, em
portugués do Brasil ou em inglés.
5. CERTIFICAGOES NECESSARIAS PARA OS NGFW'S:
5.1. Certificagdo ICSA e/ou Common Criteria para Firewall;
5.2. Certificagdo ICSA e/ou Common Criteria para Anti-Malware;
5.3. Certificagdo ICSA e/ou Common Criteria para VPN SSL;
5.4. Certificagdo ICSA e/ou Common Criteria para VPN IPSec;
5.5. Certificagdo ICSA e/ou Common Criteria para IPS;

5.6. O equipamento de firewall e/ou IPS devera ter sido aprovado nos testes da NSS Labs e devera estar na lista de recomendados.

6. FUNCIONALIDADE DE FIREWALL
6.1. Devera possuir controle de acesso a internet por endereco IP de origem e destino;
6.2. Devera possuir controle de acesso a internet por sub rede;
6.3. Devera suportar tags de VLAN (802.1q);
6.4. Devera possuir ferramenta de diagnéstico do tipo tcpdump;
6.5. Devera possuir integracdo com servidores de autenticagdo RADIUS, LDAP e Microsoft Active Directory;
6.6. Devera possuir integragdo com tokens para autenticagédo de 02 (dois) fatores;
6.7. Devera suportar single-sign-on para Active Directory, RADIUS;

6.8. Devera possuir métodos de autenticagdo de usuarios para qualquer aplicagdo que se execute sob os protocolos TCP (HTTP,
HTTPS, FTP e Telnet);

6.9. Devera possuir a funcionalidade de tradugdo de enderecos estaticos — NAT (Network Address Translation), um para um, varios para um, NAT64, NAT46,
PAT, STUN e Full Cone NAT;

6.10. Devera permitir controle de acesso a internet por periodos do dia, permitindo a aplicagdo de politicas por horarios e por dia da semana;
6.11. Devera permitir controle de acesso a Internet por dominio, por exemplo: gov.br, org.br, edu.br;

6.12. Devera possuir a funcionalidade de fazer tradugdo de enderegos dinamicos, muitos para um, PAT;

6.13. Devera suportar roteamento estatico e dinamico RIP V1, V2, OSPF, ISIS e BGPv4;

6.14. Devera possuir funcionalidades de DHCP Cliente, Servidor e Relay;

6.15. Devera suportar aplicagdes multimidia, como: H.323 e SIP;

6.16. Devera possuir tecnologia de firewall do tipo Statefull;

6.17. Devera suportar alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo Ativo-Passivo e também Ativo-Ativo, com divisdo de carga,
com todas as licengas de software habilitadas para tal sem perda de conexdes;



6.18. Devera permitir o funcionamento em modo transparente tipo “bridge” sem alterar o enderego MAC do trafego;
6.19. Devera suportar PBR — Policy Based Routing;
6.20.Devera permitir a criagdo de VLANS no padrdo IEEE 802.1q;

6. 21.Devera possuir conexao entre estagao de geréncia e appliance criptografada, tanto em interface grafica, quanto em CLI
(linha de comando);

6.22. Devera permitir filtro de pacotes sem controle de estado (stateless) para verificagdo em camada 2;

6.23. Devera permitir forwarding de camada 2 para protocolos néo IP;

6.24. Devera suportar forwarding multicast;

6.25. Devera suportar roteamento multicast PIM Sparse Mode ou Dense Mode;

6.26. Devera permitir criagao de servigos por porta ou conjunto de portas dos seguintes protocolos: TCP, UDP, ICMP e IP;
6.27. Devera permitir o agrupamento de servigos;

6.28. Devera permitir o filtro de pacotes sem a utilizagdo de NAT;

6.29. Devera permitir a abertura de novas portas por fluxo de dados para servigos que requerem portas dinamicas;
6.30. Devera possuir mecanismo de anti-spoofing;

6.31. Devera permitir criagao de regras definidas pelo usuario;

6.32. Devera permitir o servigo de autenticagéo para trafego HTTP e FTP;

6.33. Devera permitir IP/MAC binding, permitindo que cada enderego IP possa ser associado a um enderegco MAC, gerando maior controle dos enderegos
internos e impedindo o IP spoofing;

6.34. Devera possuir a funcionalidade de balanceamento e contingéncia de links;

6.35. Devera suportar sFlow;

6.36. O dispositivo devera ter técnicas de deteccdo de programas de compartilhamento de arquivos (peer-to-peer) e de mensagens instantaneas";

6.37. Devera ter a capacidade de permitir a criagdo de regras de firewall especificas para tipos de dispositivos identificados automaticamente (funcionalidade
esta conhecida como BYOD - Bring Your Own Device), como, por exemplo: tablets, celulares e PCs, sistemas operacionais Android, Apple, Linux e
Windows;

6.38. Devera ter a capacidade de criar e aplicar politicas de reputagéo de cliente para registrar e pontuar as seguintes atividades: tentativas de conexdes mas,
pacotes bloqueados por politica, detecgdo de ataques de intrusdo, detecgdo de ataques de malware, atividades Web em categorias de risco, protecédo de
aplicacao, locais geograficos que os clientes estao tentando se comunicar;

6.39. Devera permitir autenticacéo de usuarios em base local, servidor LDAP, RADIUS e TACACS;

6.40. Devera permitir a criagdo de regras baseada em usuario, grupo de usuarios, enderego IP, FQDN, tipo de dispositivo, horario, protocolo e aplicagao;

6.41. Devera suportar certificados X.509, SCEP, Certificate Signing Request (CSR) e OCSP;

6.42. Devera permitir funcionamento em modo bridge, router, proxy explicito, sniffer e/ou VLAN-tagged;

6.43. Devera possuir mecanismo de tratamento (session-helpers ou ALGs) para os protocolos ou aplicagdes dcerpc, dns-tcp, dns-udp, ftp, H.245 |, H.245 0,
H.323, MGCP, MMS, PMAP, PPTP, RAS, RSH, SIP, TFTP, TNS;

6.44. Devera suportar SIP, H.323 e SCCP NAT Traversal;
6.45. Devera permitir a criagdo de objetos e agrupamento de objetos de usuarios, redes, FQDN, protocolos e servigos para facilitar a criagdo de regras;

6.46. Devera possuir porta de comunicacéo serial ou USB para testes e configuragéo do equipamento, com acesso protegido por usuario e senha.

7. FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZAGAO DE TRAFEGO

7.1. Devera permitir o controle e a priorizagao do trafego, priorizando e garantindo banda para as aplicagdes (inbound/outbound), através da classificagdo dos
pacotes (Shaping), criagdo de filas de prioridade, geréncia de congestionamento e QoS;

7.2. Devera permitir modificacdo de valores DSCP para o DiffServ;

7.3. Devera permitir priorizagao de trafego e suportar ToS;

7.4. Devera limitar individualmente a banda utilizada por programas, tais como: peer-to-peer, streaming, chat, VolP e Web;

7.5. Devera integrar-se ao servigo de diretério padrdo LDAP, inclusive o Microsoft Active Directory, reconhecendo grupos de usuarios cadastrados;
7.6. Devera prover funcionalidade de identificagcao transparente de usuarios cadastrados no Microsoft Active Directory e LDAP;

7.7. Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuarios do Microsoft Active
Directory e LDAP;



7.8. Devera permitir definir banda maxima e banda garantida para um usuario, IP, grupo de IPs, protocolo e aplicagao;

7.9. Devera controlar (limitar ou expandir) individualmente a banda utilizada por subrede de origem e destino;

7.10. Devera controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de origem e destino;

7.11. Devera ter a capacidade de permitir a criagdo de perfis de controle de banda especificos para tipos de dispositivos identificados automaticamente

(funcionalidade esta conhecida como BYOD — Bring Your Own Device), como, por exemplo: tablets, celulares e PCs, sistemas operacionais Android, Apple,
Linux e Windows.

8. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

8.1. Devera possuir solugao de filtro de conteudo Web integrado a solugdo de seguranca;
8.2. Devera possuir, pelo menos, 70 (setenta) categorias para classificagdo de sites Web;
8.3. Devera possuir base minima contendo 100.000.000 (cem milhdes) de sites internet Web ja registrados e classificados;
8.4. Devera possuir a funcionalidade de cota de tempo de utilizagéo por categoria;
8.5. Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de sites Web, como:
8.5.1 Proxy anénimo;
8.5.2 Webmail;
8.5.3 Instituigdes de salde;
8.5.4 Noticias;
8.5.5 Phishing;
8.5.6 Hackers;
8.5.7 Pornografia;
8.5.8 Racismo;
8.5.9 Websites pessoais;
8.5.10 Compras;
8.6. Devera permitir a monitoragéo do trafego internet sem bloqueio de acesso aos usuarios;
8.7. Devera permitir a criagédo de, pelo menos, 07 (sete) categorias personalizadas;

8.8. Devera permitir a reclassificagéo de sites Web, tanto por URL, quanto por endereco IP;

8.9. Devera prover Termo de Responsabilidade on-line, podendo ser customizavel, aceitando idioma portugués, para aceite pelo usuario, a ser apresentado
quando houver tentativa de acesso a determinado servigo permitido ou bloqueado;

8.10. Devera integrar-se ao servico de diretorio padrdo LDAP, inclusive o Microsoft Active Directory, reconhecendo contas e grupos de usuarios cadastrados;
8.11. Devera prover funcionalidade de identificacéo transparente de usuarios cadastrados no Microsoft Active Directory;

8.12. Devera possuir integragdo com tokens para autenticagdo de 02 (dois) fatores;

8.13. Devera exibir mensagem de bloqueio customizavel pelos Administradores para resposta aos usuarios na tentativa de acesso a recursos proibidos pela
politica de seguranga;

8.14. Devera permitir a filtragem de todo o conteldo do trafego WEB de URLs conhecidas como fonte de material imprdprio e cédigos (programas/scripts)
maliciosos em applets Java, cookies e activeX, através de base de URL prépria atualizavel;

8.15. Devera permitir o bloqueio de paginas Web através da construcéo de filtros especificos com mecanismo de busca textual;

8.16. Devera permitir a criagdo de listas personalizadas de URLs permitidas (lista branca) e bloqueadas (lista negra);

8.17. Devera permitir o bloqueio de URLs invalidas, cujo campo CN do certificado SSL n&o contenha um dominio valido;

8.18. Devera filtrar o contelido baseado em categorias em tempo real;

8.19. Devera garantir que as atualizagdes regulares do produto sejam realizadas sem interromper a execugio dos servigos de filtragem de contetdo Web;
8.20. Devera permitir a criagdo de regras para acesso/bloqueio por grupo de usuarios do servigo de diretério LDAP;

8.21. Devera permitir a criagdo de regras para acesso/bloqueio por endereco IP de origem;

8.22. Devera permitir a criagéo de regras para acesso/bloqueio por sub rede de origem;

8.23. Devera ser capaz de categorizar a pagina Web, tanto pela sua URL, como pelo seu enderego IP;

8.24. Devera permitir o bloqueio de redirecionamento HTTP;

8.25. Devera permitir o bloqueio de paginas Web por classificagdo como paginas que facilitem a busca de audio, video e URLs originadas de spams;
8.26. Devera possuir Proxy Explicito e Transparente;

8.27. Devera implementar roteamento WCCP e ICAP;

9. FUNCIONALIDADE DE DETECGAO DE INTRUSAO
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9.1. Devera permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta, qual trafego sera inspecionado pelo sistema de detecgao
de intrusdo;

9.2. Devera possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e quinhentas) ameagas conhecidas;
9.3. Devera estar orientado a protegdo de redes;

9.4. Devera permitir funcionar em modo transparente, sniffer e router;

9.5. Devera possuir tecnologia de detecgédo baseada em assinaturas que sejam atualizadas automaticamente;

9.6. Devera permitir a criacdo de padroes de ataque manualmente;

9.7. Devera possuir integragdo a plataforma de seguranca;

9.8. Devera possuir capacidade de remontagem de pacotes para identificagdo de ataques;

9.9. Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque. Exemplo: agrupar todas as assinaturas relacionadas a web-
server, para que seja usado para protecédo especifica de Servidores Web;

9.10. Devera possuir capacidade de andlise de trafego para a detecgao e bloqueio de anomalias, como Denial of Service (DoS) do tipo Flood, Scan, Session e
Sweep;

9.11. Devera possuir mecanismos de detecgao/protegao de ataques;
9.12. Devera possuir reconhecimento de padrdes;

9.13. Devera possuir analise de protocolos;

9.14. Devera possuir detecgdo de anomalias;

9.15. Devera possuir detecgéo de ataques de RPC (Remote Procedure Call);
9.16. Devera possuir protegéo contra-ataques de Windows ou NetBios;

9.17. Devera possuir prote¢do contra-ataques de SMTP (Simple Message Transfer Protocol), IMAP (Internet Message Access Protocol), Sendmail ou POP
(Post Office Protocol);

9.18. Devera possuir protegdo contra-ataques DNS (Domain Name System);

9.19. Devera possuir protegao contra-ataques a FTP, SSH, Telnet e rlogin;

9.20. Devera possuir prote¢édo contra-ataques de ICMP (Internet Control Message Protocol);
9.21. Devera possuir métodos de notificagdo de detecgdo de ataques;

9.22. Devera possuir alarmes na console de administracéo;

9.23. Devera possuir alertas via correio eletronico;

9.24. Devera possuir monitoragdo do comportamento do appliance, mediante SNMP. O dispositivo devera ser capaz de enviar traps de SNMP quando ocorrer
um evento relevante para a correta operagao da rede;

9.25. Devera ter a capacidade de resposta/logs ativa a ataques;

9.26. Devera prover a terminacéo de sessdes via TCP resets;

9.27. Devera armazenar os logs de sessoes;

9.28. Devera atualizar automaticamente as assinaturas para o sistema de detecgéo de intrusos;
9.29. Devera mitigar os efeitos dos ataques de negagao de servigos;

9.30. Devera permitir a criagéo de assinaturas personalizadas;

9.31. Devera possuir filtros de ataques por anomalias;

9.32. Devera permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination session limit;
9.33. Devera permitir filtros de anomalias de protocolos;

9.34. Devera suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;
9.35. Devera suportar verificagdo de ataque na camada de aplicagéo;

9.36. Devera suportar verificagao de trafego em tempo real, via aceleragdo de hardware;

9.37. Devera possuir as seguintes estratégias de bloqueio: pass, drop e reset.

FUNCIONALIDADE DE VPN

10.1. Devera possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;
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10.2. Devera possuir suporte a certificados PKI X.509 para construgdo de VPNs;

10.3. Devera possuir suporte a VPNs IPSeC Site-to-Site e VPNs IPSec Client-to-Site;

10.4. Devera possuir suporte a VPN SSL;

10.5. Devera possuir capacidade de realizar SSL VPNs utilizando certificados digitais;

10.6. A VPN SSL devera possibilitar o acesso a toda infraestrutura, de acordo com a politica de seguranca, através de um plugin ActiveX e/ou Java;
10.7. Devera possuir hardware acelerador criptografico para incrementar o desempenho da VPN;

10.8. A VPN SSL devera suportar cliente para plataforma Windows, Linux e Mac OS X;

10.9. Devera permitir a arquitetura de VPN hub and spoke;

10.10. Devera possuir suporte a inclusdo em autoridades certificadoras (enrollment), mediante SCEP (Simple Certificate Enrollment Protocol) e mediante
arquivos.

FUNCIONALIDADE DE CONTROLE DE APLICAGOES
11.1. Devera reconhecer, no minimo, 2.000 (duas mil) aplicagdes;
11.2. Devera possuir, pelo menos, 10 (dez) categorias para classificagdo de aplicagdes;
11.3. Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicagdes, como:
11.3.1. P2P
11.3.2. Instant Messaging;
11.3.3. Web;
11.3.4. Transferéncia de arquivos;
11.3.5. VoIP;

11.4. Devera permitir a monitoragéo do trafego de aplicagdes sem bloqueio de acesso aos usuarios;

11.5. Devera ser capaz de controlar aplicagdes independente do protocolo e porta utilizados, identificando-as apenas pelo comportamento de trafego da
mesma;

11.6. Devera integrar-se ao servigo de diretorio padrdo LDAP, inclusive o Microsoft Active Directory, reconhecendo grupos de usuarios cadastrados;

11.7. Devera prover funcionalidade de identificagao transparente de usuarios cadastrados no Microsoft Active Directory;

11.8. Devera permitir a criacdo de regras para acesso/bloqueio de aplicacdes por grupo de usuarios do Microsoft Active Directory;

11.9. Devera permitir a criagao de regras para acesso/bloqueio de aplicagdes por grupo de usuarios do servigo de diretério LDAP;

11.10. Devera permitir a criagdo de regras para acesso/bloqueio por endereco IP de origem;

11.11. Devera possuir integracdo com tokens para autenticacdo de 02 (dois) fatores;

11.12. Devera permitir a criacdo de regras para acesso/bloqueio por subrede de origem e destino;

11.13. Devera permitir a inspegéo/bloqueio de cédigos maliciosos para, no minimo, as seguintes categorias: Instant Messaging e transferéncia de arquivos;
11.14. Devera garantir que as atualizagdes regulares do produto sejam realizadas sem interromper a execugéo dos servigos de controle de aplicagdes;

11.15. Devera permitir criagdo de padroes de aplicagdo manualmente;

FUNCIONALIDADE DE DLP (DATA LEAK PREVENTION)

12.1. O sistema de DLP (Data Leak Prevention — Prote¢&do contra Vazamento de Informagdes) de gateway devera funcionar de maneira que se consiga que os
dados sensiveis ndo saiam da rede e também devera funcionar de modo que se previna que dados ndo requisitados entrem na sua rede;

12.2. Devera inspecionar, no minimo, os trafegos de e-mail, HTTP, NNTP e de mensageiros instantaneos;

12.3. Sobre o trafego de e-mail, devera inspecionar, no minimo, os protocolos SMTP, POP3 e IMAP;

12.4. Devera realizar buscas para a aplicagéo de regras de DLP em arquivos do tipo PDF e MS-Word;

12.5. Devera fazer a varredura no contetido de um cookie HTTP buscando por determinado texto;

12.6. Devera aplicar regras baseadas em usuarios autenticados, isto &, fazendo buscas pelo trafego de um especifico usuario;

12.7. Devera verificar para aplicagdes do tipo e-mail, se o anexo das mensagens de correio entrantes/saintes possui um tamanho maximo especificado pelo
administrador;

12.8. Devera utilizar expressoes regulares para composicédo das regras de verificagdo dos trafegos;

12.9. Devera tomar minimamente as agdes de bloquear, banir usuario e colocar em quarentena a interface sobre as regras que coincidirem com o trafego
esperado pela regra;
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12.10. Devera permitir o armazenamento em solugéo especifica de armazenamento de logs, o conteldo do trafego que coincidir com o trafego esperado pela
regra de DLP para minimamente os protocolos de e-mail, HTTP e mensageiros instantaneos;

12.11. Devera permitir a composigdo de multiplas regras de DLP, formando uma regra Unica mais especifica que usa légica booleana para fazer a comparagéo
com o trafego que atravessa o sistema.

FUNCIONALIDADE DE BALANCEAMENTO DE CARGA

13.1. Devera permitir a criagcdo de enderegos IPs virtuais;

13.2. Devera permitir balanceamento de carga entre, pelo menos, 04 (quatro) servidores reais;

13.3. Devera suportar balanceamento, ao menos, para os seguintes servigos: HTTP, HTTPS, TCP e UDP;

13.4. Devera permitir balanceamento, ao menos, com os seguintes métodos: Hash do enderego IP de origem, Static, Round Robin, Weighted, First Alive e
HTTP host, Least Session, Least RTT;

13.5. Devera permitir persisténcia de sessdo por cookie HTTP ou SSL session ID;
13.6. Devera permitir que seja mantido o IP de origem;
13.7. Devera suportar SSL offloading nos equipamentos que suportem, pelo menos, 200 (duzentos) usuarios;

13.8. Devera ter a capacidade de identificar, através de health checks, quais os servidores que estejam ativos, removendo automaticamente o trafego dos
servidores que nado estejam;

13.9. Devera permitir que o health check seja feito, ao menos, via ICMP, TCP em porta configuravel E HTTP EM URL CONFIGURAVEL.

FUNCIONALIDADE DE VIRTUALIZAGAO
14.1. Devera suportar a criagdo de, ao menos, 10 (dez) instancias virtuais no mesmo hardware;
14.2. Devera permitir a criacdo de administradores independentes para cada uma das instancias virtuais;

14.3. Devera permitir a criagdo de um administrador global que tenha acesso a todas as configuragdes das instancias virtuais criadas.

FUNCIONALIDADE DE SD-WAN

15.1. A solugdo SD-WAN deve ser viabilizada com recursos de seguranga integrados de: Firewall, VPN, Antivirus, IPS e Filtro de Seguranga Web.
15.2. A solugdo SD-WAN deve suportar NAT em contexto de saida (Nat Outbound) para um pool de IPs plblicos.

15.3. A solugdo SD-WAN deve suportar micro-segmentagao de trafego onde seja possivel aplicar politicas de IPS e Antivirus entre segmentos de LAN.

15.4. A solugdo SD-WAN deve prover capacidade de inspegdo SSL para a inspecgao de trafego https nas filiais, no contexto:
bloqueio de malwares e reconhecimento em camada 7 de aplicagdes.

15.5. Solugéo deve ser capaz de prover Zero Touch provisioning.
15.6. A solugdo de Zero Touch provisioning deve ser capaz de suportar enderegamento estaticos e dindmicos, e que seja suportado multiplos links WAN.

15.7. Solugdo deve ser capaz de prover uma arquitetura onde em uma comunicagao Matriz x Filiais, em que a comunicagédo de uma Filial A para a Matriz esteja
comprometida, possa ser utilizada a comunicagao entre Filial B e Matriz, em que através deste circuito, a Filial A alcance a Matriz.

15.8. A solugdo deve ser capaz de criar VPN "Full-Mesh" em interface Grafica ou CLI, de forma automatica, e sem que o administrador precise configurar site
por site.

15.9. A configuragédo VPN IPSEC devera oferecer suporte para DH Group: 14 e 15.
15.10. Reconhecimento em camada 7 totalmente segregado da camada 4.

15.11. Deve de forma alternativa, contar com um banco de Dados interno, onde seja possivel atrelar uma aplicagdo a um determinado IP/ range de IPs de
destino.

15.12. O reconhecimento de aplicagdes deve ser realizado independente de porta e protocolo, inspecionando o payload de pacote de dados;

15.13. Ainda sobre o reconhecimento de Aplicagdes, a solugédo deve fornecer o reconhecimento default em camada 7, de pelo menos mais de 2000 aplicagdes
largamente utilizadas em contextos de SaaS, Aplicagbes na Nuvem, Aplicagdes Multimidia (Vimeo, YouTube, Facebook, etc);

15.14. A solugdo de SD-WAN deve suportar Roteamento dinamico BGP com suporte a IPv6;
15.15. A solugéo deve ser capaz de refletir, de forma manual ou automatizada, suas politicas de SD-WAN em condi¢des onde a largura de banda é modificada.

15.16. A solugdo deve ser capaz de medir o Status de Salde do Link baseando-se em critérios minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel
configurar um valor de Theshold para cada um destes itens, onde sera utilizado como fator de decisdo nas regras de SD-WAN.

15.17. A solugéo deve permitir a configuragdo de regras onde o Failback (retorno a condigao inicial) apenas ocorrera quando o link principal recuperado seja
X% (com X variando de 10 a 50) do seu valor de salde melhor que o link atual.



15.18. A solucédo deve permitir a configuragdo de regras onde o Failback (retorno a condig&o inicial) apenas ocorra dentro de um espago de tempo de X
segundos, configuravel pelo administrador do sistema.

15.19. A solugéo deve permitir a configuragdo de politicas de QoS em camada 7, associadas percentualmente a largura de banda da Interface SD-WAN.

16. UNIDADE CENTRALIZADA DE ARMAZENAMENTO DE LOGS E RELATORIOS

16.1 CARACTERISTICAS DO EQUIPAMENTO:
16.1.1. Solugdo podera ser entregue em applaiance ou em formato de solug&o virtual(VM) compativel com as plataformas VmWARE ou Microsoft Hyper-V;

16.1.2. Em caso de solugéo virtualizada, a contratada devera fornecer os hardware e software necessarios para hospedagem da solugdo, sendo de sua
exclusiva responsabilidade todo e qualquer custo de aquisi¢éo, implantacdo, suporte e garantia desses itens durante a vigéncia do contrato.

16.1.3. As configuragdes minimas para o equipamento a ser fornecido pela CONTRATADA para hospedar a solugao virtual séo:
16.1.3.1. Possuir a capacidade de receber pelo menos 600 GB de logs diarios;
16.1.3.2. Possuir a capacidade analitica sustentada de 18 mil logs por segundo;
16.1.3.3. Possuir no minimo 2 (duas) interfaces 10GE SFP+; 16.1.3.4. Possuir no minimo 2 (duas) interfaces
10GE RJ45;
16.1.3.5. Possuir Possuir fonte de alimentagdo redundante Hot Swappable onde cada fonte fornecida devera suportar sozinha a operagdo do
equipamento;

16.1.4. A solugéo e seus equipamentos deverao ser instalados em rack do CONTRATANTE, ocupando no méximo 2U de
altura;

16.1.5. Deverdo ser fornecidos todos os acessorios e/ou itens necessarios para instalagdo e pleno funcionamento da solugdo no ambiente da
CONTRATADA, incluindo parafusos, cabos, transceivers, itens para instalagdo segura no rack, etc.

16.1.6. Devera possuir garantia e licenga para atualizagdo de firmware e atualizagdo automatica de bases de dados de todas as funcionalidades pelo
periodo da vigéncia contratual.

16.1.7. O suporte técnico devera permitir a atualizagdo de firmware dos equipamentos, da solugdo de virtualizagdo e das bases de dados de todas as
funcionalidades da solugdo de analise de logs;
16.2 REQUISITOS MINIMOS DE FUNCIONALIDADES:
16.2.1. Deve ser compativel com as Solugdes “A”, “B”, “C” e “D” deste termo.
16.2.2. Devera suportar o acesso via SSH ou WEB (HTTPS) para gerenciamento de solugdes. Sendo que o gerenciamento administrativo da solugdo
(configuragao de Usudrios / relatorios) deve ser realizado através de WEB ou GUI. O acesso SSH deve se dar mais para gerir problemas de hardwares e/ou

alteracdes a nivel CLI, para alteragdes no modo de processamento de pacotes e CPU’s e troubleshooting;

16.2.3. Devera possuir comunicagao e autenticagdo criptografada com usuario e senha para obter relatérios, na interface grafica (GUI) e via linha de comando
no console de gerenciamento.

16.2.4. Devera permitir o acesso simultdneo a administracdo, bem como permitir que pelo menos 2 (dois) perfis sejam criados para administracdo e
monitoramento.

16.2.5. Devera suportar SNMP versdo 2 e 3;

16.2.6. Devera permitir a virtualizacdo do gerenciamento e administragcdo dos dispositivos, nos quais cada administrador sé tem acesso aos computadores
autorizados.

16.2.7. Devera permitir a criagdo de um administrador geral, que tenha acesso geral a todas as instancias de virtualizagdo da solugao.
16.2.8. Devera permitir ativar e desativar para cada interface da plataforma, as permissdes de acesso HTTP, HTTPS, SSH;

16.2.9. Devera possuir autenticagdo de usuarios para acesso a plataforma via LDAP;

16.2.10. Devera possuir autenticagdo de usuarios para acesso a plataforma via Radius;

16.2.11. Devera possuir geracdo de relatérios de trafego em tempo real, em formato de mapa geografico;

16.2.12. Devera possuir geragdo de relatérios de trafego em tempo real, no formato de grafico de bolhas.

16.2.13. Devera possuir geragao de relatérios de trafego em tempo real, em formato de grafico;

16.2.14. Devera possuir definicdo de perfis de acesso ao console com permissdo granular, como: acesso de gravagdo, acesso de leitura, criagdo de novos
usuarios e alteragdes nas configuragdes gerais.

16.2.15. Devera possuir um assistente grafico para adicionar novos dispositivos, usando seu endereco IP, usuario e senha.
16.2.16. Devera possuir visualizagdo da quantidade de logs enviados de cada dispositivo monitorado;

16.2.17. Devera possuir mecanismos de apagamento automatico para logs antigos.

16.2.18. Devera permitir importacédo e exportagao de relatorios;

16.2.19. Devera ter a capacidade de criar relatérios no formato HTML;



16.2.20. Devera ter a capacidade de criar relatérios em formato PDF;

16.2.21. Devera ter a capacidade de criar relatérios no formato XML;

16.2.22. Devera permitir exportar os logs no formato CSV;

16.2.23. Devera gerar logs de auditoria, com detalhes da configuragéo efetuada, o administrador que efetuou a alteragdo e seu horario.

16.2.24. Devera permitir que os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores da plataforma, mas a solugdo também
deve oferecer a possibilidade de usar um servidor Syslog externo ou similar.

16.2.25. Devera ter relatorios predefinidos.

16.2.26. Devera poder enviar automaticamente os logs para um servidor FTP externo para a solugao;
16.2.27. Devera permitir a duplicagéo de relatérios existentes, deve ser possivel para edigéo posterior.
16.2.28. Devera ter a capacidade de personalizar a capa dos relatérios obtidos.

16.2.29. Devera permitir centralmente a exibicdo de logs recebidos por um ou mais dispositivos, incluindo a capacidade de usar filtros para facilitar a pesquisa
nos mesmos logs.

16.2.30. Devera ter a capacidade de personalizar graficos em relatérios, como barras, linhas e tabelas;
16.2.31. Devera ter um mecanismo de "pesquisa detalhada" para navegar pelos relatérios em tempo real.
16.2.32. Devera permitir que os arquivos de log sejam baixados da plataforma para uso externo.

16.2.33. Devera ter a capacidade de gerar e enviar relatérios periédicos automaticamente.

16.2.34. Devera permitir a personalizagédo de qualquer relatério pré-estabelecido pela solugdo, exclusivamente pelo Administrador, para adota-lo de acordo com
suas necessidades.

16.2.35. Devera permitir o envio por e-mail relatérios automaticamente.

16.2.36. Devera permitir que o relatério seja enviado por email ao destinatario especifico.

16.2.37. Devera permitir a programagao da geragao de relatérios, conforme calendario definido pelo administrador.

16.2.38. Devera exibir graficamente em tempo real a taxa de geracéo de logs para cada dispositivo gerenciado.

16.2.39. Devera permitir o uso de filtros nos relatérios.

16.2.40. Devera permitir definir o design dos relatérios, incluir graficos, adicionar texto e imagens, alinhamento, quebras de pagina, fontes, cores, entre outros.
16.2.41. Devera permitir especificar o idioma dos relatérios criados;

16.2.42. Devera gerar alertas automaticos por email, SNMP e Syslog, com base em eventos especiais em logs, gravidade do evento, entre outros.

16.2.43. Devera permitir o envio automatico de relatérios para um servidor SFTP ou FTP externo.

16.2.44. Devera ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso em graficos e tabelas em relatérios.

16.2.45. Devera possibilitar visualizar nos relatérios da GUI as informagdes do sistema, como licengas, meméria, disco rigido, uso da CPU, taxa de log por
segundo recebido, total de logs diarios recebidos, alertas do sistema, entre outros.

16.2.46. Devera ter uma ferramenta que permita analisar o desempenho na geragao de relatérios, a fim de detectar e corrigir problemas na geracéo deles.
16.2.47. Devera importar arquivos com logs de dispositivos compativeis conhecidos e ndo conhecidos pela plataforma, para geragéo posterior de relatorios.
16.2.48. Devera ser possivel definir o espago que cada instancia de virtualizagdo pode usar para armazenamento de log.

16.2.49. Devera fornecer as informagdes da quantidade de logs armazenados e as estatisticas do tempo restante armazenado.

16.2.50. Devera ser compativel com a autenticagéo de fator duplo (token) para usuarios do administrador da plataforma.

16.2.51. Devera permitir aplicar politicas para o uso de senhas para administradores de plataforma, como tamanho minimo e caracteres permitidos;
16.2.52. Devera permitir visualizar em tempo real os logs recebidos.

16.2.53. Devera permitir o encaminhamento de log no formato syslog.

16.2.54. Devera permitir o encaminhamento de log no formato CEF (Common Event Format).

16.2.55. Devera gerar alertas de eventos a partir de logs recebidos;

16.2.56. Devera permitir a criagdo de incidentes a partir de alertas de eventos para o terminal;

16.2.57. Suportar o padrdao SAML ou LDAP ou RADIUS para autenticagédo do usuario administrador;

17 UNIDADE CENTRALIZADA DE GERENCIAMENTO DE DISPOSITIVOS



17.1 CARACTERISTICAS DO EQUIPAMENTO:

17.1.1. A solugdo podera ser entregue em appliance ou no formato de solugédo virtual, compativel com as plataformas VMware, Microsoft Hyper-V, Citrix
XenServer, KVM, no caso de solugdo virtualizada a responsabilidade pela implantacdo de servidor/hardware com licenciamento necessario sera da
CONTRATANTE.

17.1.2. Devera possuir garantia e licenga para atualizagdo de firmware e atualizagdo automatica de bases de dados de todas as funcionalidades pelo periodo
da vigéncia contratual.

17.1.3. Deve possuir licenga para gerenciar de forma centralizada de no minimo 200 dispositivos.

17.1.4. Deve garantir a integridade do item de configuragéo, através de bloqueio de alteragdes, em caso de acesso simultaneo de dois ou mais administradores
no mesmo ativo;

17.1.5. Deve possuir definigdo de perfis de acesso ao console com permissdes granulares como: acesso de escrita, acesso de leitura, criagdo de usuarios,
alteracéo de configuragdes;

17.1.6. Deve gerar alertas automaticos via e-mail e snmp;
17.1.7. Deve monitorar a performance e Status dos links conectados a Solugédo de Seguranga dos links de Internet;

17.1.8. Deve possibilitar a criagdo e administracdo de politicas de firewall, controle de aplicagdo, sistema prevengéo a intrusdo (IPS — intrusion prevention
system), antivirus, pontos de acesso sem fio e de filtro de URL;

17.1.9. Deve permitir usar palavras chaves ou cores para facilitar identificagdo de regras;

17.1.10. Deve permitir localizar quais regras um objeto (ex. Computador, servico, etc.) Esta sendo utilizado;

17.1.11. Deve atribuir sequencialmente um nimero a cada regra de firewall, de NAT ou de QoS;

17.1.12. Deve permitir criagdo de regras que fiquem ativas em horario definido;

17.1.13. Deve permitir criagéo de regras com data de expiragao;

17.1.14. Deve permitir realizar o backup das configuragdes para permitir o retorno (rollback) de uma configuragéo salva;

17.1.15. Deve possuir mecanismo de validagéo das politicas, avisando quando houver regras que ofusquem ou conflitem com outras (shadowing), ou garantir
que esta exigéncia seja plenamente atendida por meio diverso.

17.1.16. Deve possibilitar a visualizagdo e comparagéo de configuragdes atuais, configuragéo anterior e configuragdes antigas;

17.1.17. Deve garantir que todos os componentes da Solugdo de Seguranga dos Links de Internet sejam controlados de forma centralizada, utilizando apenas
um servidor de geréncia;

17.1.18. Deve garantir que os dispositivos de seguranga sejam visualizados na operagéo integrada da rede através de geolocalizagdo, e integrados com uma
aplicagdo de mapas online (google maps, bing maps ou outra equivalente);

17.1.19. Deve possuir um sistema de backup/restauragdo de todas as configuragdes da solugdo de geréncia incluso assim como permitir ao administrador
agendar backups da configuracdo em um determinado dia e hora;

17.1.20. Deve permitir ao administrador transferir os backups para um servidor SFTP;
17.1.21. Deve realizar a fungao de geréncia em um equipamento exclusivo, ndo exercendo outras fun¢des (como firewall);

17.1.22. Deve garantir que quando houver novas versdes de software dos equipamentos, seja realizada a distribuicdo e instalagdo remota, de maneira
centralizada;

17.1.23. Deve permitir aos administradores se autenticarem nos servidores de geréncia através de contas de usuarios locais, de bases externas LDAP e
RADIUS.

17.1.24. Deve suportar e realizar a sincronizagao do reldgio interno dos equipamentos da solugdo via protocolo NTP;
17.1.25. Deve gerar relatérios ou exibir comparativos entre duas sessdes diferentes, resumindo todas as alteragdes efetuadas;

17.1.26. Deve permitir visualizar, a partir da estagdo de geréncia centralizada, informagées detalhadas dos dispositivos gerenciados, tais como licengas, horario
do sistema e firmware;

17.1.27. Deve permitir criar os objetos que seréo utilizados nas politicas, de forma centralizada;
18 LISTA DE UNIDADES E TIPO DE SLA:

LOCALIDADE NIVEL DE SLA

ALAGOINHAS SLA REGIONAL
AMARGOSA SLA REGIONAL
BARREIRAS SLA REGIONAL
BARREIRAS CIRA SLA REGIONAL
BOM JESUS DA LAPA SLA REGIONAL
BRUMADO SLA REGIONAL
CACHOEIRA SLA REGIONAL




CAETITE

SLA REGIONAL

CAMACAN SLA REGIONAL
CAMACARI SLA REGIONAL
CANAVIEIRAS SLA REGIONAL
CANDEIAS SLA REGIONAL
CASA NOVA SLA REGIONAL

CICERO DANTAS

SLA REGIONAL

CONCEICAO DO COITE

SLA REGIONAL

CRUZ DAS ALMAS

SLA REGIONAL

DIAS D'AVILA SLA REGIONAL
ENTRE RIOS SLA REGIONAL
EUCLIDES DA CUNHA SLA REGIONAL
EUNAPOLIS SLA REGIONAL
FEIRA DE SANTANA SLA REGIONAL
GANDU SLA REGIONAL
GUANAMBI SLA REGIONAL
IBICARAI SLA REGIONAL
IBOTIRAMA SLA REGIONAL
ILHEUS SLA REGIONAL

ILHEUS AMBIENTAL

SLA REGIONAL

ILHEUS SALOBRINHO — UESC

SLA REGIONAL

IPIAU SLA REGIONAL
IRECE SLA REGIONAL
ITABERABA SLA REGIONAL
ITABUNA SLA REGIONAL
ITACARE SLA REGIONAL
ITAMARAJU SLA REGIONAL
ITAPETINGA SLA REGIONAL
ITUBERA SLA REGIONAL
JACOBINA SLA REGIONAL
JEQUIE SLA REGIONAL
JEREMOABO SLA REGIONAL
JUAZEIRO SLA REGIONAL
LAPAO SLA REGIONAL
LAURO DE FREITAS SLA REGIONAL
LENGOIS SLA REGIONAL
LIVRAMENTO SLA REGIONAL
LUIS EDUARDO MAGALHAES SLA REGIONAL
MACAUBAS SLA REGIONAL
MATA DE SAO JOAO SLA REGIONAL
MORRO DO CHAPEU SLA REGIONAL
MURITIBA SLA REGIONAL
NAZARE DAS FARINHAS SLA REGIONAL
PARIPIRANGA SLA REGIONAL
PAULO AFONSO SLA REGIONAL
PILAO ARCADO SLA REGIONAL
POGCOES SLA REGIONAL
PORTO SEGURO SLA REGIONAL
PRAIA DO FORTE SLA REGIONAL
REMANSO SLA REGIONAL

RIACHAO DO JACUIPE

SLA REGIONAL

RIBEIRA DO POMBAL

SLA REGIONAL

RUY BARBOSA

SLA REGIONAL

SALVADOR - SEDE CAB

SLA CAPITAL

SALVADOR - SEDE CAB CORE DE
REDE

SLA CAPITAL




SALVADOR - CEAF SLA REGIONAL
SALVADOR - EDF. TEIX. DE FREITAS | SLA CAPITAL

SALVADOR - SEDE NAZARE SLA CAPITAL

SALVADOR - FORUM SUSSUARANA | SLA CAPITAL

SANTA MARIA DA VITORIA SLA REGIONAL
SANTO AMARO SLA REGIONAL
SANTO ANTONIO DE JESUS SLA REGIONAL
SAO FELIX SLA REGIONAL
SAO FRANCISCO DO CONDE SLA REGIONAL
SEABRA SLA REGIONAL
SENHOR DO BONFIM SLA REGIONAL
SERRINHA SLA REGIONAL
SIMOES FILHO SLA REGIONAL
TEIXEIRA DE FREITAS SLA REGIONAL
VALENCA SLA REGIONAL
VALENCA AMBIENTAL SLA REGIONAL
VITORIA DA CONQUISTA SLA REGIONAL
XIQUE-XIQUE SLA REGIONAL

APENSO I

TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado o MINISTERIO PUBLICO DO ESTADO DA BAHIA, CNPJ n° 04.142.491/0001-66, sediado na cidade de Salvador-BA, a
52 Avenida, n° 750, do Centro Administrativo da Bahia, CEP 41.745-004, doravante denominado CONTRATANTE, e de outro lado a empresa TLD
TELEDATA COMERCIO E SERVICOS LTDA , CNPJ n° 33.927.849/0001-64, situada na cidade de Salvador, a Rua S. Luiz Gonzaga das Virgens, 111,
Ed. Liz Corporate, 4° Andar, sala 402, Caminhos das Arvores, doravante denominada CONTRATADA, tem entre si justa e acertada, a celebragdo do
presente TERMO DE COMPROMISSO DE SIGILO E CONFIDENCIALIDADE, através do qual a CONTRATADA aceita ndo divulgar sem autorizagéo previa
e formal segredos e informagdes sensiveis de propriedade do CONTRATANTE e se compromete a praticar procedimentos de seguranga da informagéo, em
conformidade com as seguintes clausulas e condi¢des:

1.A CONTRATADA reconhece que em razdo das suas atividades profissionais, estabelece contato com informagdes sigilosas, que devem ser entendidas
como segredo. Estas informagdes devem ser tratadas confidencialmente sob qualquer condigdo e ndo podem ser divulgadas a terceiros ndo autorizados, ai
se incluindo os proéprios colaboradores da CONTRATADA, sem a expressa e escrita autorizagdo do CONTRATANTE.

2.As informacdes, exemplificadas abaixo, devem receber o tratamento de confidencialidade adequado, de acordo com o seu nivel de classificagéo.

2.1. Programas de computador, suas listagens, documentagao, artefatos diversos, cédigo fonte e codigo objeto;

2.2. Toda a informagédo relacionada a programas existentes ou em fase de desenvolvimento, inclusive fluxogramas, estatisticas, especificagbes,
avaliagdes, resultados de testes, arquivos de dados, artefatos diversos e versées “beta” de quaisquer programas;

2.3. Documentos, informagdes e dados armazenados de atuagdo consultiva e contenciosa, de estratégias ou demais dados e/ou informagdes de carater
sigiloso ou restrito;

2.4. Metodologia, projetos e servigos utilizados;
2.5. Nameros e valores financeiros.
2.6 Demais informacdes trafegadas no ambiente de rede do CONTRATANTE, como arquivos e e-mails;

3. A CONTRATADA reconhece que a lista acima € meramente exemplificativa e ilustrativa e que outras hipéteses de confidencialidade que ja existam ou
que venham a surgir no futuro devem ser mantidas sob segredo. Em caso de duvida acerca da confidencialidade de determinada informagéo a
CONTRATADA deve tratar a mesma sob sigilo até que seja autorizado, formalmente, a trata-la de forma diferente pelo CONTRATANTE.

4.A CONTRATADA reconhece que, no seu desligamento definitivo do contrato, devera entregar ao CONTRATANTE todo e qualquer material de
propriedade desta, inclusive notas pessoais envolvendo matérias sigilosas relacionadas com a atividade, registros de documentos de qualquer natureza que
tenham sido usados, criados ou estado sob seu controle. A CONTRATADA também assume o compromisso de ndo utilizar qualquer informagao adquirida
quando de suas atividades para o CONTRATANTE.

5.A CONTRATADA deve assegurar que todos os seus colaboradores guardaréo sigilo sobre as informacdes que porventura tiverem acesso, mediante o
ciente de seus colaboradores em Termo préprio a ser firmado entre a CONTRATADA e seus colaboradores, e que os mesmos comprometer-se-do a
informar, imediatamente, ao seu superior hierarquico, qualquer violagao das regras de sigilo, por parte dele ou de qualquer pessoa, inclusive nos casos de
violagdo nao intencional.

5.1.A coleta dos Termos de Sigilo de seus colaboradores ndo exime a CONTRATADA das penalidades por violagdo das regras por parte de seus
contratados.

5.2.A CONTRATADA devera fornecer copia de todos os termos firmados com seus colaboradores quando do inicio dos trabalhos.

5.3. Sempre que um colaborador for admitido, a CONTRATADA devera fornecer cépia do respectivo termo de sigilo por aquele firmado no prazo de 2
(dois) dias ap6s a contratagao.



6.A CONTRATADA devera seguir a Politica de Seguranga da Informacgéo definida pelo CONTRATANTE.

7.0 ndo cumprimento de quaisquer das clausulas deste Termo implicard em responsabilizag&o civil e criminal, de acordo com a legislacéo vigente.

TLD TELEDATA COMERCIO E SERVICOS LTDA
Ricardo Luiz de Oliveira
Sécio

Ministério Publico do Estado da Bahia
André Luis Sant’Ana Ribeiro
Superintendente de Gestdo Administrativa

3@'! tll Documento assinado eletronicamente por Ricardo Luiz de Oliveira em 27/12/2023, as 15:05, conforme Ato Normativo n° 047, de 15 de Dezembro
assingtura )| de 2020 - Ministério Publico do Estado da Bahia.

———

a—

s I Documento assinado eletronicamente por André Luis Sant Ana Ribeiro em 09/01/2024, as 18:35, conforme Ato Normativo n° 047, de 15 de
Sel’ o
assinatura ) | Dezembro de 2020 - Ministério Publico do Estado da Bahia.

A autenticidade do documento pode ser conferida no site https://sei.sistemas.mpba.mp.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0 informando o cédigo verificador 0911650 e o codigo CRC 86216A2A.

19.09.00843.0007700/2023-04 0911650v2



MINISTERIO PUBLICO
DO ESTADO DA BAHIA

PORTARIA

PORTARIA SGA N° 472/2023

O SUPERINTENDENTE DE GESTAO ADMINISTRATIVA DO MINISTERIO PUBLICO DO ESTADO DA BAHIA , no uso de suas
atribui¢des, RESOLVE designar os servidores lagand Lima de Jesus Carneiro, matricula n° e Plinio Andrade Passos, matricula n° - para
exercerem as atribui¢des de fiscal e suplente, respectivamente, do contrato n® 190/2023-SGA, relativo a prestagdo de servigos de locagdo de equipamentos de
Seguranca da Informagdo, sob demanda, englobando o fornecimento de todo o hardware, software, subscri¢des, instalagdo, configuragdo, suporte técnico,

treinamento, reposi¢ao de pegas.

Superintendéncia de Gestdo Administrativa do Ministério Publico do Estado da Bahia.

André Luis Sant”Ana Ribeiro
Superintendente de Gestdo Administrativa

(Datado e assinado eletronicamente)

L
Sell YB Documento assinado eletronicamente por André Luis Sant Ana Ribeiro em 10/01/2024, as 20:40, conforme Ato Normativo n° 047, de 15 de
assinatura Dezembro de 2020 - Ministério Publico do Estado da Bahia.

eletrénica

A autenticidade do documento pode ser conferida no site https://sei.sistemas.mpba.mp.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0 informando o cédigo verificador 0910698 e o cédigo CRC C0A83038.

0910698v6

19.09.00843.0007700/2023-04
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PORTARIA SGA N° 018/2024

O SUPERINTENDENTE DE GESTAO ADMINISTRATIVA DO MINISTERIO PUBLICO DO ESTADO DA BAHIA, no uso de suas
atribuicdes, RESOLVE designar os servidores Tiago Rios Rocha, matricula n°- e Ana Paula Araujo Lino Mota, matricu-
la n , para exercerem as atribuicdes de fiscal e suplente, respectivamente, do contrato n® 037/2023-SGA, relativo a
prestagao de servicos de engenharia de manutengéo preventiva e corretiva em equipamentos de ar-condicionado, tipo SPLIT e
ACJ, instalados nas sedes do Ministério Publico do Estado da Bahia, situadas na cidade de Salvador/BA e Regido Metropolitana
Salvador — Bahia.

Ficam revogadas as designagdes anteriores relativas a Portaria n°® 107/2023.

Superintendéncia de Gestdo Administrativa do Ministério Publico do Estado da Bahia, 11 de janeiro de 2024.

André Luis Sant’Ana Ribeiro

Superintendente de Gestdo Administrativa

PORTARIA SGA N° 019/2024

O SUPERINTENDENTE DE GESTAO ADMINISTRATIVA DO MINISTERIO PUBLICO DO ESTADO DA BAHIA, no uso de suas
atribuicdes, RESOLVE designar os servidores Maira de Almeida Soares, matricula n° 355.390 e Ana Paula Araujo Lino Mota,
matricula n® 353.945, para exercerem as atribuigdes de fiscal e suplente, respectivamente, do contrato n® 091/2023-SGA, relativo
a prestacao de servigos de engenharia para manutengao preventiva e corretiva em sistema de combate a incéndio.

Ficam revogadas as designacdes anteriores relativas a Portaria n°® 257/2023.

Superintendéncia de Gestdo Administrativa do Ministério Publico do Estado da Bahia, 11 de janeiro de 2024.

André Luis Sant’Ana Ribeiro

Superintendente de Gestdo Administrativa

PORTARIA SGA N° 020/2024

O SUPERINTENDENTE DE GESTAO ADMINISTRATIVA DO MINISTERIO PUBLICO DO ESTADO DA BAHIA, no uso de suas
atribuicdes, RESOLVE designar os servidores Tiago Rios Rocha, matricula n® 355.383 e Ana Paula Araujo Lino Mota, matricula n°
353.945, para exercerem as atribui¢cdes de fiscal e suplente, respectivamente, do contrato n® 097/2023-SGA, relativo a prestacédo
de servigos de Engenharia de Manutengéo Preventiva e Corretiva em Sistema de Climatizacéo - sede Nazaré.

Ficam revogadas as designagdes anteriores relativas a Portaria n° 306/2023.

Superintendéncia de Gestdo Administrativa do Ministério Publico do Estado da Bahia, 11 de janeiro de 2024.

André Luis Sant’Ana Ribeiro

Superintendente de Gestdo Administrativa

PORTARIA SGA N° 021/2024

O SUPERINTENDENTE DE GESTAO ADMINISTRATIVA DO MINISTERIO PUBLICO DO ESTADO DA BAHIA, no uso de suas

atribuicdes, RESOLVE designar os servidores Tiago Rios Rocha, matricula n e Ana Paula Araujo Lino Mota, matricula n°®

F, para exercerem as atribuigdes de fiscal e suplente, respectivamente, do contrato n° 125/2023-SGA, relativo a prestacao
e servigos de Manutengao preventiva e corretiva em 01 (um) nobreak, instalado na sede do Ministério Publico do Estado da

Bahia, situada no Centro Administrativo do Estado da Bahia.

Ficam revogadas as designacdes anteriores relativas a Portaria n°® 320/2023.

Superintendéncia de Gestdo Administrativa do Ministério Publico do Estado da Bahia, 11 de janeiro de 2024.

André Luis Sant’Ana Ribeiro

Superintendente de Gestdo Administrativa

O SUPERINTENDENTE DE GESTAO ADMINISTRATIVA DO MINISTERIO PUBLICO DO ESTADO DA BAHIA, no uso de suas
atribuicdes, RESOLVE tornar sem efeito a publicagéo relativa ao Contrato n® 190/2023 e Portaria 472/2023, constante da edi¢édo
n°® 3.491 do Diario da Justiga Eletronico do dia 12/01/2024.

André Luis Sant’Ana Ribeiro

Superintendente de Gestdo Administrativa

RESUMO DE CONTRATO DE PRESTACAO DE SERVICOS — N° 190/2023 - SGA. Processo SEI: 19.09.00843.0007700/2023-
04 — PE 048/2023. Parecer juridico: 910/2023. Partes: Ministério Publico do Estado da Bahia e a empresa TLD Teledata Co-
mercio e Servigo Ltda, CNPJ n°® 33.927.849/0001-64. Objeto: prestacao de servigos de locagdo de equipamentos de Seguranga
da Informacgé&o, sob demanda, englobando o fornecimento de todo o hardware, software, subscrigbes, instalagéo, configuragao,
suporte técnico, treinamento, reposicdo de pegas. Regime de Execugado: Empreitada por prego unitario. Valor Global estimado:
R$ 13.243.999,80 (treze milhdes, duzentos e quarenta e trés mil, novecentos e noventa e nove reais e oitenta centavos). Dotagéo
Orgamentaria: Unidade Orgamentaria/Gestora 40.101.0021. Acéo (P/A/OE): 2002. Regido: 9900. Destinagédo de Recursos: 100.
Natureza de Despesa: 33.90.40. Forma de Pagamento: Ordem bancaria para crédito em conta corrente do Contratado. Prazo de
vigéncia: 60 (sessenta) meses, a contar da data da publicagdo do resumo no Diario da Justiga Eletronico.

PORTARIA SGA N° 472/2023 } ) )
O SUPERINTENDENTE DE GESTAO ADMINISTRATIVA DO MINISTERIO PUBLICO DO ESTADO DA BAHIA, no uso de suas
atribuicdes, RESOLVE designar os servidores lagana Lima de Jesus Carneiro, matricula n° e Plinio Andrade Passos,

matricula n°-, para exercerem as atribuicdes de fiscal e suplente, respectivamente, do contrato n° 190/2023-SGA, relati-
vo a prestacao de servigos de locagao de equipamentos de Seguranca da Informacgéo, sob demanda, englobando o fornecimento
de todo o hardware, software, subscri¢des, instalagdo, configuragdo, suporte técnico, treinamento, reposicdo de pecas.
Superintendéncia de Gestdo Administrativa do Ministério Publico do Estado da Bahia, 11 de janeiro de 2024.

André Luis Sant’Ana Ribeiro

Superintendente de Gestdo Administrativa





