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MINISTERIO PUBLICO
DO ESTADO DA BAHIA

CONTRATO PARA PRESTAGAO DE SERVICOS DE TECNOLOGIA DA INFORMAGAO, QUE ENTRE
SI CELEBRAM O MINISTERIO PUBLICO DO ESTADO DA BAHIA E A EMPRESA STEFANINI
RAFAEL SEGURANCA E DEFESA S.A, NA FORMA ABAIXO:

CONTRATO N2 111/2021 - SGA

O MINISTERIO PUBLICO DO ESTADO DA BAHIA, CNPJ n 2 04.142.491/0001-66, com sede
situada a 52 Avenida, 750, Centro Administrativo da Bahia - CAB, Salvador - BA, neste ato
representado, mediante Ato de Delegacdo n? 70/2014, pelo Superintendente de Gestdo
Administrativa Frederico Welington Silveira Soares, doravante denominado CONTRATANTE, e
a EMPRESA STEFANINI RAFAEL SEGURANCA E DEFESA S.A., CNPJ n? 24.691.488/0001-09,
estabelecida a Avenida Eusebio Matoso, n2 1375, Andar 8, Salas 801 e 802, Butanta, CEP 05423-
905, S3o0 Paulo/SP, representada por sua representante legal, Sra. Maria Magali Bredariol,
inscrito no CPF/MF n‘-’ﬁ doravante denominada CONTRATADA, com supedaneo
no quanto disposto na Lei Estadual-BA n2 9.433/2005, na Medida Provisdria n2 961 de maio de
2020, e, ainda, observado o constante no processo de Dispensa de Licitagdo n2 004/2021-DTI
protocolado sob o n? 19.09.02684.0011790/2021-22, o qual integra este instrumento
independentemente de transcricao, CELEBRAM o presente Contrato, mediante as cldusulas e
condicdes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Constitui objeto do presente contrato a prestacdo de servicos técnicos, na area de
tecnologia da informacao, para a varredura de vulnerabilidades e testes de intrusao — PENTEST
—na aplicacdo WEB VOTO DIGITAL, no formato Black Box, nos termos e condi¢cdes do presente
instrumento.

CLAUSULA SEGUNDA - DO REGIME DE EXECUGAO, DA ENTREGA E DO RECEBIMENTO
2.1 O regime de execucdo do contrato é o de Empreitada Indireta por preco global;

2.2 O CONTRATANTE convocara a CONTRATADA para retirar a nota de empenho no prazo de
até 05 (cinco) dias contados da data da notificacdo, a ser efetivada, preferencialmente, por e-
mail;

2.2.1 As comprovacdes da convocacdo e da entrega/retirada da nota de empenho poderdo
ocorrer por quaisquer dos seguintes meios: por meio eletronico (através de confirmacao de
recebimento de e-mail), aposicdo de assinatura (para retirada presencial) ou por Aviso de
Recebimento dos correios (quando a entrega for via postal).
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2.2.2 A CONTRATADA podera solicitar a prorrogacdo do prazo para retirada/recebimento
da nota de empenho, por igual periodo ao original, por motivo justo e aceito pela Adminis-
tracdo, nos termos do art. 124, § 49, da Lei Estadual — BA n2 9433/2005.

2.3 O Teste de Intrusdo/Penetracdo (PENTEST) compreende o teste de Invasdo externa e tem
como objetivo principal identificar, possiveis vulnerabilidades na aplicacdo WEB VOTO DIGITAL
da CONTRATANTE, observando-se ainda:

2.3.1 Os servigos objeto deste instrumento envolvem o uso de técnicas e ferramentas para
tentar o acesso privilegiado aos ativos e informacdes do CONTRATANTE por meio de simu-
lagcdes controladas de ataques reais, sendo o ambiente da aplicacdo do CONTRATANTE ava-
liado em sua totalidade em busca de vulnerabilidades que possam permitir a obtencdo de
acesso ndo-autorizado, sendo que a modalidade de teste de intrusdo/penetracdo a ser rea-
lizado serd do tipo Black Box;

2.3.2 A CONTRATADA deverad realizar testes de intrusao para identificacdo de vulnerabilida-
des por meio de simulacGes de invasdo de servigos e infraestrutura (Teste de Invasdo) a se-
rem executadas externamente (através da Internet);

2.3.3 A CONTRATADA deverd minimamente compreender atividades que busquem encon-
trar vulnerabilidades em potencial, de eventual ma configuragao, de falhas em hardwares e
softwares desconhecidos, de técnicas de contramedidas ou deficiéncias na infraestrutura
ou sistemas da CONTRATANTE;

2.3.4 O CONTRATANTE deve criar um usuario interno para a CONTRATADA no ambiente da
CONTRATANTE com todas suas agdes logadas para documentagdo e para atestar a integri-
dade do trabalho realizado pela CONTRATADA.

2.4 A CONTRATADA devera elaborar “Relatério de Teste de Invasdao” para cada teste realizado
no periodo, apresentando todas as informacbes sobre o mesmo, contemplando no minimo:
objetivos, premissas e escopo do teste; metodologia de analise de vulnerabilidades; descricdo
das acdes realizadas; vulnerabilidades encontradas; categorizacdo e severidade das
vulnerabilidades, recomendagbes e controles de seguranga necessdrios para corre¢do das
vulnerabilidades; apresentacdo das evidéncias; referéncias e ferramentas utilizadas.

2.4.1 Pelo periodo de 30 (trinta) dias, ou seja, durante todo o prazo de execucdo, este
“Relatério de Teste de Invasdo” serd o insumo para que a equipe técnica da
CONTRATANTE possa realizar as mitigagdes necessdrias visando sanar as
vulnerabilidades o apontadas.

2.4.2 A CONTRATADA devera apresentar o relatério de vulnerabilidades encontradas e
mitigadas em reunido por video conferéncia com a Diretéria de Tecnologia - DTl do
CONTRATANTE, bem como envia-lo para o e-mail casi@mpba.mp.br, respeitando-se o
prazo de execucdo definido no item 2.6.

2.5 Todas as fases dos PENTEST poderao ser acompanhadas e supervisionadas a qualquer mo-
mento pela equipe técnica do CONTRATANTE;
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2.5.1 A CONTRATADA devera reportar ao CONTRATANTE quaisquer atividades com suspei-
ta de comprometimento de algum ambiente ou ativo;

2.5.2 O teste de penetragdo (PENTEST) incluird, no minimo, as seguintes técnicas de teste:
2.5.2.1 Ping sweep de intervalos de redes;
2.5.2.2 Verificacdo de portas de hosts de destino;
2.5.2.3 Verificagdo de vulnerabilidades dos alvos;
2.5.2.4 Penetracdao em alvos;
2.5.2.5 Manipulac¢do no nivel do aplicativo;
2.5.2.6 Engenharia reversa Java / ActiveX do lado do cliente;
2.5.2.7 Ataques de negacao de servico;
2.5.2.8 Verifica¢des / exploracdes perigosas.

2.5.3 A metodologia adotada pela CONTRATADA durante o PENTEST deve incluir, minima-
mente, quando pertinente, as seguintes vulnerabilidades:

2.5.3.1 Injecdo de Cdadigo;
2.5.3.2 Quebra de Autenticacdo;
2.5.3.3 Exposicdo de Dados Sensiveis;
2.5.3.4 Entidades Externas de XML;
2.5.3.5 Quebra de Controle de Acesso;
2.5.3.6 Configuracdo Incorreta de Seguranca;
2.5.3.7 Cross-Site Scripiting (XSS);
2.5.3.8 Desserializa¢do Insegura;
2.5.3.9 Utilizacao de Componentes com Vulnerabilidades Conhecidas;
2.5.3.10 Log e Monitoramento Ineficientes;
2.6 O prazo para execuc¢do dos servicos é de 30 (trinta) dias, contados da data da entrega a

CONTRATADA, da nota de empenho, acompanhada, se for o caso, da autorizacdo de servicos,
e do instrum
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2.6.1 O prazo de execugdo podera ser prorrogado por mais 30 (trinta) dias, desde que seja
formalmente solicitado pela CONTRATADA antes do termo final do prazo de entrega
consignado, mediante justificativa e respectiva comprovacao de fato superveniente, aceito
pela Instituicdo.

2.7 Os servicos objeto deste contrato deverdo ser executados por profissionais que possuam
capacitacdo técnica compativel com as atividades que |hes forem incumbidas, sob inteira res-
ponsabilidade da CONTRATADA, que deve orientar os mesmos quanto as suas obrigacdes e
afazeres;

2.8 Os servicos contratados deverdo ser obrigatoriamente executados fora das dependéncias
da CONTRATANTE, simulando o quanto possivel um ataque real, conforme modelo Black Box
do PENTEST solicitado.

2.9 O recebimento dos servicos prestados ficard sob a responsabilidade de um representante
da Diretoria de Tecnologia da Informacdo do CONTRATANTE, em conjunto com o fiscal do con-
trato - responsavel pela habilitacdo para pagamentos, caso este ndo seja integrante daquela
Diretoria;

2.9.1 A entrega do Relatdrio de testes é indispensdvel ao recebimento do objeto deste ins-
trumento, nos termos definidos no item 2.4;

2.9.2 O recebimento provisdrio se dard no prazo de 05 (cinco) dias, contados da entrega do
relatdrio final de testes;

2.9.3 O CONTRATANTE rejeitara, no todo ou em parte, o objeto contratual em desacordo
com as condi¢bes pactuadas, podendo, entretanto, se lhe convier, decidir pelo recebimen-
to, neste caso com as deducdes cabiveis;

2.10 O recebimento definitivo do objeto deste contrato se dara no prazo de 10 (dez) dias, con-
tados da entrega do relatério final de testes, e serd concretizado depois de adotados, pelo
CONTRATANTE, todos os procedimentos contidos nos Ato Normativos internos relativos ao
tema, respeitadas as exigéncias contidas do art. 161 da Lei Estadual- BA n2 9.433/2005;

2.11 O aceite ou aprovacdao do objeto pelo CONTRATANTE nado exclui a responsabilidade da
CONTRATADA por vicios, defeitos ou disparidades com as especificacGes estabelecidas neste
Contrato e no processo de Licitacdo que o originou, verificadas posteriormente, garantindo-se
ao CONTRATANTE, inclusive, as faculdades previstas na Lei Federal n2 8.078/90 — Cddigo de
Defesa do Consumidor.

CLAUSULA TERCEIRA - DA DOTAGCAO ORCAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta da Dotacdo Orcamentaria a
seguir especificada:
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Cédigo %Jr_ndade Orga- Acio (P/A/OE) Regidio Destinacdo de Re- | Natureza da
mentaria/Gestora 2002 9900 cursos (Fonte) Despesa
40.601/0003 0100 33.90.40

CLAUSULA QUARTA - DO PRECO

4.1 Da-se ao presente Contrato o valor global de RS 8.202,67 (oito mil, duzentos e dois reais e
sessenta e sete centavos);

4.2 Nos precos computados neste Contrato estdo inclusos todos e quaisquer custos
necessarios ao fiel cumprimento deste instrumento, inclusive todos aqueles relativos a
remuneracdes, encargos sociais, previdencidarios e trabalhistas de todo o pessoal
disponibilizado pela CONTRATADA para a execucdo do objeto, materiais empregados,
aluguéis, licengas, administracao, tributos e emolumentos.

CLAUSULA QUINTA — DOS ACRESCIMOS E DAS SUPRESSOES

5.1 A CONTRATADA se obriga a aceitar, quando solicitado e devidamente motivado pela Admi-
nistragcdao, nas mesmas condigdes estabelecidas neste instrumento, os acréscimos ou supres-
sOes de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, na forma da
Lei Estadual - BA n2 9.433/2005;

5.2 As supressOes poderdo ser superiores a 25% (vinte e cinco por cento), desde que haja re-
sultado de acordo entre os contratantes.

CLAUSULA SEXTA - DAS CONDIGOES DO PAGAMENTO E DA RETENGAO DOS TRIBUTOS

6.1 O pagamento dos servicos objeto deste instrumento serd processado em parcela Unica,
apos a realizagdo dos servigos, mediante apresentacdo, pela CONTRATADA, de Nota Fiscal e
demais documentos/certidGes cabiveis, documentacdo que devera estar devidamente acom-
panhada do TERMO DE ACEITE do objeto pelo CONTRATANTE;

6.1.1 O pagamento se concluird no prazo de 08 (oito) dias Uteis a contar da data de
apresentacdo da documentac¢do (com respectivo aceite), desde que nao haja pendéncia a
ser regularizada;

6.1.2 Verificando-se qualquer pendéncia impeditiva do pagamento, sera considerada como
data de apresentacdo da documentacdo aquela na qual foi realizada a respectiva
regularizagao;

6.2 As notas fiscais/faturas far-se-d0 acompanhar da documentagdo probatéria relativa ao
recolhimento dos tributos, que tenham como fato gerador o objeto consignado na CLAUSULA

PRIMEIRA;
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6.3 O CONTRATANTE realizarad a retencdo de impostos ou outras obrigacdes de natureza
tributdria, na hipdtese de figurar como substituto tributdrio, de acordo com a legislacdo
vigente;

6.4 Os pagamentos serdo efetuados através de ordem bancdria, para crédito em conta
corrente e agéncia indicadas pela CONTRATADA, preferencialmente em banco de
movimentagao oficial de recursos do Estado da Bahia;

6.5 A atualizacdo monetdria dos pagamentos devidos pelo CONTRATANTE, em caso de mora,
serd calculada considerando a data do vencimento da obrigacdo e do seu efetivo pagamento,
de acordo com a variacao do INPC do IBGE pro rata tempore, observado, sempre, o disposto
no item 6.1 e seus subitens.

6.5.1 Para efeito de caracterizacdo de mora imputdvel ao CONTRATANTE, ndo serdo
considerados eventuais atrasos de pagamento no periodo de fechamento do exercicio
financeiro do Estado da Bahia, compreendido entre o final do més de dezembro e o més de
janeiro do exercicio subsequente, decorrentes de circunstancias alheias a vontade das
partes, isto é, por forca de bloqueio de rotinas no sistema estadual obrigatoriamente
utilizado para a execug¢ao dos pagamentos devidos pelo CONTRATANTE.

CLAUSULA SETIMA — DO REAJUSTAMENTO E DA REVISAO DE PRECOS
7.1 0 preco definido na CLAUSULA QUARTA é irreajustavel;

7.2 A revisdo de precos nos termos do inc. XXVI do art. 82 da Lei Estadual n®. 9.433/2005, por
interesse da CONTRATADA, dependerda de requerimento formal, instruido com a
documentac¢do que comprove o desequilibrio econdmico-financeiro do Contrato. Devera ser
instaurada pelo CONTRATANTE, entretanto, quando este pretender recompor o prego que se
tornou excessivo.

7.2.1 A revisdo de precos, se ocorrer, deverd ser formalizada através de celebracdo de
Aditivo Contratual.
CLAUSULA OITAVA - DA VIGENCIA
O prazo de vigéncia do presente Contrato sera de 90 (noventa) dias, contados da data da sua
publicidade no Didrio de Justica Eletrénico (DJ-e) do Poder Judicidrio do Estado da Bahia,
podendo ser prorrogado, mediante termo aditivo e apdés manifestacdo da autoridade
competente.

CLAUSULA NONA - DAS OBRIGACOES DA CONTRATADA

9.0 Além das determinacGes contidas no procedimento que originou esta contratacdo — que
aqui se consideram literalmente transcritas, bem como daquelas decorrentes de lei, a CON-
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9.1 Promover a execucdo contratual de acordo com as especificacdes técnicas e exigéncias
constantes no presente contrato e no procedimento administrativo que o originou, conforme
dias, horarios e prazos contratados, ndo podendo eximir-se da obrigacdo, ainda que
parcialmente, sob a alegacdo de falhas, defeitos ou falta de rede, sistema, pessoal, peca e/ou
material;

9.2 Manter sob sua exclusiva responsabilidade toda a supervisdo e direcio da mao de obra
necessdaria para execuc¢dao completa e eficiente dos servicos objeto deste contrato;

9.3 Prestar diretamente os servicos ora contratados, ndo os transferindo a outrem, no todo ou
em parte, ressalvando-se apenas os casos de cisdo, fusdo ou incorporacdo da CONTRATADA,
desde que ndo impecam os compromissos pautados neste instrumento contratual, ficando
vedada a subcontratacdo, ainda que parcial, dos servicos que compdem o objeto deste
instrumento;

9.4 Acompanhar e informar sobre as atualizacGes tecnoldgicas necessdrias para executar os
servicos adquiridos, realizando as acOes necessdrias para a implantacdo dessas atualizacdes
em comum acordo com o CONTRATANTE, até o final do contrato, sem Onus para o
CONTRATANTE;

9.5 Manter durante toda a execugao do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas para a contratacao;

9.6 Responsabilizar-se pelo cumprimento das exigéncias previstas na legislacdo profissional
especifica e pelos encargos fiscais e comerciais resultantes da execugdo do contrato;

9.7 A eventual retengio de tributos pelo MINISTERIO PUBLICO DO ESTADO DA BAHIA n3o
implicard na responsabilizacdo deste, em hipdtese alguma, por quaisquer penalidades ou
gravames futuros, decorrentes de inadimplemento(s) de tributos pela CONTRATADA,;

9.8 Emitir notas fiscais/faturas de acordo com a legislacdo, contendo descricdo dos servicos,
indicacdo de quantidades, precos unitarios e valor total;

9.9 Arcar, quando da execuc¢do do objeto contratual, com todo e qualquer dano ou prejuizo,
independentemente da natureza, causado ao MINISTERIO PUBLICO DO ESTADO DA BAHIA
e/ou a terceiros, ainda que por sua culpa, em consequéncia de erros, impericia propria ou de
auxiliares que estejam sob sua responsabilidade, bem como ressarcir ao MPBA todos os custos
decorrentes de indevida paralisagdo ou interrupcao dos servicos contratados;

9.10 Providenciar e manter atualizadas todas as licencas e alvaras junto as reparticGes
competentes que, porventura, sejam necessarios a execu¢do do contrato;

9.11 Nao introduzir, seja a que titulo for, nenhuma modificacdo na especificacdo do objeto

contratado, sem o consentimento prévio, e por escrito, do MINISTERIO PUBLICO DO ESTADO
DA BAHIA;
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9.12 Atender, nos prazos consignados neste instrumento, as recusas ou determinacdes, pelo
MINISTERIO PUBLICO DO ESTADO DA BAHIA, de realizacdo/refazimento de servicos que ndo
estejam sendo ou n3o tenham sido executados de acordo com as Normas Técnicas e/ou em
conformidade com as condi¢cbes deste contrato ou do procedimento que o originou,
providenciando sua correcdo ou realizacdo, sem 6nus para o MINISTERIO PUBLICO DO
ESTADO DA BAHIA;

9.13 Permitir e oferecer condicdes para a mais ampla e completa fiscalizacdo durante a
vigéncia deste contrato, fornecendo informacgdes, propiciando o acesso a documentacao
pertinente e a execucdo contratual, e atendendo as observacdes e exigéncias apresentadas
pela fiscalizacdo;

9.14 Comunicar formalmente ao MINISTERIO PUBLICO DO ESTADO DA BAHIA qualquer
anormalidade que interfira no bom andamento da execucao do Contrato;

9.15 Prestar todos os esclarecimentos que forem solicitados pelo MINISTERIO PUBLICO DO
ESTADO DA BAHIA, durante a vigéncia deste instrumento;

9.16 Assinar o Termo de Confidencialidade constante do Anexo | deste instrumento, no qual se
comprometera a guardar os dados e as informacdes fornecidas, geradas e/ou de propriedade
do MINISTERIO PUBLICO DO ESTADO DA BAHIA, de forma confidencial e sigilosa, vedada
qualquer forma de divulgagéo, reprodugdo e/ou cessao.

CLAUSULA DECIMA — DAS OBRIGAGOES DO CONTRATANTE

10 O CONTRATANTE, além das obriga¢bes contidas neste contrato por determinagdo legal,
obriga-se a:

10.1 Fornecer, no prazo de 10 (dez) dias a contar da data da publicacdo do contrato, as infor-
magdes necessarias para que a CONTRATADA possa executar plenamente o objeto contrata-
do;

10.2 Realizar os pagamentos devidos pela execu¢do do contrato, nos termos e condicdes pre-
vistos nas CLAUSULAS QUARTA e SEXTA;

10.3 Viabilizar, no que for cabivel, as condi¢es de execucdo dos servicos pela CONTRATADA,
prestando-lhe todas as informacGes necessarias;

10.4 Acompanhar e fiscalizar o fiel cumprimento dos prazos e das condi¢bes de realizacdo do
presente contrato, notificando a CONTRATADA, por escrito, sobre imperfei¢bes, falhas ou irre-
gularidades constatadas na execuc¢do do objeto, para que sejam adotadas as medidas correti-
vas necessarias;

10.5 Fornecer a CONTRATADA, mediante solicitacdo, atestado de capacidade técnica, quando
o fornecimento do objeto atender satisfatoriamente os prazos de entrega, qualidade e demais
condic¢des previstas neste Contrato.
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CLAUSULA DECIMA PRIMEIRA — DA FISCALIZAGAO DO CONTRATO

11.1 Na forma das disposicdes estabelecidas na Lei Estadual-BA n2 9.433/2005, o CONTRA-
TANTE designara servidor(es), por meio de Portaria especifica para tal fim, para a fiscalizagédo
deste contrato, tendo poderes, entre outros, para notificar a CONTRATADA sobre as irregulari-
dades ou falhas que porventura venham a ser encontradas na execug¢ao deste instrumento;

11.2 Incumbe a fiscalizagdo acompanhar e verificar a perfeita execucdao do contrato, em todas
as suas fases, competindo-lhe, primordialmente:

11.2.1 Acompanhar o cumprimento deste instrumento e determinar as providéncias neces-
sarias a correcdo de falhas, irregularidades e/ou defeitos, podendo ainda suspender-lhes a
execucdo, sem prejuizos das san¢des contratuais legais;

11.2.2 Transmitir a CONTRATADA instrucdes, e comunicar alteracdes de prazos, cronogra-
mas de execucao e especificacdes do projeto, quando for o caso;

11.2.3 Promover a verificacdo do fornecimento efetuado, emitindo a competente habilita-
¢do para o recebimento de pagamentos;

11.2.4 Esclarecer as duvidas da CONTRATADA, solicitando ao setor competente do CON-
TRATANTE, se necessario, parecer de especialistas;

11.3 A fiscalizagdo, pelo CONTRATANTE, ndo desobriga a CONTRATADA de sua
responsabilidade quanto a perfeita execucdo do objeto contratual;

11.3.1 A auséncia de comunicagdo, por parte do CONTRATANTE, sobre irregularidades ou
falhas, ndao exime a CONTRATADA das responsabilidades determinadas neste contrato;

11.4 O CONTRATANTE podera recusar, sustar e/ou determinar a substituicio de bens ou
refazimento de servicos que ndo estejam sendo ou nao tenham sido fornecidos ou executados
de acordo com as Normas Técnicas e/ou em conformidade com as condi¢des deste contrato
ou do procedimento licitatdrio que o originou, ou ainda que atentem contra a seguranca de
terceiros ou de bens;

11.4.1 Qualquer bem ou servico considerado ndo aceitavel, no todo ou em parte, devera
ser refeito, reparado ou substituido pela CONTRATADA, as suas expensas;

11.4.2 A ndo aceita¢do de algum bem ou servico, no todo ou em parte, ndo implicard na
dilacdo do prazo de execucdo, salvo expressa concordancia do CONTRATANTE;

11.5 Para fins de fiscalizacdo, o CONTRATANTE poderd solicitar a CONTRATADA, a qualquer
tempo, os documentos relacionados com a execuc¢do do presente contrato.

CLAUSULA DECIMA SEGUNDA - DAS PENALIDADES
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12.1 A CONTRATADA sujeitar-se-a as sancdes administrativas previstas na Lei Estadual-BA n2.
9.433/2005, as quais poderdo vir a ser aplicadas apdés o prévio e devido processo
administrativo, assegurando-lhe, sempre, o contraditério e a ampla defesa.

12.2 - Em caso de inadimplemento parcial ou total de obrigacdes pela CONTRATADA, e ndo
sendo suas justificativas aceitas pelo CONTRATANTE, aquela poderdo ser aplicadas, observado
o disposto no item anterior, as seguintes penalidades:

12.2.1 Multa;

12.2.2 Suspensdo temporaria de participacao em licitacdo e impedimento de contratar com
a Administrac¢do pelo prazo de até 05 (cinco) anos;

12.2.3 Declarag¢do de inidoneidade para licitar ou contratar com a Administracao Publica,
enquanto perdurarem os motivos determinantes desta punicdo e até que seja promovida
sua reabilitacdo perante a Administracdo Publica Estadual,;

12.2.4 Descredenciamento do sistema de registro cadastral.

12.3 Nas hipdteses de aplicagdo das sangdes previstas nos itens 12.2.2 a 12.2.4, estas serdo
impostas a CONTRATADA cumulativamente com multa;

12.4 A inexecucdo contratual, inclusive por atraso injustificado na execucao do contrato,
sujeitard o CONTRATADA a multa de mora, que serd que serd apurada por infragdo e graduada
de acordo com a gravidade da infracdo, obedecidos os seguintes limites maximos:

12.4.1 Para hipdtese de inexecugdo relacionada ao cumprimento de obrigagdo principal:

12.4.1.1 - 10% (dez por cento) sobre o valor da nota de empenho ou do Contrato, em
caso de descumprimento total da obrigacao;

12.4.1.2 - 0,3% (trés décimos por cento) ao dia, até o 302 (trigésimo) dia de atraso, sobre
o valor total da parte do fornecimento ou servigo nao realizado;

12.4.1.3 - 0,7% (sete décimos por cento) por cada dia de atraso subseqiliente ao 302
(trigésimo), sobre o valor da parte do fornecimento ou servico ndo realizado;

12.4.2 Para hipétese de inexecucdo relacionada ao cumprimento de obrigacdo acessdria,
assim consideradas aquelas que coadjuvam com a principal:

12.4.2.1 - 0,2% (dois décimos por cento) ao dia, até o 302 (trigésimo) dia de atraso,
sobre o valor do contrato;

12.4.2.2 - 0,6% (seis décimos por cento) por cada dia de atraso subsequente ao 302
(trigésimo), sobre o valor do contrato;

12.4.2.3 - Para cada obrigacdo acessdria descumprida, a aplicacdo dos percentuais
definidos nos subitens 12.4.2.1 e 12.4.2.2, estard limitada ao montante global de 10%
(dez por cento) do valor do contrato;
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12.5 A aplicacdo de multa a CONTRATADA ndo impede que a Administracdo rescinda
unilateralmente o contrato e aplique as demais sanc¢bes previstas na Lei Estadual-BA n?
9.433/2005;

12.6 Quando aplicadas, as multas deverao ser pagas espontaneamente no prazo maximo de 05
(cinco) dias uteis, ou serem deduzidas do pagamento a ser efetuado pelo CONTRATANTE, caso
este deva ocorrer dentro daquele prazo;

12.6.1 Na hipdtese de auséncia de adimplemento voluntdrio e impossibilidade de deducao,
as multas poderdo ser cobradas judicialmente, a critério do CONTRATANTE;

12.7 A aplicacdo de multas ndo tem carater compensatério, e o seu pagamento nao eximird a
CONTRATADA da responsabilidade por perdas e/ou danos decorrentes das infracdes
cometidas;

12.8 Os custos correspondentes a danos e/ou prejuizos causados por culpa ou dolo da
CONTRATADA deverdo ser ressarcidos ao CONTRATANTE no prazo maximo de 05 (cinco) dias
Uteis, contados da notificagdo administrativa, sob pena de, sem prejuizo do ressarcimento,
serem considerados como hipdtese de inadimplemento contratual, sujeita, portanto, a
aplicagdo das sangdes administrativas previstas nesta Clausula.

CLAUSULA DECIMA TERCEIRA — DA RESCISAO

13.1 A inexecucdo total ou parcial do Contrato ensejara a sua rescisdo, com as consequéncias
contratuais previstas no Capitulo IX, Secdo VIII - Da Inexecucdo e da Rescisdo dos Contratos, da
Lei Estadual-BA n2 9.433/2005;

13.2 O CONTRATANTE podera rescindir unilateral e administrativamente o presente Contrato,
nas hipoteses previstas nos incisos | a XVI, XX e XXI do art. 167 da Lei Estadual-BA n?
9.433/2005;

13.3 Havendo rescisdo administrativa do presente contrato, baseada em alguma das hipdteses
previstas nos incisos Il a Xl do art. 167 da Lei Estadual-BA n2 9.433/2005, o CONTRATANTE po-
dera adotar, no que couber, quaisquer das medidas discriminadas no art. 169 do supracitado
diploma legal.

CLAUSULA DECIMA QUARTA — DA VINCULAGAO AO PROCESSO DE DISPENSA DE LICITACAO

Integram o presente contrato, como se nele estivessem transcritas, as clausulas e condi¢cGes
estabelecidas no processo de dispensa de Licitacdo que o originou, referido no preambulo
deste instrumento, bem como a proposta da CONTRATADA apresentada no referido
expediente, naquilo que ndo divirja deste ajuste.

CLAUSULA DECIMA QUINTA — DA PUBLICIDADE _
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O CONTRATANTE sera responsavel pela publicacdo do resumo deste instrumento no Didrio da
Justica Eletronico (DJ-e) do Poder Judiciario do Estado da Bahia, no prazo de 10 (dez) dias corri-
dos, contados a partir da sua assinatura.

CLAUSULA DECIMA SEXTA — DO FORO

Fica eleito o Foro da Cidade do Salvador-Bahia, que prevalecera sobre qualquer outro, por
mais privilegiado que seja, para dirimir quaisquer duvidas oriundas do presente Contrato.

CLAUSULA DECIMA SETIMA — DAS DISPOSICOES GERAIS

17.1 O CONTRATANTE nao responderd por quaisquer compromissos assumidos perante tercei-
ros pela CONTRATADA, ou seus prepostos, ainda que vinculados a execucdo do presente Con-
trato;

17.2 A inadimpléncia da CONTRATADA, com relagdo a quaisquer custos, despesas, tributos,
exigéncias ou encargos previstos neste contrato, ndo transfere ao CONTRATANTE a responsa-
bilidade pelo seu pagamento, nem podera onerar o objeto do contrato.

17.3 Aplicar-se-a a Lei Estadual-BA n2 9.433/2005 para dirimir toda e qualquer questdo legal
relativa a execucao deste contrato, em especial os casos omissos.

17.4 Fica assegurado ao CONTRATANTE o direito de alterar unilateralmente o Contrato, medi-
ante justificacdo expressa, nas hipdteses previstas no inciso | do art. 143, para melhor adequa-
¢do as finalidades de interesse publico, desde que mantido o equilibrio econédmico-financeiro
original do contrato e respeitados os demais direitos da CONTRATADA.

17.5 Nao caracterizam novacgao eventuais varia¢des do valor contratual resultantes de revisao
de precos, de compensacdes financeiras decorrentes das condi¢cdes de pagamento nele previs-
tas ou, ainda, de alteragdes de valor em razao da aplicacao de penalidades.

17.6 Inexistindo disposicdo especifica, as obriga¢des contratuais devem ser praticadas no prazo
de 05 (cinco) dias.

E, por assim estarem justos e acordados, assinam o presente Contrato em 02 (duas) vias, de
igual teor e forma, para que produza seus efeitos legais, apds a publicacdo depois de lido e
achado conforme.

Salvador, 05 de novembro de 2021.
Ministério Publico do Estado da Bahia Stefanini Rafael Seguranca e Defesa S.A.
Frederico Welington Silveira Soares Maria Magali Bredariol
Superintendente de Gestao Administrativa Representante Legal
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APENSO |
TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado o MINISTERIO PUBLICO DO ESTADO DA BAHIA, CNPJ n2
04.142.491/0001-66, situado na cidade de Salvador, a 52 Avenida, n2 750, Centro
Administrativo da Bahia - CAB, doravante denominada CONTRATANTE, e de outro lado a
EMPRESA STEFANINI RAFAEL SEGURANCA E DEFESA S.A., CNPJ n2 24.691.488/0001-09,
estabelecida a Avenida Eusebio Matoso, n2 1375, Andar 8, Salas 801 e 802, Butanta, CEP 05423-
905, Sdo Paulo/SP, doravante denominada CONTRATADA, tem entre si justa e acertada, a
celebracdo do presente TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE, através
do qual a CONTRATADA aceita ndo divulgar, salvo com autorizacao prévia e formal, segredos e
informacbes sensiveis de propriedade do CONTRATANTE, e se compromete a praticar
procedimentos de seguranca da informacdao, em conformidade com as seguintes cldusulas e
condigdes:

1. A CONTRATADA compromete-se a manter em carater confidencial as informagdes abaixo
mencionadas, mesmo apds a eventual rescisdo do contrato:

1.1 Politica de seguranca adotada pelo CONTRATANTE e configuracdes de hardware e
software decorrentes;

1.2 Processo de instalagdo, configuracao e customizagdes de produtos, ferramentas e
equipamentos e atendimento aos itens de seguranga, constantes do Edital de licitagdo;
1.3 Processo de implantagdo no ambiente do CONTRATANTE, de mecanismos de
criptografia e autenticacdo utilizados;

1.4 Recomendacdes e implementacdes decorrentes do processo de consultoria;

1.5 Quaisquer dados que a CONTRATADA venha a ter conhecimento em decorréncia
da presente contratacdo, pertinentes a hardware, servicos e sistemas aplicativos do
CONTRATANTE, cujo conhecimento por terceiros exponha o ambiente a riscos de
invasao ou resulte na vulnerabilidade do mesmo.

1.6 Nao fazer uso das informacGes prestadas pela CONTRATANTE que ndo seja em
absoluto cumprimento ao contrato em questao.

2. A quebra da confidencialidade ou sigilo de informacGes obtidas na prestacdo de servigos
ensejara multa, responsabilidade criminal na forma da lei, sem prejuizo de outras providéncias
nas demais esferas. A CONTRATADA obriga-se a tomar as providéncias necessarias para
assegurar que as informacgdes confidenciais ndo sejam divulgadas por seus empregados ou
agentes.

3. A CONTRATADA deve assegurar que todos os seus colaboradores envolvidos diretamente
nas atividades objeto da presente contratacdo guardardo sigilo sobre as informacgGes que
porventura tiverem acesso, e que 0os mesmos se comprometerao a informar, imediatamente,
ao seu superior hierarquico, qualquer violacdo das regras de sigilo, por parte dele ou de
qgualquer pessoa, inclusive nos casos de violacdo ndo intencional.

Assinado de forma digital . »
FREDERICO gﬁ_:/FE'I?:EERICO WELINGTON MARIA MAGALI A(s)srlnMa:;:iﬂfzgRiIdlgnal
WELINGTON SILVEIRA 5605460673736 BREDARIOL:43734944872 © .
SOARES:02460673736 Dados: 2021.11.10 13:03:59 BREDARIOL:43734944872
-03'00'
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4. A CONTRATADA devera seguir a Politica de Seguranca da Informacdo definida pelo
CONTRATANTE.

5. O ndo cumprimento de quaisquer das cldusulas deste Termo implicara em responsabilizacao
administrativa, civil e criminal, de acordo com a legislagao vigente.

Em, 05 de Novembro 4o 5021,

Ministério Publico do Estado da Bahia
Frederico Welington Silveira Soares
Superintendente

CONTRATANTE

Stefanini Rafael Seguranca e Defesa S.A.
Maria Magali Bredariol

Representante Legal

CONTRATADA
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PORTARIA
PORTARIA N° 339/2021
atribui¢des, RESOLVE designar os servidores lagana Lima de Jesus Carneiro, matricula n°® e Plinio Andrade Passos, matricula n° para

exercerem as atribuigdes de fiscal e suplente, respectivamente, do contrato n® 111/2021-SGA, relativo a prestagio de servigos técnicos, na area de tecnologia da
informagdo, para a varredura de vulnerabilidades e testes de intrusao — PENTEST — na aplicagdo WEB VOTO DIGITAL, no formato Black Box

O SUPERINTENDENTE DE GESTAO ADMINISTRATIVA DO MINISTERIO PI'JBM) ESTADO DA BAHIA, no uso de sum

Superintendéncia de Gestdo Administrativa do Ministério Publico do Estado da Bahia.

Frederico Welington Silveira Soares
Superintendente de Gestio Administrativa

Sel! VB Documento assinado eletronicamente por Frederico Welington Silveira Soares em 10/11/2021, as 17:41, conforme art. 12, lll, "b", da
assinatura Lei 11.419/2006.

eletrbnica

19.09.02684.0011790/2021-22 0232740v3
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DIRETORIA DE CONTRATOS, CONVENIOS E LICITACOES

AUTORIZACAO PARA INEXIGIBILIDADE DE LICITACAO N° 017/2021-DADM. Processo SEI: 19.09.02345.0016988/2021-08.
Parecer Juridico: 589/2021. Partes: Ministério Publico do Estado da Bahia, e = Consultre Consultoria E Treinamento Ltda,
CNPJ n° 36.003.671/0001-53. Objeto: Inscri¢cdo de servidores no Curso “Gestao, Planejamento e Organizagdo de almoxarifado
na Administracdo Publica”, modalidade EAD. Valor: R$ 1.694,00 (mil, seiscentos e noventa e quatro reais). Dotagao
Orcamentaria: Unidade Orgamentaria/Gestora: 40.101.0003 - Acao (P/A/OE) 2000 - Regido 9900 - Destinagdo de Recursos
100 - Natureza de Despesa 33.90.39. Fundamento legal: Art. 60, II, § 2° c/c artigo 23, VI, ambos da Lei Estadual n® 9.433/2005.

RESUMO DE CONTRATO DE PRESTACAO DE SERVICOS — N° 111/2021- SGA. Processo SEI: 19.09.02684.0011790/2021-
22 - Dispensa n° 004/2021 — DTI. Parecer juridico: 524/2018. Partes: Ministério Publico do Estado da Bahia e empresa
Stefanini Rafael Seguranca e Defesa S.A., CNPJ n° 24.691.488/0001-09. Objeto: prestagéo de servigos técnicos, na area de
tecnologia da informacéo, para a varredura de vulnerabilidades e testes de intrusdo — PENTEST — na aplicagdo WEB VOTO
DIGITAL, no formato Black Box. Regime de execucédo: Empreitada por preco global. Valor global: R$ 8.202,67 (oito mil,
duzentos e dois reais e sessenta e sete centavos). Dotacdo orgcamentaria: Unidade Orgcamentaria/Gestora 40.601/0003 -
Acao (P/A/OE) 2002 - Regiao 9900 - Destinagdo de Recursos 100 - Natureza de Despesa 33.90.40. Forma de Pagamento:
ordem bancaria para crédito em conta corrente do Contratado. Prazo de vigéncia: 90 (noventa) dias, contados da publicagdo
do resumo no Diario da Justiga Eletrénico.

PORTARIA N° 339/2021

O SUPERINTENDENTE DE GESTAO ADMINISTRATIVA DO MINISTERIO PUBLICO DO ESTADO DA BAHIA, no uso de suas
atribuicdes, RESOLVE desiﬁnar os servidores lagand Lima de Jesus Carneiro, matricula n° - e Plinio Andrade

Passos, matricula n°® para exercerem as atribuicdes de fiscal e suplente, respectivamente, do contrato n® 111/2021-
SGA, relativo a prestacao de servigos técnicos, na area de tecnologia da informagéo, para a varredura de vulnerabilidades e
testes de intrusdo — PENTEST — na aplicagdo WEB VOTO DIGITAL, no formato Black Box.

Superintendéncia de Gestdo Administrativa do Ministério Publico do Estado da Bahia, 10 de novembro de 2021.

Frederico Welington Silveira Soares
Superintendente de Gestdo Administrativa

RESUMO DE CONTRATO DE PRESTACAO DE SERVICOS — N° 117/2021- SGA. Processo SEI: 19.09.00857.0014161/2021-
08 - Dispensa n° 071/2021 — DTI. Parecer juridico: 533/2021. Partes: Ministério Publico do Estado da Bahia e empresa
Sompo Seguros S/A., CNPJ n°® 61.383.493/0001-80. Objeto: prestacéo de servicos de seguro contra incéndio, queda de raio,
explosado de qualquer natureza, danos elétricos e demais coberturas adicionais para imével de propriedade do Ministério
Publico do Estado da Bahia, situado no centro administrativo da Bahia, pelo periodo de 365 (trezentos e sessenta e cinco)
dias. Regime de execugéo: Empreitada por prego global. Valor global: R$ 10.047,30 (dez mil e quarenta e sete reais e trinta
centavos). Dotagdo orcamentaria: Unidade Orgcamentaria/Gestora 40.101/0003 - Agado (P/A/OE) 2000 - Regido 9900 -
Destinacao de Recursos 100 - Natureza de Despesa 33.90.39. Forma de Pagamento: ordem bancaria para crédito em conta
corrente do Contratado. Prazo de vigéncia: 365 (trezentos e sessenta e cinco) dias, a comecgar as 24 horas do dia 09 de
novembro de 2021 e a terminar as 24 horas do dia 09 de novembro de 2022.

PORTARIA N° 340/2021

O SUPERINTENDENTE DE GESTAO ADMINISTRATIVA DO MINISTERIO PUBLICO DO ESTADO DA BAHIA, no uso de suas
atribuicbes, RESOLVE designar as servidoras Milena de Carvalho Oliveira Cortes, matricula n® - e Mariana de Araujo
Pimentel, matricula n° para exercerem as atribuicdes de fiscal e suplente, respectivamente, do contrato n® 117/
2021-SGA, relativo a prestacdo de servicos de SEGURO CONTRA INCENDIO, QUEDA DE RAIO, EXPLOSAO DE QUALQUER
NATUREZA, DANOS ELETRICOS E DEMAIS COBERTURAS ADICIONAIS para imével de propriedade do Ministério Publico do
Estado da Bahia, situado no Centro Administrativo da Bahia, pelo periodo de 365 (trezentos e sessenta e cinco) dias.

Superintendéncia de Gestdo Administrativa do Ministério Publico do Estado da Bahia, 10 de novembro de 2021.

Frederico Welington Silveira Soares
Superintendente de Gestdo Administrativa

RESUMO DE CONTRATO DE PRESTACAO DE SERVICOS — N° 115/2021- SGA. Processo SEI: 19.09.00925.0015663/2021-
41 - Dispensa n° 006/2021 — DTI. Parecer juridico: 874/2018. Partes: Ministério Publico do Estado da Bahia e empresa
Agnaldo Lucas da Silva, CNPJ n°® 25.017.607/0001-05. Objeto: prestacdo de servigcos de jardinagem para a Promotoria de
Justica Regional de Barreiras. Regime de execugéo: Empreitada por prego unitario. Valor global: R$ 6.000,00 (seis mil
reais). Dotagdo orgamentaria: Unidade Orgamentaria/Gestora 40.101/0022 - Agéo (P/A/OE) 4058 - Regido 6300 - Destinagéo
de Recursos 100 - Natureza de Despesa 33.90.39. Forma de Pagamento: ordem bancaria para crédito em conta corrente do
Contratado. Prazo de vigéncia: 12 (doze) meses, a contar de 16 de novembro de 2021 até 15 de novembro de 2022.



