MINISTERIO PUBLICO
DO ESTADO DA BAHIA

CONTRATO

CONTRATO DE PRESTACAO DE SERVICOS QUE, ENTRE SI, CELEBRAM O MINI_STERIO PUBLICO DO ESTADO DA BAHIA E A
EMPRESA HSC DESENVOLVIMENTO E SERVICOS EM TECNOLOGIA DA INFORMACAO LTDA, NA FORMA ABAIXO:

CONTRATO N° 001/2021 - SGA

O MINISTERIO PUBLICO DO ESTADO DA BAHIA, pessoa juridica de direito publico, com sede na 5% Avenida, 750, Centro Administrativo da Bahia,
inscrita no CNPJ sob o N° 04.142.491/0001-66, doravante denominado CONTRATANTE, neste ato representado, mediante Ato de Delegagdo n° 70/2014,
pelo seu Superintendente de Gestdo Administrativa, Frederico Welington Silveira Soares, e a EMPRESA HSC DESENVOLVIMENTO E SERVICOS EM
TECNOLOGIA DA INFORMACAO LTDA, CNPJ n°. 13.103.980/0001-08, doravante denominada CONTRATADA, estabelecida a Rua General Jodo
Manoel. 50. 5° andar, sala 502, Centro Historico, Porto Alegre/RS, representada por seu representante legal Romulo Giordani Boschetti, CPF/MF
n°. _CELEBRAM o presente Contrato, com supedaneo no quanto disposto na Lei Estadual-BA n° 9.433/2005, e, ainda, observado o constante
no Edital de Licitagdo do tipo menor prego, modalidade Pregdo Eletronico n® 048/2020, protocolado sob o n® SEI 19.09.02684.0007250/2020-58, o qual integra
este instrumento independentemente de transcrigdo, mediante as clausulas e condigdes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Constitui objeto do presente contrato a prestagao de servicos gateway de e-mail em nuvem com moédulo de inspecdo de E-mails entre caixas de correio e
servigos online de protecdo / filtragem de e-mail para 4.000 caixas postais, com o objetivo de protecdo anti-spam, anti-malware, anti-phishing, anti-
spear phishing (phishing direcionado), tratamento de ameacas avangadas, incluindo sistema de seguranga contra ataques dirigidos, com sandbox para verificar
arquivos anexos, assim como suporte técnico, implantagdo e treinamento, conforme detalhamento descrito neste documento de especificagdes técnicas
detalhadas, pelo periodo de 24 meses.

1.2 Incluem-se no objeto contratado todos os custos com implantagdo, treinamento, garantia e suporte técnico pelo periodo de 24 (vinte e quatro meses), bem
como a disponibiliza¢do das licengas de uso do software para 3.500 caixas postais existentes;

CLAUSULA SEGUNDA — DA FORMA DE FORNECIMENTO, DA ENTREGA E DO RECEBIMENTO
2.1 O Regime de execug¢do do presente instrumento ¢ de Empreitada por Prego Global;

2.2 A CONTRATADA devera diligenciar a disponibilizagéo (habilitagdo) da solugdo no prazo de 05 (cinco) dias contados da data da entrega da Nota de
Empenho acompanhada do instrumento contratual;

2.3.1 A comprovagdo da habilitacdo se dara mediante comunicagdo notificacdo da empresa a0 CONTRATANTE através do e-mail da Coordenagdo de
Assessoramento em Seguranga da Informagao - casi@mpba.mp.br, informando da disponibilizagdo do acesso ao servigo contratado.

2.4 Antes do inicio da execucdo dos servigos de migra¢do e implantagdo, devera a CONTRATADA, com apoio da equipe da Diretoria de Tecnologia da
Informacéo (DTI) do CONTRATANTE, planejar todas as a¢des a serem tomadas durante a execugio dos servigos inerentes ao objeto contratual, em um prazo
de até 10 (dez) dias apds a habilitagdo da solugdo, conforme descrito no item 2.3.1;

2.5 Todas as tarcfas administrativas estdo previstas para ocorrerem em horario comercial, de segunda-feira a sexta-feira das 08:00 h as 18:00 h, podendo ocorrer
atividades fora do horario comercial mediante autorizagdo do CONTRATANTE.

2.6 A CONTRATADA fornecerd o treinamento nas tecnologias da solug¢@o especificada neste instrumento para até 05 (cinco) técnicos da equipe
do CONTRATANTE, em formato HANDS ON, no prazo de 15 (quinze) dias contados da data da migra¢do e implantagdo da solugdo, cujo escopo devera
abordar as funcionalidades de cada tecnologia, atendendo aos seguintes critérios:

2.6.1 O treinamento sera realizado de forma remota (EAD), disponibilizado no periodo acordado entre as partes;
2.6.2 Abrangera configuragdo de regras, politicas etc, com carga horaria minima de 16 (dezesseis) horas;
2.6.3 Devera ser ministrado em dias tteis, em meio periodo (matutino ou vespertino), conforme definido pelo CONTRATANTE;

2.6.4 O conteudo programatico do curso deverd ser previamente aprovado pelo CONTRATANTE;



2.6.4.1 Eventuais alteragdes no conteudo a ser ministrado deverdo ser aprovadas previamente pelo CONTRATANTE, respeitando-se,
minimamente, a abrangéncia de todas as funcionalidades nativas da solugdo assim como as customizaveis a serem implantadas.

2.6.5 O treinamento serd ministrado por profissional certificado pelo fabricante da solug¢do, devendo ser o mesmo disponibilizado diretamente pelo
fabricante ou compor o quadro de funcionarios da CONTRATADA, a critério desta;

2.7 O prazo total para entrega, implantacdo, treinamento e plena operacionaliza¢do da solucdo ¢ de 30 (trinta) dias, contados da data da entrega do empenho, nos
termos do item 2.3 deste instrumento;

2.8 CONTRATANTE rejeitara, no todo ou em parte, o objeto contratual em desacordo com as condigdes pactuadas, podendo, entretanto, se lhe convier, decidir
pelo recebimento, neste caso com as dedugdes cabiveis;

2.9 O recebimento provisorio do objeto contratual se dard no prazo de 05 dias contados da data da habilitagdo da solugdo, observadas as disposigdes constantes
dos itens 2.3 e 2.3.1;

2.10 O recebimento definitivo do objeto deste contrato s6 serd concretizado depois de adotados, pelo CONTRATANTE, todos os procedimentos
administrativos cabiveis, observados os termos do art. 161 da Lei Estadual n® 9.433/2005.

2.10.1 O recebimento definitivo far-se-4 mediante termo circunstanciado, no prazo de até 30 (trinta) dias, e ficara sob a responsabilidade do fiscal do
contrato em conjunto com Comissdo de Recebimento do CONTRATANTE designada pela Portaria n® 284/2019-SGA, ou por instrumento que
eventualmente a substitua, na hipotese de o valor contratual exceder o limite legal previsto para a realizagdo de licitagdes na modalidade convite;

2.11 O aceite ou aprovacao do objeto pelo CONTRATANTE néo exclui a responsabilidade civil e/ou administrativa da CONTRATADA por vicios, defeitos ou
disparidades com as especificagdes estabelecidas neste Contrato e no processo de Licitacdo que o originou, verificadas posteriormente, garantindo-se
a0 CONTRATANTE, inclusive, as faculdades previstas na Lei Federal n.° 8.078/90 — Codigo de Defesa do Consumidor.

CLAUSULA TERCEIRA - DA DOTACAO ORCAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta dos recursos da Dotagdo Orgamentaria a seguir especificada:

Céd. Unidade Orcamentaria/Gestora || Destinacdo de Recursos (Fonte) || A¢do (P/A/OE) || Regido || Natureza da Despesa
40.601.0003 100 2002 9900 33.90.40

CLAUSULA QUARTA - DO PRECO
4.1 Déa-se ao presente contrato o valor total de R$ 469.000,00 (quatrocentos e sessenta e nove mil reais).

4.2 Nos precos computados neste Contrato estdo inclusos todos e quaisquer custos necessarios ao fiel cumprimento deste instrumento, inclusive todos aqueles
relativos a remuneragdes, encargos sociais, previdenciarios e trabalhistas de todo o pessoal disponibilizado pela CONTRATADA para a execugdo do
objeto contratado, implantacdo, ativagdo, instalacdo, configuracdo, customizagdo, transportes de qualquer natureza, deslocamentos, viagens, embalagem,
ferramentas, materiais e insumos empregados, depreciacgdo, aluguéis, administragao, tributos e emolumentos.

CLAUSULA QUINTA — DOS ACRESCIMOS E SUPRESSOES

5.1 A CONTRATADA se obriga a aceitar, quando solicitado e devidamente motivado pela Administracdo, nas mesmas condigdes estabelecidas neste
instrumento, os acréscimos ou supressoes de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, na forma do § 1° do art. 143 da Lei
Estadual-BA n°® 9.433/2005;

5.2 As supressdes poderdo ser superiores a 25% (vinte e cinco por cento), desde que haja resultado de acordo entre os contratantes.
CLAUSULA SEXTA - DAS CONDICOES DE PAGAMENTO E DA RETENCAO DE TRIBUTOS

6.1 O faturamento referente ao objeto deste contrato sera efetuado em parcela unica, apds o recebimento definitivo do objeto, e 0 pagamento sera processado
mediante apresentagdo, pela CONTRATADA, da Nota Fiscal, devidamente acompanhada do ACEITE pelo CONTRATANTE e das certiddes cabiveis, e se
concluira no prazo de 08 (oito) dias uteis a contar da data de apresentagdo da documentagao, desde que nao haja pendéncia a ser regularizada;

6.1.1 Verificando-se qualquer pendéncia impeditiva do pagamento, sera considerada como data de apresentagdo da documentagdo aquela na qual foi
realizada a respectiva regularizagao;

6.2 As notas fiscais far-se-8o acompanhar da documentagdo probatoria relativa ao recolhimento dos tributos que tenham como fato gerador o objeto consignado
na CLAUSULA PRIMEIRA;

6.3 O CONTRATANTE realizara a retencéo de impostos ou outras obriga¢des de natureza tributaria, nas hipoteses em que figurar como substituto tributario;



6.4 Os pagamentos serdo efetuados através de ordem bancaria, para crédito em conta corrente ¢ agéncia indicadas pela empresa contratada, preferencialmente
em banco de movimentagao oficial de recursos do Estado da Bahia;

6.5 A atualizagdo monetaria dos pagamentos devidos pelo CONTRATANTE, em caso de mora, sera calculada considerando a data do vencimento da obrigagdo
e do seu efetivo pagamento, de acordo com a variagdo do INPC do IBGE pro rata tempore, observado, sempre, o disposto no item 6.1.1.

CLAUSULA SETIMA — DA MANUTENCAO DAS CONDICOES DA PROPOSTA, DO REAJUSTAMENTO E DA REVISAO DE PRECOS

7.1 Considerando-se as especificidades da presente contratagdo, de modo que o valor pago pelo contratante contempla o valor global para o prazo de 24 meses, a
concesso de reajustamento devera observar o seguinte:

7.1.1 O valor contratado ¢ irreajustavel durante a vigéncia inicial do contrato;

7.1.2 Apenas sera cabivel na hipdtese de prorrogagdo do prazo de vigéncia do contrato, nos termos dispostos na clausula oitava, mediante requerimento
da CONTRATADA;

7.1.3 Sera calculado com base na aplicagdo do INPC/IBGE acumulado no periodo compreendido entre a data da apresentagdo da proposta, qual
seja, 07/12/2020 e a data do 2° aniversario da mesma, observadas as disposigdes legais;

7.1.4 A variagdo do valor contratual para fazer face ao reajuste de precos ndo caracteriza alteracdo do mesmo, podendo ser registrada por simples apostila,
dispensando a celebracdo de aditamento;

7.1.5 Quando, antes da data do reajustamento, tiver ocorrido revisdo do contrato para manutengdo do seu equilibrio econdmico financeiro, exceto nas
hipéteses de forga maior, caso fortuito, agravacdo imprevista, fato da administragdo ou fato do principe, sera a revisdo considerada a ocasido do reajuste,
para evitar acumulagio injustificada.

7.2 A revisdo de precos nos termos do inc. XXVI do art. 8 da Lei Estadual n°. 9.433/2005, por interesse da CONTRATADA, dependera de requerimento
formal, instruido com a documentagdo que comprove o desequilibrio econdmico-financeiro do Contrato. Devera ser instaurada pelo CONTRATANTE,
entretanto, quando este pretender recompor 0 prego que se tornou excessivo;

7.2.1 A revisdo de precos, se ocorrer, devera ser formalizada através de celebragao de Aditivo Contratual.
CLAUSULA OITAVA - DA VIGENCIA

8.1 O presente contrato vigera por 25 (vinte e cinco) meses, a contar da data da sua publicacdo no Diario da Justiga Eletronico, admitindo-se a sua prorrogagéo,
por até 48 (quarenta e oito) meses, nos termos do artigo 140, III, da Lei Estadual/BA n® 9.433/2005, e desde que formalizada mediante termo aditivo.

8.2 Caso o prazo de validade do licenciamento objeto deste contrato ultrapasse a vigéncia do ajuste, as obrigagdes contratualmente estabelecidas permanecem
validas ¢ eficazes, inclusive no que toca as prerrogativas administrativas ora estabelecidas em favor do CONTRATANTE, ainda que encerrado o lapso temporal
de vigéncia do instrumento contratual.

CLAUSULA NONA — DA GARANTIA, SUPORTE TECNICO E NIVEIS DE SERVICO (SLA)

9.0 A CONTRATADA fornecerd os objetos deste contrato com garantia minima de 24 (vinte e quatro) meses, contados a partir do recebimento do objeto,
conforme CLAUSULA SEGUNDA deste instrumento, conforme condigdes a seguir especificadas:

9.1 O periodo da subscrigdo de uso da solugdo de Antispam em nuvem sera de 24 (vinte e quatro) meses, com suporte técnico presencial de 8 (oito) horas por
dia, 5 (cinco) dias por semana, na cidade de Salvador (BA);

9.1.1 Durante o periodo da subscri¢do o fabricante devera garantir o funcionamento da solugéo, com suporte técnico prestado em caso de falha;

9.1.2 Devera garantir durante o periodo de subscri¢@o atualizacdo de versdes, releases, componentes (bibliotecas, filtros etc.) e demais itens que se fagam
necessarios ao pleno funcionamento da solucéo.

9.2 A CONTRATADA devera possuir equipe de técnicos certificados pelo fabricante do software fornecido, e preparada para dar todo o suporte técnico e ajuda
necessaria para maximizar os beneficios oferecidos pelo software, aumentando a sua performance;

9.2.1Todo suporte deve ser prestado por técnicos certificados pelo fabricante.

9.3 A CONTRATADA devera prestar suporte a todos os componentes de software fornecidos que forem necessarios para a implementagdo e utilizagdo da
solugdo, sem 6nus para 0 CONTRATANTE durante 24 (vinte e quatro) meses.

9.4 A CONTRATADA devera realizar uma analisc da situacdo atual ¢ claborar, em conjunto com a equipe interna do CONTRATANTE, um plano de
otimiza¢do de recursos, rotinas, procedimentos e processos para o novo ambiente de seguranga. Essa documentagdo devera ser entregue, pela CONTRATADA,
em formato digital.



9.5 A CONTRATADA devera preparar o ambiente de modo a operar conforme o estabelecido no plano de otimizagdo de recursos, rotinas, procedimentos e
processos.

9.6 A CONTRATADA devera preservar todo ambiente computacional existente, de forma a manter a integridade dos dados, aplicativos e sistemas operacionais
em funcionamento.

9.7 A instalagdo e configuragdo da solug@o devera ser realizada de acordo com o horério de funcionamento do MPBA, de segunda a sexta-feira, das 8:00 as
18:00h, em horario e dia a serem combinados entre a MPBA e a CONTRATADA;

9.8 A instalagdo ¢ configuragdo dos softwares adquiridos deverdo ser executadas em 100% do Parque CONTRATANTE, localizado em Salvador (BA);

9.9 A CONTRATADA devera realizar, durante o periodo de vigéncia do contrato, no minimo, e mediante solicitagio do CONTRATANTE, duas avaliagdes do
ambiente do Ministério Publico do Estado da Bahia, mediante verificacdo de instalagdes e configura¢des de toda a solugdo, adequando-as as melhores praticas.
Esta atividade devera gerar relatorio a ser entregue a0 CONTRATANTE para analise de melhorias pela equipe da Diretoria de Tecnologia da Informagao
do CONTRATANTE.

9.2 O servico de Assisténcia Técnica serd prestado a fim de atender as necessidades do CONTRATANTE para suporte técnico do software de Visibilidade,
Conformidade, Controle de Acesso e Seguranga, com o objetivo de controlar o acesso de dispositivos a rede corporativa e aumentar o nivel de conformidade
com a politica de seguranga;

9.2.1 A CONTRATADA devera possuir Central de Atendimento (contato telefonico, sitio na Internet e e-mail) para consultas, aberturas de chamados
técnicos e envio de arquivos para andlise, durante 08 (oito) horas por dia, 5 (cinco) dias por semana.

9.2.2 A CONTRATADA devera prestar servigos de suporte técnico 08 (oito) horas por dia, 5 (cinco) dias por semana, na cidade de Salvador (BA), sem
onus para 0 CONTRATANTE;

9.2.3 A abertura de chamados para a Assisténcia Técnica deve ser realizada mediante os seguintes canais: telefone, e-mail e web site, os quais deverdo estar
disponiveis no regime 8 x 5 (oito horas e cinco dias por semana) e deverdo ser informados ao CONTRATANTE;

9.2.4 Eventuais atrasos que comprometam o prazo de resolugdo dos problemas deverdo ser renegociados com o CONTRATANTE. Caso
0 CONTRATANTE entenda que os motivos expostos ndo justificam os atrasos, a CONTRATADA estara sujeita as sancdes legais previstas;

9.2.5 Sempre que for solicitado, a CONTRATADA deve fornecer uma relagdo dos chamados técnicos gerados pela CONTRATANTE, os quais constardo,
pelo menos: status do chamado, descrigdo do problema, datas e prazos de atendimento, descrigdo da solucéo e responsavel técnico;

9.2.6 Apds o inicio do atendimento técnico, a CONTRATADA somente dara por encerrado o chamado mediante a inspecdo dos servigos € o respectivo
aceite da CONTRATANTE;

9.2.7 Em todas as atividades de assisténcia técnica ou suporte, os técnicos da deverdo empregar a Lingua Portuguesa, exceto no uso de termos técnicos ¢ na
utilizagdo de textos técnicos, que poderdo estar redigidos em Lingua Inglesa.

9.2.8 Cabera ao CONTRATANTE requisitar o suporte técnico, ficando a CONTRATADA obrigada a realiza-lo, de acordo com o nivel de severidade e
nos prazos maximos estabelecidos neste instrumento;

9.2.9 Todos os chamados, inclusive os que podem resultar em manutengdo de natureza corretiva, bem como o fluxo de resolugdo de problemas, deverdo ser
documentados. Esta documentagio, bem como outras geradas em processos de atendimento, auditorias, manutengdo ou configura¢des, devera ser entregue
a CONTRATANTE através de relatorios (impressos ou em midia digital) mediante solicitagao;

9.2.10 A CONTRATADA devera fazer analises dos chamados ¢ enviar recomendagdes de possiveis treinamentos necessarios ao desenvolvimento da
equipe da CONTRATANTE;

9.2.11 A CONTRATADA devera apresentar relatorio contendo as agdes adotadas para a solugdo do problema;

9.2.12 O marco inicial para contagem do prazo de inicio de atendimento ¢ a abertura do chamado registrada através dos meios exigidos neste instrumento;

9.3 Para efeito dos atendimentos técnicos, a CONTRATADA devera observar os seguintes niveis de servigos:

9.3.1 Disponibilizagdo de Plantdo Telefonico por numero 0800 como servigo de uso ilimitado, no periodo de 8 (oito) horas por dia, 5 (cinco) dias por
semana;

9.3.2 Atendimento No Local (Onsite) — Servigo de uso ilimitado, prestado em caso de emergéncia, ou outra necessidade maior e também compreendendo
os seguintes tipos de atendimento local: suporte para upgrade de versdes e releases do software; solugdo de problemas detectados (troubleshoot); analise e
corre¢do de eventos relacionados a seguranca e a performance do software e do ambiente; atualizagdo simultdnea nos ambientes dos orgéos e entidades
da CONTRATANTE.

9.3.3 A solugdo de problemas devera atender no minimo os niveis de servigo abaixo:



Disponibilidade do servigo 99,99% de uptime

Protecdo contra Virus Nenhum E-mail com virus
Efetividade no bloqueio de SPAM 99% ou maior
Ocorréncia de Falsos-positivos Nao mais que 0,0003%

Laténcia maxima na entrega de mensagens || Nédo mais que um minuto

Efetividade do Suporte Tempo de atendimento baseado na criticidade do chamado.

9.3.4 Para efeito dos atendimentos técnicos, a CONTRATADA devera observar os niveis de severidade e respectivos prazos maximos fixados abaixo:

NiVEIS DE SEVERIDADE DOS CHAMADOS
Nivel Descri¢ao
1 Servigos totalmente indisponiveis.
2 Servigos parcialmente indisponiveis ou com degradacao de tempo de resposta no acesso aos aplicativos.
3 Servigos disponiveis com ocorréncia de alarmes de avisos, consultas sobre problemas, duvidas gerais sobre o equipamento fornecido.

Tabela de Prazos de Atendimento ao Software

Niveis de Severidade

Modalidade Prazos
1 2 3

Onsite Inicio atendimento 1 hora 2 horas 24 horas

Término atendimento 2 horas || 4 horas | 72 horas

Telefone, e-mail e web Inicio atendimento - - 24 horas

Término atendimento - -— 72 horas

9.3.4.1 Para o Nivel 1, caso o atendimento ndo seja finalizado até as 20h00min, o técnico ndo podera interrompé-lo, devendo continuar até sua
finalizagdo, ou a interrupgdo do mesmo pela Coordenagdo de Tecnologia e Gestdo da Informagao. Todo o chamado somente sera caracterizado como
“encerrado” mediante concordancia da Coordenagdo de Tecnologia e Gestdo da Informagao.

9.3.4.2 Para as situagdes em que a solucdo definitiva de problemas no ambiente demande reimplantagdo, reestruturagdo ou reinstalagdo do produto,
este devera ser programado e planejado, com a antecedéncia necessaria, de modo a ndo prejudicar a operagdo dos demais sistemas
do CONTRATANTE.

9.3.4.3 A CONTRATADA devera disponibilizar ao CONTRATANTE um servigo preventivo de verificagdo e atualizacdo de versdes ou corre¢des
(patches) que se fizerem necessarios, especificos para a solugdo ofertada, sem 6nus para 0 CONTRATANTE.

9.3.4.4 No caso de necessidade de agdes preventivas ou corretivas, 0 CONTRATANTE agendara com antecedéncia junto a CONTRATADA as
implementagdes das corre¢des, fora do horario comercial, preferencialmente em feriados e finais de semana, sem 6nus para 0 CONTRATANTE.

9.4 A CONTRATADA devera disponibilizar ao CONTRATANTE servigo de atendimento de um Gestor do contrato de Suporte, responsavel este que sera o
ponto focal de todas as necessidades de suporte do CONTRATANTE para casos de escalagdes ou problemas de atendimento do Suporte Técnico. Caso
a CONTRATADA tenha seus laboratérios em outros paises que ndo seja o territorio nacional, o Gestor deverd ter fluéncia na lingua para facilitar a
comunicagdo entre as partes.

9.5 O CONTRATANTE permitird o acesso dos técnicos credenciados pela CONTRATADA as instalagdes onde se encontrarem os equipamentos para a
prestacdo dos servicos de manutencdo. Entretanto, tais técnicos ficardo sujeitos as normas internas de seguranca do CONTRATANTE, notadamente aquelas
atinentes a identificag@o, transito e permanéncia nas dependéncias.

9.6 A permanéncia de técnico em atendimento além do tempo previsto para resolugdo do problema, ainda quando autorizado pelo CONTRATANTE, nio
devera representar qualquer 6nus adicional a0 mesmo;



9.7 A CONTRATADA deverd ainda realizar os seguintes suportes proativos:

9.7.1 Duas avaliagdes on-site por ano do ambiente do CONTRATANTE, mediante verificagdo de instalagdes e configuragdes de toda a solugdo,
adequando-as as melhores praticas de seguranca, essa atividade deve gerar relatorio para posterior melhoria pela equipe do CONTRATANTE.

9.7.2 Uma avaliagdo on-site por ano do ambiente do CONTRATANTE, mediante verificagdo de instalagdes e configuragdes de toda a solugdo de geréncia
centralizada, adequando-as as melhores praticas de seguranga, essa atividade deve gerar relatorio para posterior melhoria pela equipe
do CONTRATANTE.

9.7.3 Quatro visitas técnicas on-site durante o ano de profissionais certificados pelo fabricante para apoiar nas implementagdes e nos controles gerados
pelas ag¢des proativas.

9.8 Eventuais despesas com deslocamento de técnicos aos locais de execucdo dos servigos, bem como todas as despesas de transporte, diarias, tributos, seguros
ou qualquer despesa envolvida na execugdo contratual sdo de responsabilidade exclusiva da CONTRATADA.

CLAUSULA DECIMA — DAS OBRIGACOES DA CONTRATADA

10 Além das determinagdes contidas no instrumento convocatério e no presente contrato, bem como daquelas decorrentes de lei, a CONTRATADA, obriga-se
a:

10.1 Fornecer e implantar a solug@o contratada de acordo com as especificagdes técnicas constantes no instrumento convocatdrio e no presente contrato, no local
determinado, nos dias e nos turnos e horarios de expediente do CONTRATANTE, respeitando todos os prazos estipulados, ndo podendo eximir-se da
obrigac¢do, ainda que parcialmente, sob a alegagdo de falhas, defeitos ou falta de materiais, pessoal e/ou pegas;

10.2 Dimensionar adequadamente o quantitativo de recursos necessarios para a perfeita execugdo dos servigos;

10.3 Transferir conhecimento a equipe de TI do CONTRATANTE, para que esta possa compreender as particularidades técnicas dos itens fornecidos e prestar
assessoramento aos usuarios finais;

10.4 Prover capacidade operacional suficiente para plena prestagdo dos servigos objeto deste instrumento;

10.5 Acompanhar e informar sobre as atualizagdes tecnologicas necessarias nos produtos e/ou servigos adquiridos, realizando as agdes necessarias para a
implantag@o dessas atualiza¢gdes em comum acordo com 0 CONTRATANTE, até o final do contrato, sem 6nus para 0o CONTRATANTE;

10.4 Instalar e configurar todos os softwares que se fizerem necessarios para a execugdo contratual;

10.4.1 Qualquer instalacdo de software em ambiente do CONTRATANTE sera precedida de justificativa, e somente sera autorizado se for compativel com
as exigéncias do CONTRATANTE e de seu provedor. Necessidades outras, além das descritas, serdo arcadas pela propria CONTRATADA, as quais nao
serdo passiveis de cobrangas adicionais.

10.6 Entregar a0 CONTRTANTE toda e qualquer documentagdo gerada em fungdo da prestacdo de servigos decorrente desta contratagao;
10.7 Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos técnicos do CONTRATANTE;

10.8 Reportar formal e imediatamente a0 CONTRATANTE quaisquer problemas, anormalidades, erros e irregularidades que possam comprometer a execugao
dos servigos;

10.9 Manter durante toda a execugdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes de habilitagdo e qualificag@o exigidas na
licitagdo;

10.10 Respeitar e fazer com que seus empregados respeitem as normas gerais de seguranga do trabalho, identificacdo, disciplina e outros regulamentos
instituidos pelo CONTRATANTE, bem como atentar para as regras de cortesia no local onde serdo entregues e implantados os bens objeto deste Contrato;

10.11 Promover o imediato afastamento, da execug@o do objeto contratual, de empregados e/ou prepostos cuja permanéncia se demonstre em desacordo com
este instrumento, ou, ainda, com a moralidade e a ética, correndo, por exclusiva conta da CONTRATADA, quaisquer 6nus decorrentes das leis trabalhistas e
previdenciarias, bem como qualquer outra que tal fato imponha;

10.12 Responsabilizar-se pelo cumprimento das exigéncias previstas na legislagdo profissional especifica e pelos encargos fiscais e comerciais resultantes da
execucdo do contrato;

10.12.1 A eventual retencdo de tributos pelo CONTRATANTE ndo implicard na responsabiliza¢do deste, em hipotese alguma, por quaisquer penalidades
ou gravames futuros, decorrentes de inadimplemento(s) de tributos pela CONTRATADA;



10.13 Emitir notas fiscais/faturas de acordo com a legislagdo, contendo descricdo dos bens e servigos (quando couber), indicagdo de quantidades, pregos
unitarios e valor total;

10.14 Arcar, quando da execugdo do objeto contratual, com todo e qualquer dano ou prejuizo, independentemente da natureza, causado
a0 CONTRATANTE e¢/ou a terceiros, ainda que por sua culpa, em consequéncia de erros, impericia propria ou de auxiliares que estejam sob sua
responsabilidade, bem como ressarcir ao CONTRATANTE todos os custos decorrentes de paralisagdo ou interrupgao da execugdo do objeto contratado, exceto
quando isto ocorrer por sua solicitagdo, ou ainda por caso fortuito ou for¢a maior, desde que tais circunstancias sejam formalmente comunicadas
a0 CONTRATANTE no prazo de até 48 (quarenta e oito) horas apds a sua ocorréncia;

10.15 Providenciar e manter atualizadas todas as licengas e alvaras junto as reparticdes competentes que, porventura, sejam necessarios a execugao do contrato;

10.16 Nao introduzir, seja a que titulo for, nenhuma modificagio na especificagdo do objeto contratado, sem o consentimento prévio, e por escrito,
do CONTRATANTE;

10.17 Atender com presteza as reclamagdes sobre a qualidade dos bens e servigos ¢/ou inexecugdo do contrato, providenciando sua imediata reparagdo,
substitui¢do e/ou realiza¢do, sem 6nus para 0 CONTRATANTE;

10.18 Permitir e oferecer condi¢des para a mais ampla e completa fiscalizagdo durante a vigéncia deste contrato, fornecendo informagdes, propiciando o acesso
a documentacdo pertinente e a execugdo contratual, e atendendo as observagdes e exigéncias apresentadas pela fiscalizagao;

10.18.1 A CONTRATADA se obriga a permitir que a auditoria interna do CONTRATANTE ¢/ou auditoria externa por ela indicada tenham acesso a todos
os documentos que digam respeito a execugdo contratual;

10.19 Garantir que todos os seus socios, gestores, administradores e/ou funcionarios mantenham sigilo absoluto sobre quaisquer informagdes, dados,
documentos e assuntos que tomarem conhecimento em razao da execugdo do objeto contratual, sob pena de responsabilizagdo civil, administrativa e/ou penal,
nos termos da legislacao vigente,

10.19.1 Devera a CONTRATADA, como condigdo para assinatura deste instrumento, firmar o TERMO DE COMPROMISSO, SIGILO E
CONFIDENCIALIDADE constante no APENSO II deste contrato.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGACOES DO CONTRATANTE
11 O CONTRATANTE, além das obriga¢des contidas neste contrato por determinacao legal, obriga-se a:

11.1 Fornecer, no prazo de 10 (dez) dias a contar da data da assinatura do contrato, as informagdes necessarias para que a CONTRATADA possa executar
plenamente o objeto contratado;

11.2 Realizar os pagamentos devidos pela execugio do contrato, nos termos e condigdes previstos nas CLAUSULAS QUARTA E SEXTA,;
11.3 Proporcionar todas as condigdes necessarias para que a CONTRATADA possa cumprir as obrigacdes assumidas no contrato.

11.4 A fornecer acesso aos ambientes para implantagdo das solugdes;

11.5 Disponibilizar todas as informagdes necessarias para o desenvolvimento dos trabalhos;

11.6 Acompanhar e fiscalizar o fiel cumprimento dos prazos e das condi¢oes de realizagdo do presente contrato, notificando a CONTRATADA, por escrito,
sobre imperfei¢des, falhas ou irregularidades constatadas na execugao do objeto, para que sejam adotadas as medidas corretivas necessarias;

11.7 Validar, aprovar e realizar os pagamentos referentes aos servicos prestados, nos termos do contrato firmado entre as partes.

11.8 Fornecer 8 CONTRATADA, mediante solicitagdo, atestado de capacidade técnica, quando o fornecimento do objeto atender satisfatoriamente os prazos de
entrega, qualidade e demais condi¢des previstas neste Contrato.

CLAUSULA DECIMA SEGUNDA - DA FISCALIZACAO DO CONTRATO

12.1 Na forma das disposicdes estabelecidas na Lei Estadual-BA n°® 9.433/2005, o CONTRATANTE designara servidor(es), por meio de Portaria especifica
para tal fim, para a fiscalizagdo deste contrato, tendo poderes, entre outros, para notificar a CONTRATADA sobre as irregularidades ou falhas que porventura
venham a ser encontradas na execugao deste instrumento;

12.2 Incumbe a fiscalizagdo acompanhar e verificar a perfeita execug@io do contrato, em todas as suas fases, competindo-lhe, primordialmente:

12.2.1 Acompanhar o cumprimento dos prazos de execucdo descritos neste instrumento, e anotar, em registro proprio, as ocorréncias relativas a execuc¢do
do contrato, determinando as providéncias necessarias a corre¢do de falhas, irregularidades ¢/ou defeitos, podendo ainda suspender-lhes a execugdo, sem
prejuizos das sangdes contratuais legais;



12.2.2 Transmitir 8 CONTRATADA instrugdes, ¢ comunicar alteragdes de prazos, cronogramas de execugdo e especificagdes do projeto, quando for o
caso;

12.2.3 Dar imediata ciéncia a seus superiores dos incidentes e ocorréncias da execu¢do que possam acarretar a imposigdo de sangdes ou a rescisdo
contratual;

12.2.4 Adotar, junto a terceiros, as providéncias necessarias para a regularidade da execugdo do contrato;

12.2.5 Promover, com a presenca de preposto da CONTRATADA, a verificacdo do fornecimento/servigo ja efetuados, emitindo a competente habilitacao
para o recebimento de pagamentos;

12.2.6 Esclarecer prontamente as dividas da CONTRATADA, solicitando ao setor competente do CONTRATANTE, se necessario, parecer de
especialistas;

12.2.7 Fiscalizar a obrigagio da CONTRATADA de manter, durante toda a execugdo do contrato, em compatibilidade com as obriga¢des assumidas, as
condigdes de habilitagdo e qualificagdo exigidas para a contratagdo, bem como o regular cumprimento das obrigagoes trabalhistas, previdenciarias, fiscais e
comerciais resultantes da execug¢do do contrato;

12.3 A fiscalizagao, pelo CONTRATANTE, nao desobriga a CONTRATADA de sua responsabilidade quanto a perfeita execucdo do objeto contratual;

12.3.1 A auséncia de comunicagio, por parte do CONTRATANTE, sobre irregularidades ou falhas, ndo exime a CONTRATADA das responsabilidades
determinadas neste contrato;

12.4 O CONTRATANTE podera recusar, sustar ¢/ou determinar a substituicdo de bens ou refazimento de servigos que nao estejam sendo ou nio tenham sido
fornecidos ou executados de acordo com as Normas Técnicas e/ou em conformidade com as condi¢des deste contrato ou do procedimento licitatorio que o
originou, ou ainda que atentem contra a seguranca de terceiros ou de bens;

12.4.1 Qualquer bem ou servi¢o considerado nao aceitavel, no todo ou em parte, devera ser refeito, reparado ou substituido pela CONTRATADA, as suas
expensas;

12.4.2 A ndo aceitagdo de algum bem ou servigo, no todo ou em parte, ndo implicara na dilagdo do prazo de execugdo, salvo expressa concordancia
do CONTRATANTE.

12.5 Para fins de fiscalizagdo, 0 CONTRATANTE podera solicitar a CONTRATADA, a qualquer tempo, os documentos relacionados com a execugdo do
presente contrato.

CLAUSULA DECIMA TERCEIRA - DAS PENALIDADES

13.1 A CONTRATADA sujeitar-sc-a as san¢des administrativas previstas na Lei Estadual-BA n°. 9.433/2005, as quais poderdo vir a ser aplicadas apos o prévio
e devido processo administrativo, assegurando-lhe, sempre, o contraditorio e a ampla defesa.

13.2 - Em caso de inadimplemento parcial ou total de obrigagdes pela CONTRATADA, e nio sendo suas justificativas aceitas pelo CONTRATANTE, aquela
poderdo ser aplicadas, observado o disposto no item anterior, as seguintes penalidades:

13.2.1 Multa;
13.2.2 Suspensao temporaria de participagdo em licitagao e impedimento de contratar com a Administragdo pelo prazo de até 05 (cinco) anos;

13.2.3 Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Piblica, enquanto perdurarem os motivos determinantes desta puni¢do e
até que seja promovida sua reabilitacdo perante a Administragdo Publica Estadual;

13.2.4 Descredenciamento do sistema de registro cadastral.
13.3 Nas hipoéteses de aplicagio das sangdes previstas nos itens 13.2.2 a 13.2.4, estas serdo impostas 8 CONTRATADA cumulativamente com multa.

13.4 A inexecugdo contratual, inclusive por atraso injustificado na execugdo do contrato, sujeitara o CONTRATADA a multa de mora, que serd que sera
apurada por infragao e graduada de acordo com a gravidade da infragdo, obedecidos os seguintes limites maximos:

13.4.1 - 10% (dez por cento) sobre o valor da nota de empenho ou do Contrato, em caso de descumprimento total da obrigagao;
13.4.2 - 0,3% (trés décimos por cento) ao dia, até o 30° (trigésimo) dia de atraso, sobre o valor total da parte do fornecimento ou servi¢o ndo realizado;

13.4.3 - 0,7% (sete décimos por cento) por cada dia de atraso subseqiiente ao 30° (trigésimo), sobre o valor da parte do fornecimento ou servigo nido
realizado.



13.5. A aplicagdo de multa a CONTRATADA nao impede que a Administragdo rescinda unilateralmente o contrato e aplique as demais sangdes previstas na Lei
Estadual-BA n® 9.433/2005;

13.6 Quando aplicadas, as multas deverdo ser pagas espontaneamente no prazo maximo de 05 (cinco) dias uteis, ou serem deduzidas do pagamento a ser
efetuado pelo CONTRATANTE, caso este deva ocorrer dentro daquele prazo;

13.6.1 Na hipotese de auséncia de adimplemento voluntario e impossibilidade de dedugfo, as multas poderdo ser cobradas judicialmente, a critério
do CONTRATANTE;

13.7 A aplicagdo de multas ndo tem carater compensatorio, ¢ o seu pagamento ndo eximira a CONTRATADA da responsabilidade por perdas ¢/ou danos
decorrentes das infragdes cometidas;

13.8 Os custos correspondentes a danos e/ou prejuizos causados por culpa ou dolo da CONTRATADA deverio ser ressarcidos a0 CONTRATANTE no prazo
maximo de 05 (cinco) dias uteis, contados da notificagdo administrativa, sob pena de, sem prejuizo do ressarcimento, serem considerados como hipdtese de
inadimplemento contratual, sujeita, portanto, a aplicagdo das sangdes administrativas previstas nesta Clausula.

CLAUSULA DECIMA QUARTA — DA RESCISAO

14.1 A inexecugdo total ou parcial do Contrato ensejara a sua rescisdo, com as consequéncias contratuais previstas no Capitulo IX, Se¢do VIII - Da Inexecugao e
da Rescisdo dos Contratos, da Lei Estadual-BA n°® 9.433/2005;

14.2 O CONTRATANTE podera rescindir unilateral ¢ administrativamente o presente Contrato, nas hipoteses previstas nos incisos I a XVI, XX e XXI do art.
167 da Lei Estadual-BA n°® 9.433/2005.

14.3 Havendo rescisdo administrativa do presente contrato, baseada em alguma das hipoteses previstas nos incisos II a XII do art. 167 da Lei Estadual-BA n°
9.433/2005, o CONTRATANTE podera adotar, no que couber, as medidas que vdo a seguir discriminadas:

14.3.1 Assungdo imediata do objeto do Contrato, no estado e local em que se encontrar, por ato proprio do CONTRATANTE;

14.3.2 Ocupagdo e utilizagdo de locais, instalagdes, equipamentos, materiais e pessoal empregados na execugdo do Contrato, necessarios a sua
continuidade, na forma prevista na legislagdo em vigor;

14.3.3 Cobranga dos valores das multas e das indenizagdes, para ressarcimento da Administra¢o;

14.3.4 Retengdo dos créditos decorrentes do contrato até o limite dos prejuizos causados ao CONTRATANTE.

CLAUSULA DECIMA QUINTA - DA AUSENCIA DE VINCULO EMPREGATICIO

15.1 A utilizagdo de méo de obra, pela CONTRATADA, para execugdo do presente contrato ndo ensejara, em nenhuma hipétese, vinculo empregaticio com
o0 CONTRATANTE.

15.2 Fica garantido o direito de regresso do CONTRATANTE, perante a CONTRATADA, para ressarcimento de toda e qualquer despesa
trabalhista, previdenciaria ou correlata que venha a ser condenado a pagar, na eventual hipotese de vir a ser demandado judicialmente por qualquer
empregado ou preposto da CONTRATADA relativamente a execugao do objeto contratual.

CLAUSULA DECIMA SEXTA — DA PROPRIEDADE INTELECTUAL

16.1 A CONTRATADA concorda que os direitos patrimoniais autorais relativos aos resultados produzidos em decorréncia da execugdo do objeto contratual sdo
de propriedade exclusiva do CONTRATANTE, devidamente amparada pela Lei n® 9.610/1998, de Diretos Autorais, respeitados os direitos morais do autor.

16.2 Entendem-se por resultados quaisquer estudos, relatorios, especificagdes, descri¢des técnicas, prototipos, dados, esquemas, plantas, desenhos, diagramas,
paginas na Intranet e Internet ¢ documentacdo didatica em papel ou em midia eletronica, e-mails. A CONTRATADA fica proibida de veicular e comercializar
todos e quaisquer produtos e informagdes geradas ou conhecidas relativas ao objeto da prestagdo dos servigos, salvo se houver a prévia autorizagdo por escrito
do CONTRATANTE.

CLAUSULA DECIMA SETIMA - DA VINCULACAO AO INSTRUMENTO CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as clausulas e condigdes estabelecidas no edital constante no processo licitatorio que o
originou, referido no predmbulo deste instrumento, bem como na proposta da CONTRATADA apresentada na referida licitagdo, naquilo em que nao divirja
deste instrumento.

CLAUSULA DECIMA OITAVA — DA GARANTIA CONTRATUAL



18.1 A CONTRATADA devera apresentar a0 CONTRATANTE, no prazo maximo de 10 (dez) dias contados da assinatura do contrato, garantia de 5% (cinco
por cento) do valor do contrato, podendo optar por uma das modalidades previstas no paragrafo 1° do art. 136 da Lei Estadual n® 9.433/2005.

18.1.2 A auséncia de apresentagdo da garantia e respectivo comprovante de quitagdo (conforme o caso) pela CONTRATADA, no prazo estipulado nesta
clausula, se configura como hipétese de pendéncia impeditiva do pagamento, nos termos da CLAUSULA SEXTA deste instrumento, sem prejuizos das
sangdes contratuais e legais aplicaveis a matéria, em especial o artigo 167, incisos III e X da Lei Estadual/BA n® 9.433/2005;

18.2 A garantia, em qualquer das modalidades, respondera pelo inadimplemento das obrigagdes contratuais e pelas multas impostas, independentemente de
outras cominagdes legais;

18.2.1 A CONTRATADA fica obrigada a, durante toda a vigéncia do contrato, refor¢ar o valor vigente da garantia sempre que esta for utilizada para o
adimplemento de obrigagdes e/ou multas;

18.3 Caso haja a celebragdo de aditivo/apostilamento contratual que enseje acréscimo ao valor contratado, a CONTRATADA fica obrigada a complementar a
garantia, em igual proporg¢do, antes da consagragdo do aditamento/apostila;

18.3.1 Nos termos do art. 20 do Decreto Estadual n® 13.967/2012, na hipdtese de a CONTRATADA se negar a efetuar o refor¢o da garantia, dentro de 10
(dez) dias contados da data de sua convocagdo, serd aplicada multa no percentual de 2,5% (dois e meio por cento) incidente sobre o valor global do
contrato;

18.4 A garantia, quando prestada nas modalidades seguro-garantia ou fianga bancéria, devera ser emitida por instituicdo devidamente habilitada/credenciada
pelo Banco Central para tal mister, e contemplar todo o periodo de execugdo do contrato, desde o inicio de sua vigéncia até o exaurimento completo do periodo
de 24 (vinte e quatro) meses de licenciamento/atualiza¢do contratado;

18.4.1 A garantia prestada em quaisquer das modalidades descritas neste item somente serd aceita se contemplar todos os eventos indicados no item 18.6;

18.5 A garantia, quando prestada na modalidade caug@o, somente serd restituida 8 CONTRATADA, no montante a que esta fizer jus, ap0s a finalizagdo total da
execugdo do contrato, observadas as regras impeditivas de pagamento constantes na CLAUSULA OITAVA;

18.5.1 A garantia, quando prestada em dinheiro, sera atualizada monetariamente na oportunidade de sua devolugdo pelo CONTRATANTE, segundo critérios da
instituicdo bancaria onde se procedeu ao deposito;

18.6 A garantia, qualquer que seja a modalidade escolhida, assegurard o pagamento de:
18.6.1 Prejuizos advindos do ndo cumprimento do objeto do contrato;
18.6.2 Prejuizos diretos causados a0 CONTRATANTE decorrentes de culpa ou dolo durante a execucdo do contrato;
18.6.3 Multas moratorias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA;

18.6.4 Obrigagdes trabalhistas e previdencidrias de qualquer natureza, ndo adimplidas pela CONTRATADA, quando couber;

CLAUSULA DECIMA NONA - DA PUBLICIDADE

O CONTRATANTE sera responsavel pela publicagdo do resumo deste instrumento no Diario da Justica Eletronico (DJ-e), do Poder Judicidrio do Estado da
Bahia, no prazo de 10 (dez) dias corridos, contados a partir da sua assinatura.

CLAUSULA VIGESIMA - DO FORO

Fica eleito o Foro da Cidade do Salvador-Bahia, que prevalecera sobre qualquer outro, por mais privilegiado que seja, para dirimir quaisquer dividas oriundas
do presente Contrato.

CLAUSULA VIGESIMA PRIMEIRA - DAS DISPOSICOES GERAIS

21.1 O CONTRATANTE nio respondera por quaisquer compromissos assumidos perante terceiros pela CONTRATADA, ou seus prepostos, ainda que
vinculados a execug¢do do presente contrato;

21.2 A inadimpléncia da CONTRATADA, com relagdo a quaisquer custos, despesas, tributos, exigéncias ou encargos previstos neste contrato, nao transfere
a0 CONTRATANTE a responsabilidade pelo seu pagamento, nem podera onerar o objeto do contrato.



21.3 Aplicar-se-a a Lei Estadual n® 9.433/2005 para dirimir toda e qualquer questio legal relativa a execugdo deste contrato, em especial 0s casos omissos.

21.4 Fica assegurado ao CONTRATANTE o direito de alterar unilateralmente o contrato, mediante justificagdo expressa, nas hipoteses previstas no inciso I do
art. 143 da Lei Estadual n® 9.433/2005, para melhor adequagio as finalidades de interesse publico, desde que mantido o equilibrio econémico-financeiro original
do contrato e respeitados os demais direitos da CONTRATADA.

21.5 Nao caracterizam novagdo eventuais variagdes do valor contratual resultantes de reajustamento e/ou revisdo de precos, de compensagdes financeiras
decorrentes das condi¢des de pagamento nele previstas ou, ainda, de alteragdes de valor em razéo da aplicacdo de penalidades.

21.6 Inexistindo disposicdo especifica, as obrigagdes contratuais devem ser praticadas no prazo de 05 (cinco) dias.

E, por assim estarem justos e contratados, firmam o presente Contrato em 02 (duas) vias de igual teor e forma, para que produza seus efeitos legais, apos a
publicacdo na Imprensa Oficial.

Salvador, de de 2021.

Ministério Piiblico do Estado da Bahia
Frederico Welington Silveira Soares Empresa Hsc Desenvolvimento e Servi¢os em Tecnologia da Informacio Ltda

Superintendente de Gestdo Administrativa Romulo Giordani Boschetti
Representante legal

APENSO 1

Especificacdo Técnica para Solu¢iio de Seguranca de e-mail

1. Especificacdes Técnicas

1.1. Caracteristicas da Nuvem:
1.1.1. A solugdo tem que ter garantia de 99,99% de uptime;
1.1.2. Por ser de arquitetura em Nuvem, a implantagdo da solugdo tem que ser simples, necessitando apenas do apontamento do MS (DNS) para a solugéo a
ser contratada.

1.2. Plataforma de Proteciio Avanc¢ada em Cloud para E-mails.

1.2.1. A solugdo devera ser capaz de permitir a Filtragem baseada em reputagdo IP para no minimo: Remetentes permitidos com base no endereco IP,
Remetentes bloqueados com base no enderego IP e Bloqueio de e-mails baseados em paises e regides;

1.2.2. A solugdo devera permitir a criagdo de regras/politicas para entrada e saida de e-mails. Permitindo:

1.2.3. Ter a capacidade de processar o trafego de entrada e de saida de mensagens, com base no IP e dominio de origem da mensagem, permitindo criar
filtros e agoes diferenciadas para cada sentido;

1.2.4. A criagdo de regras por:
a. Grupos de usuarios;
b. Dominios;
¢. Dominios e sufixos (*.ru, *.sk);
d. Range de IP;
e. IP/Rede;
f. Remetentes especificos;
g. Destinatarios especificos;
h. Grupos de LDAP.

1.2.5. Tratar e analisar mensagens originadas e recebidas possibilitando a aplicag@o de regras e politicas customizaveis, além de diferenciadas por sentido de
trafego;

1.2.6. Possibilidade de permitir relay autenticado para clientes externos da corporagéo;



1.2.7. Deve possuir ferramenta de auditoria de e-mail, com facilidade de pesquisa por origem, destino, assunto e contetido da mensagem permitindo a
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concatenagao dos filtros através dos operadores logicos “e”;

1.2.8. Qualquer aplicagdo de regras/politicas, inclusive alteragdes nas ja criadas, tem que estar em funcionamento pleno em até 5 (cinco) minutos apds sua
criagdo/alteragao/delegao.

1.2.9. A solu¢do devera ser capaz de permitir a filtragem de remetente ¢ destinatarios para no minimo:
1.2.9.1. Remetentes aprovados por enderego de e-mail ou dominio;
1.2.9.2. Remetentes bloqueados por enderego de e-mail ou dominio;
1.2.9.3. Validar destinatario de entrada de e-mail;
1.2.10. A solugao devera ser capaz de detectar spam baseado em assinatura e padrdes;
1.2.11. A solugdo devera possuir Protegéo anti-phishing;
1.2.12. A solugéo devera possuir Protecdo anti-spear-phishing;
1.2.13. A solugdo devera possuir Machine Learning;
1.2.14. A solug@o devera possuir Prote¢do anti- ransomware;
1.2.15. A solugdo devera possuir analise de Url’s no corpo do e-mail;
1.2.16. A solug@o devera possuir DKIM, DMARC e SPF;
1.2.17. A solug@o devera possuir o recurso de analisar a URL antes do clique do usuario;
1.2.18. A solugdo devera possuir Protecao contra Comprometimento de E-mail;

1.2.19. A solug@o devera possuir Prote¢do contra-ataques de Engenharia Social, e-mail marketing, e-mail adulto ou qualquer outra forma de ameaga virtual,
analisando as mensagens, no minimo, por meio dos seguintes métodos:

1.2.19.1.Prote¢do dindmica por reputacio;
1.2.19.2. Assinaturas de spam;
1.2.19.3. Filtros de Virus:

a. A verificacdo de virus, além da técnica tradicional (por assinatura), também deve ser feito através de Big Data do fabricante, bem como
utilizagdo de método Fuzzy Hash ou similar para detec¢@o de similaridades e deteccdo de possivel variante de malware;

1.2.19.4. Filtros de anexos;

1.2.19.5. Filtros de phishing;

1.2.19.6. Analise heuristica;

1.2.19.7. Analise do cabegalho, corpo e anexo das mensagens;

1.2.19.8. E-mail bounce;

1.2.19.9. Dicionarios pré-definidos e customizados com palavras e expressoes regulares;

a. Ja deve vir com dicionarios pré-estabelecidos, para posterior utilizagdo, tais como:

1. Numero de cartdo de crédito;
II. CNPJ;
II1. CPF e outros;

1.2.20. A solugao devera ser capaz utilizar no minimo os seguintes bancos de dados de reputagdo: Known Spam Source (RBL), Dynamically Assigned IP
(DUL) e Emerging Threat List (ETL);

1.2.21. A solug@o devera possuir um dashboard com informagdes de Ransomware, Analise em Sandbox, Comprometimento de E-mail, Machine Learning,
Spam, Volume de E-mails e Quarentena;

1.2.22. O dashboard devera permitir a exportagdo para formatos JPEG, PNG, PDF e CSV;

1.2.23. A solugdo devera possuir o Servigo de Banner ou Co-branding (customizagdo do portal com a logo do cliente);

1.2.24. A solugdo devera possuir integragdo com o Active Directory;

1.2.25. A solugdo devera permitir o gerenciamento de multiplos dominios, com aplicag@o de regras de forma independente para cada um dos dominios;
1.2.26. A solugéo devera permitir a integragdo com Microsoft Office 365, e Servidor de e-mail definido pelo cliente;

1.2.27. A solug@o deve registrar em log todos os eventos de criagdo, alteragdes ou remogao de regras, informando, no minimo: data e hora do evento,
usuario que realizou e quais dados foram alterados;

1.2.28. Devera possuir um servigo de continuidade de e-mail para que caso o servigo de e-mail do cliente fique fora do ar ou em manutengao a plataforma
armazene os e-mails durante 10 dias;

1.2.29. O servigo de continuidade de e-mail devera fornecer uma caixa de correio para que os usuarios possam baixar os e-mails;

1.2.30. A solug@o AntiSpam deve possuir controle de caixas postais e fluxo de analise de mensagens de no minimo 500 mensagens por minuto;



1.2.31. Deve ser uma solu¢do MTA (Mail Transfer Agent) completa com suporte ao protocolo SMTP, que controla o envio e o recebimento de todas as
mensagens da empresa, com registro de logs das atividades do MTA;

1.2.32. Licenciada para 4000 (quatro mil) caixas postais;
1.2.33. Licenca de uso da solucdo deve possuir 24 meses de subscri¢@o, permitindo atualizacdo, suporte do fabricante compreendendo os seguintes modulos:

1.2.33.1. Atualizagdo das assinaturas de seguranga disponibilizadas automaticamente como por exemplo: assinaturas de virus, malwares e outras
ameagas, servicos de reputacdo de websites, IPs e assinaturas de Websites e aplicativos web;

1.2.33.2. Direito de uso da versdo mais atual da solugdo em cloud;
1.2.33.3. Acesso a base de inteligéncia global do fabricante para andlise online de ameagas;

1.2.34. A interface de administragdo do sistema deve ter suporte a portugués do Brasil, devendo ser acessada através de protocolo seguro (HTTPS
- HyperText Transfer Protocol Secure) com no minimo as seguintes funcionalidades:

1.2.34.1. Administrag¢do centralizada de todas as regras e filtros integrantes da solugao;

1.2.34.2. Status da versdo das assinaturas do antivirus em uso;

1.2.34.3. Controle de acesso de usuarios, com diferentes privilégios de configuragao;

1.2.34.4. Criagdo de relatorios customizaveis, com graficos e estatisticas, com suporte a multiplos dominios;

1.2.34.5. Geréncia das 4reas de quarentena pelo administrador e possibilidade do usudrio gerenciar sua area de quarentena.

1.2.35. A interface de quarentena do usuério deve suportar o idioma portugués do Brasil;
1.2.36. Permitir efetuar controle profundo dos anexos das mensagens, podendo tomar agdes diferenciadas para:
1.2.36.1. Contetido do anexo;
1.2.36.2. Mime-Type do anexo;
1.2.36.3. Extensdo do anexo;
1.2.36.4. Nome completo do anexo;
1.2.36.5. Nome parcial do anexo;
1.2.36.6. Expressao regular;
1.2.36.7. Tamanho do anexo;
1.2.36.8 Anexos compactados com senha;

1.2.36.9. Quantidade de niveis de compactagdo no mesmo anexo.

1.3. Protecio Contra Ameacas Avang¢adas

1.3.1. A solug@o devera ser capaz de detectar e bloquear malware novos (ou para o qual ndo exista assinatura/vacina) / zero-days em anexos € mensagens
através da utilizac@o da tecnologia de sandbox em nuvem;

1.3.2. A tecnologia de sandbox em nuvem devera possuir trés niveis de analise: baixo, médio e alto;
1.3.3. A tecnologia de sandbox devera analisar arquivos macros, no minimo, JSE, VBE e URL;

1.3.4. A protegao contra Comprometimento de E-mail devera permitir a criagdo de uma lista de usudrio criticos a serem monitorados.

1.4. Criptografia de E-mail

1.4.1. A solugdo devera ser capaz de criptografar e-mails baseado em politicas;

1.4.2. Deve possuir mddulo de criptografia do proprio fabricante, ja integrado na solugéo, sem a necessidade de licenciamento adicional, ou seja, ja
licenciado com a mesma quantidade de caixas postais da solugdo de protecdo de e-mail;

1.4.3. A criptografia deve atuar na saida de e-mails trabalhando de maneira transparente ao usudrio final, sem a necessidade de plugins, agentes ou outro tipo
de software, com uma interface para o destinatario das mensagens;

1.4.4. A console de gerenciamento do modulo de criptografia deve ser a mesma para toda a solugdo, ndo exigindo console de administragdo adicional;
1.4.5. As politicas deverdo conter no minimo:

1.4.5.1. Enderego de remetente de e-mail, e seu alias;

1.4.5.2. Dominio do remetente,

1.4.5.3. Endereco do Destinatéario de e-mail, e seu alias;

1.4.5.4. Dominio do destinatario,

1.4.5.5. Nome ou extensdo de anexo,

1.4.5.6. Anexo ou tamanho da mensagem,



1.4.5.7. Numero de anexos,
1.4.5.8. Palavras-chave no contetido do anexo,
1.4.5.9. Palavras-chave no assunto,
1.4.5.10. Palavras-chave no corpo,
1.4.5.11. Palavras-chave no cabegalho,
1.4.5.12. Numero de destinatério.
1.4.6. Deve possibilitar ao administrador, definir quais mensagens sero criptografadas com base no minimo em:
1.4.6.1. Assunto;
1.4.6.2. Destinatario;
1.4.6.3. E-mail do Remetente;

1.4.6.4. Nome do Anexo.

1.5. Prote¢do contra Spam, Virus, Graymail, Phishing
1.5.1. A solug@o devera possuir mecanismo de antivirus para prote¢do dos e-mails;
1.5.2. A solug@o devera possuir mecanismo de reputagéo de IP;
1.5.3. A solugdo devera inspecionar e bloquear anexos com ferramentas de hacking, adware, spyware e programas suspeitos;
1.5.4.A solugdo devera permitir e bloquear URL’S ndo testadas pelo fabricante;
1.5.5. O recurso de reputacdo de IP devera permitir adicionar IPs na lista de bloqueados ou aprovados;
1.5.6. A solugd@o devera permitir a configuragdo da checagem do TLS;
1.5.7. A configuragdo do TLS sera por dominio com opg¢des de mandatério e oportunista;
1.5.8. A protegdo contra BEC (Comprometimento de E-mail) devera permitir adicionar usuario criticos a fim de detectar ameagas contra cles;
1.5.9. A solugdo devera identificar e-mails marketing como redes sociais, foruns e boletins de informagdes;
1.5.10. A solug@o devera permitir criar excegdes para e-mails marketing;

1.5.11. A configuragdo de spam devera possuir no minimo trés niveis: baixo, meio e alto;

1.5.12. Prote¢do contra SPAM
1.5.12.1. Possuir filtro de anti-spam para detec¢@o de spams usando no minimo as seguintes tecnologias:
a. FingerPrint: Filtro por assinatura de spam;
b. Analise Heuristica: Analise completa de toda mensagem contra spam, de acordo com as caracteristicas da mensagem;
c. Analise de Documentos: Analise de documentos anexados na mensagem (PDF, DOC, DOCX e TXT);
d. Analise de Imagens: Filtragem de spam em imagens;
e. Filtro de URL: Filtragem por URL mal-intencionada contidas no corpo da mensagem, dessa forma combatendo possivel e-mail Phishing;

1.5.12.2. Permitir ao administrador definir filtros por URL através de categorias, divididas por assunto, sendo possivel definir uma pontuagéo.
Categorias minimas que devem estar contidas na solugo:

a. Conteudo pornografico;

b. Abuso infantil;

c. Redes sociais;

d. Racismo e édio;

e. Pesquisa de empregos;

f. Streaming;

g. Esportes;

h. Noticias;

i. Compras Online.
1.5.12.3. Deve possuir tecnologia capaz de avaliar um link recebido em um e-mail, mesmo que escondido em um e-mail HTML e assim verificar o
caminho para o qual este link esta apontando, efetuando a verificagdo se nesta pagina apontada pelo link ha algum formulario de solicitagdo de senha,

usudrio ¢ outras ameagas, efetuando o bloqueio da mensagem sem a necessidade de assinatura, tornando assim a prote¢do mais proativa no combate
a phishing;



1.5.12.4. Deve possuir tecnologia capaz de avaliar um link "URL" recebido em um e-mail, mesmo que escondido em um e-mail HTML e assim
verificar o caminho para o qual este link estd apontando, efetuando a verificagdo se este link encaminha para um sistema que efetua um
redirecionamento automatico para download de um arquivos (Tipo Zip, EXE, RAR, etc), na tentativa de enganar o usudrio, efetuando o bloqueio da
mensagem sem a necessidade de assinatura, tornando assim a prote¢do mais proativa no combate a phishing;
1.5.12.5. Possuir no minimo as seguintes tecnologias para prevengao e bloqueio de spam:

a. Recurso de Grey List;

b. Recurso de checagem por SPF (Sender Policy Framework) permitindo a criagdo de regras individuais e customizadas para usudrios ou
grupos, permitindo criar agdes especificas para “fail” e “soft fail”;

c. Recurso de checagem por DMARC;

d. Recurso de checagem por assinatura DKIM;
e. Recurso de checagem de DNS Reverso;

f. Analise de reputagdo de IP;

g. Reputagdo de Mensagens;

h. Filtros de URL;

i. Filtro de anti-phishing;

j- Consulta de RBL's (real-time blackhole list);
k. Machine Learning.

1.5.12.6. Classificar a reputagdo de novas origens de spam com tecnologia de classificagdo dinamica. O sistema de reputacdo deve utilizar dados de
redes globais de monitoramento de trafego web e de e-mail, ndo restringindo ao fluxo de mensagens do ambiente instalado;

1.5.12.7. Possuir a possibilidade de criagéo de regras personalizadas de filtragem baseadas em:
a. Origens das mensagens;
b. Destino das mensagens;
¢. Dominios;
d. Enderegos de e-mails;
e. Expressoes regulares (dicionario de palavras);
f. Fluxo;
g. Quantidade de mensagens;
h. Tamanho de anexo;
i. Niimero maximo de destinatirios em uma Uinica mensagem;
j- Tipo de arquivos em anexo;
k. Extensoes de arquivos em anexo, identificados por Mime-Type;
1. Anexos criptografados;
m. Anexos compactados;
n. Niveis de compactag@o dos arquivos anexos;
0. Quantidade de anexos na mensagem;
p. Contetido HTML no corpo da mensagem.

1.5.12.8. Possibilidade de criar regras para agdes a serem tomadas pela ferramenta, quando as mensagens forem consideradas Confiaveis e/ou Spams,
permitindo ao administrador configurar nesses casos as seguintes agdes:

a. Entregar direto o e-mail;

b. Colocar em quarentena;

c. Remover mensagem;

d. Auditar mensagem;

e. Encaminhar a mensagem;

f. Notificar o destinatario;

g. Adicionar header na mensagem;

h. Transformar HTML em texto simples.

1.5.12.9. Possuir sistema de detec¢do de ataque de diretérios (DHA — Directory Harvest Attack), capaz de recusar novas conexdes SMTP de uma
fonte emissora, caso ela tenha enviado, em um periodo de tempo, mensagens a usuarios invalidos/inexistentes no dominio;

1.5.12.10. Deve permitir a criagdo de regras para aumentar ou diminuir a probabilidade de ser SPAM com base em critérios internos da contratante,
permitindo definir no minimo: pais de origem, endere¢o de dominio, IP do remetente; campo header da mensagem, contetido no corpo da mensagem
e URL contidas no e-mail;

1.5.12.11. Deve permitir a aplicagdo de politicas de SPAM diferentes por nome de dominio, destinatario, grupo de destinatdrios e por destinatario
especifico, integrado aos sistemas de diretério LDAP e MS Active Directory;

1.5.12.12. Deve ter a capacidade de rejeitar mensagens para destinatarios invalidos durante o didlogo SMTP (tratar Non-Delivery Report Attack);
1.5.12.13. Possuir prote¢éo contra bounce e-mail attack através do método “Bounce Address Tag Verification™;
1.5.12.14. Deve permitir a inclusdo de multiplas listas de remetentes bloqueados, permitindo regras de bloqueio se o IP estiver presente nestas listas;

1.5.12.15. Deve permitir que mensagens de Falso Negativo sejam reportadas através da interface grafica para o laboratorio de pesquisa do fabricante
ou oferecer um caminho para que mensagens de Falso Negativo sejam reportadas diretamente ao laboratorio do fabricante;

1.5.12.16. Deve possuir mecanismo que permita a adi¢do de Cabecalho de identificagdo da classificacdo das mensagens como SPAM, a fim de
integrar com sistemas de correio eletronicos tais como Office 365 - Microsoft Exchange.

1.5.13. Da protecao contra VIRUS e malwares

1.5.13.1. Devera ser capaz de filtrar virus nos dois sentidos de trafego (entrada e saida de e-mail);



1.5.13.2. Scan de arquivos compactados recursivamente, no minimo, 5 (cinco) camadas, contemplando no minimo, os seguintes compactadores:
.RAR, .ZIP, .TAR, .ARJ, .CAB, .LHA, .EXE, .LZH, .TGZ, .GZIP, .BZIP, .7Z, .TZH, .TGZ;

1.5.13.3. Deve ter a capacidade de extrair senhas no corpo do e-mail ou no anexo para tentar descriptografar arquivos compactados com senha;
1.5.13.4. Protecdo contra Virus, no minimo com as tecnologias ja licenciadas sem a necessidade de modulo adicional:

a. Dia-zero (zero-day);

b. Virus outbreak;

c. Hora-zero (Zero-hour);

d. Targeted Attack Protection;

e. APT - advanced persistent threat.

1.6. Rastreamento de e-mail e Auditoria

1.6.1.
1.6.2.
1.6.3.

1.6.4.

1.6.5.
1.6.6.
1.6.7.
1.6.8.

A solugdo devera permitir o rastreamento de mensagens enviadas e recebidas, nao sera aceito pesquisa via linha de comando;
A solugdo devera possuir permitir a consulta de evento com os logs das politicas aplicadas;
O rastreamento de mensagens devera ser possivel através de qualquer dos campos:

1.6.3.1. Data,

1.6.3.2. Diregéo,

1.6.3.3. IP de origem,

1.6.3.4. Destinatario,

1.6.3.5. Assunto;

1.6.3.6. SHA256, SHA1 ou MDS ou pelo nome e extensiao do anexo

1.6.3.7. Trafego aceito/trafego negado;

1.6.3.8. Id da mensagem;

1.6.3.9. Dominio do destinatario;

1.6.3.10. Regra de spam;

1.6.3.11. Regra de DLP;

1.6.3.12. Se a mensagem foi entregue ou ndo;

1.6.3.13. Pelo tipo da ameaga encontrada.

O rastreamento de mensagens devera possuir filtros:
1.6.4.1. Ultima hora;

1.6.4.2. Ultimas 24 horas;

1.6.4.3. Ultimos 7 dias;

1.6.4.4. Ultimos 14 dias;

1.6.4.5. Ultimos 30 dias;

1.6.4.6. Customizagao de periodo;

1.6.4.7. Por e-mail real ou por alias;

O log de politica devera possuir os seguintes campos: data, origem, destinatario, assunto, nome da regra, tipo de ameaga e id da mensagem;
A solucdo devera possuir logs das atividades realizadas no console;

A solucd@o devera permitir realizar o rastreamento dos usuarios que clicaram em URL’S baseado na politica de click de URL;

Deve apresentar ainda as seguintes caracteristicas de rastreamento de mensagens:

1.6.8.1. Rastreamento completo de mensagens aceitas, retidas e rejeitadas, desde o recebimento da mensagem pelo IP cliente até a entrega para o IP
destino, usando como filtro o assunto, o remetente, o destinatario, regra de bloqueio, data, status, hora de entrega da mensagem, permitindo a
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concatenagao dos filtros através dos operadores logicos “e”;
1.6.8.2. O rastreamento deve ser a partir de uma Unica interface de gerenciamento, ndo sendo aceito pesquisa via linha de comando;

1.6.8.3. O rastreamento devera ter a opcdo de ser efetuado de todos os pontos de filtragem, sem a obrigatoriedade de separacdo de um tinico ponto de
filtragem por vez;

1.6.8.4. Deve apresentar como resultado as seguintes informagdes:
a. Remetente da mensagem,;
b. Destinatarios da mensagem;
c. Servidor de origem;
d. Se foi armazenada em quarentena;
e. Se continha virus;
f. A regra que atuou;
g. O servidor de origem;
h. O tamanho da mensagem;
i. Se foi entregue ou néo;
1.6.8.5. No caso de a mensagem ter sido entregue, deve ser possivel a apresenta¢do do log de entrega da mesma e para qual IP entregue;

1.6.8.6. Se o e-mail tiver sido bloqueado por ser considerado spam ou possivel spam, o log deve apresentar os filtros aplicados e explicagdo do que
representa o filtro aplicado (para facilidade do entendimento do administrador);

1.6.8.7. Rastrear e-mails a partir de uma determinada ameaca;



1.6.8.8. Apresentar na interface grafica as fontes de ataque e, através delas, apresentar quais e-mails foram recebidos, originarios dessa fonte de
ataque.

1.7. Notificagdes e Relatorios
1.7.1. A solucdo devera suportar via notificagdo via e-mail, atendendo aos seguintes pardmetros:

1.7.1.1. A solugdo devera permitir ao administrador agendar o envio do resumo das mensagens na quarentena individual do usuério (digest)
em periodos de tempo pré-configuraveis por horario e dia, possibilitando agdes do usuario diretamente através dos comandos definidos neste digest,
dispensando a instalagdo de agentes e acesso a quarentena individual do usudrio;

1.7.1.2. Desejavel que grupos diferentes de usuarios devem poder receber a notificagdo em horarios diferentes;

1.7.1.3. O digest deve ser enviado em Lingua portuguesa do Brasil, mas com a possibilidade de customizagao do texto, para todos os usudrios ou para
um determinado grupo de usuarios;

1.7.1.4. Deve ser possivel a customizagdo do digest com as seguintes caracteristicas alteraveis:
a. E-mail de origem;
b. Titulo/Assunto do e-mail;
c. Mensagem do digest, com possibilidade de inclusdo de imagens e links, bem como mudanga de fonte, alinhamento e cor;
d. Logomarca do digest;
1.7.1.5. O digest deve permitir ao usudrio final tomar no minimo as agdes de:
a. Liberar uma mensagem bloqueada;
b. Bloquear o remetente da mensagem (blacklist), para que as futuras mensagens dele ja scjam barradas;
¢. Marcar o remetente como confidvel (whitelist), para que as futuras mensagens do mesmo néo sejam pontuadas como SPAM;
d. Reportar o bloqueio indevido;
e. Acessar sua area de quarentena;

1.7.1.6. Deve permitir que o administrador escolha qual quarentena a ser incluida no digest do usuario final, por exemplo incluir no digest os e-
mails quarentenados que foram considerados contetidos maliciosos por comportamento ou aprendizado de maquina;

1.7.1.7. A solugdo devera permitir ao administrador selecionar quais agdes serdo liberadas para o usuario final selecionar, no minimo:
a. Liberar e-mail;

1.7.1.8. Incluir o remetente do e-mail em blacklist individual (do proprio usuario);

1.7.1.9. Incluir o remetente do e-mail em whitelist individual (do proprio usuario);

1.7.1.10. Visualizar o e-mail;

1.7.2. A solugdo devera possuir modelos de notificagdo pré-definidas para violagdo de politicas;

1.7.3. A solug@o devera suportar notificar quando o e-mail possuir um anexo compactado;

1.7.4. A solugdo devera notificar quando o tamanho da mensagem for excedido;

1.7.5. A solug@o devera notificar quando uma regra for desencadeada;

1.7.6. A solugdo devera notificar quando houver uma configuragdo de violagdo de seguranga;

1.7.7. A solugao devera notificar quando um virus, SPAM etc., for detectado;

1.7.8. A solugdo devera possuir relatorios nativos com informagdes sobre as ameagas detectadas;

1.8. Dos relatorios:

1.9. Deve permitir a gera¢do de relatorios de forma centralizada através de interface web do gateway de e-mail ou do modulo de inspegdo de e-mails entre caixas
de correio;

1.10. Deve ser capaz de gerar relatorios graficos e agendar o envio dos mesmos a usuarios especificos via e-mail,
1.11. Deve ser capaz de gerar relatorios por data ou por um intervalo de tempo especifico;
1.12. Deve ser possivel configurar um periodo para a reten¢éo (podendo ser em até 90 dias) dos dados utilizados para geracdo dos relatorios;
1.13. Capacidade de criar relatorios contendo no minimo as seguintes informagdes:

1.13.1. Sumario de mensagens;

1.13.2. Quantidade de mensagens processadas;

1.13.3. Relatorio de Volume de Mensagens por Data;

1.13.4. Principais origens de spam por dominio, endereco de e-mail;

1.13.5. Principais destinos de spam por dominio, enderego de e-mail;

1.13.6. Principais origens de virus;

1.13.7. Principais fontes de ataque;

1.13.8. Conexdes completadas X bloqueadas;

1.13.9. Relatorio de trafego;

1.13.10. Principais destinatarios de Spam;

1.13.11. Principais destinatarios de e-mail;

1.13.12. Top Ataques por fraude de e-mail / tentativa de spoof.

1.13.13. Permitir filtros de relatorios com defini¢do de origem e destinos especifico;

1.13.14. Possuir relatorios estatisticos de conexdes, ameagas, quarentena e SPAM;

1.14. Deve apresentar estatisticas e monitoramento em tempo real (online) de e-mails com base em graficos;

1.15. Os relatorios, no minimo, devem poder ser filtrados por:



1.15.1. Periodo de tempo;
1.15.2. Ponto de Filtragem que o e-mail passou;
1.15.3. De;
1.15.4. Para;
1.15.5. Qual a classificagdo que a mensagem atingiu, dentre cles no minimo:
1.15.5.1. DLP;
1.15.5.2. Provavel SPAM;
1.15.5.3. SPAM;
1.15.5.4. Virus;
1.15.5.5. Contetido Bloqueado;
1.15.5.6. Whitelist;
1.15.5.7. Blacklist;
1.15.5.8. Tamanho Excedido;
1.15.5.9. Phishing.
1.15.6. Relatorio para um unico usuario ou Dominio.

1.16. A solug@o devera permitir a integragdo com Syslog ¢ solugdes de Siem, permitir exportar para arquivos tipo CSV;

2. Prevencio contra Vazamento de Dados

2.1. A solug@o devera possuir permitir o recurso de prevengado contra vazamento de dados;
2.2. A solug@o devera possuir uma base com, no minimo, 50 modelos para criagdo de regras;
2.3. A solug@o devera permitir a customizagdo de modelos para a LGPD;

2.4. A solugao devera possuir permitir criar regras baseados em extensdes de arquivos, expressoes regulares e atributos de arquivos;

3. Quarentena de E-mails
3.1. A solug@o devera permitir o gerenciamento da quarentena para multiplos dominios;

3.2. A solugdo devera permitir a utilizagdo de quarentena por usuario, possibilitando que cada usuario cadastrado em um controlador de diretério LDAP
ou Microsoft Active Directory, que esteja integrado com a solugdo, administre suas proprias mensagens categorizadas como spam;

3.3. A solug@o devera permitir a customizagio da notificagdo de quarentena pela menos semanal, uma vez ou mais vezes durante o dia;
3.4. A notificagdo de quarentena devera permitir a customizagao;

3.5. A notificagdo de quarentena devera ser no minimo em inglés e/ou portugués no e-mail com o resumo da quarentena;

3.6. A solugao devera fornecer a op¢ao de adicionar o e-mail em uma lista de rementes aprovados;

3.7. Permitir ao administrador da solugdo executar pesquisa nas areas de quarentena de todos os usuarios através de interface web segura (HTTPS), acessando o
proprio sistema de gerenciamento, sem necessidade de nenhum hardware adicional;

3.8. Deve possibilitar a gestdo de quarentena pelos administrados de forma que eles possam visualizar a razdo de um determinado bloqueio, remetente,
destinatario, data, assunto, IP do host destinatario, a mensagem original, tamanho da mensagem original ¢ permitindo no minimo as ag¢des liberar e¢/ou excluir;

3.9. Caso uma mensagem seja bloqueada ou rejeitada, a solucdo devera informar também a razdo do bloqueio e quais regra foram ativadas;

3.10. A interface deve permitir identificar quais Regras do Modulo de AntiSpam foram ativadas, a fim de permitir ao administrador a elaboragdo de regras
granulares;

3.11. A solu¢do deve suportar a criagdo de areas de quarentena personalizadas para usudrios especificos, e:
3.11.1. Deve permitir também que todas as areas de quarentenas sejam armazenadas de forma criptografadas.
3.11.2. Deve permitir que o tempo de armazenamento da quarentena seja individual por cada area de quarentena de usuario;
3.11.3. Deve permitir a visualiza¢do do resumo de todas as areas de quarentena e volume de mensagens;

3.12. O sistema de quarentena de e-mails deve criptografar automaticamente as mensagens armazenadas, evitando o acesso ndo autorizado aos arquivos € ao
contetudo dos e-mails armazenados em quarentena, assim aumentando a confiabilidade e seguranga da solugao;

3.13. O tempo de armazenamento da quarentena deve ser individual por area de quarentena, devendo também permitir armazenamento por pelo menos 30 dias;

3.14. Possibilitar ao administrador selecionar o rotacionamento das mensagens em quarentena por tamanho da quarentena, sendo que ao ultrapassar o limite
deste tamanho, o sistema automaticamente comegara a apagar os e-mails quarentenados mais antigos;

3.15. O administrador ao criar uma quarentena customizada, devera ter a capacidade de selecionar quais usuérios poderdo ter acesso a ela;

4. Modulo de inspe¢do de e-mails entre caixas de correio
4.1. Deve ter a capacidade de analisar arquivos e URLs em sandbox para identificagdo de ameacas desconhecidas (sem assinatura);

4.2. Deve utilizar mecanismos de protecdo que contemplem, pelo menos, malwares conhecidos por assinatura, malwares desconhecidos por Machine Learning,
bloqueio de conteudo (por tipo de arquivo, por exemplo), reputagdo de URLSs;

4.3. A solugdo deve permitir compartilhamento de informacdes através de SIEM via Syslog ou através da geréncia centralizada;

4.4. A solugado deve prover relatorios que contemplem, pelo menos, riscos de seguranga (ameagas), ransomware, arquivos analisados em sandbox, auditoria;
4.5. Os relatorios devem ser exportaveis para, pelo menos, PDF;

4.6. Os relatorios devem ser enviados por email, mediante configuragdo do administrador;

4.7. Aplicar prote¢des anti-malware, verificagdo de URL’s maliciosas para a protecdo dos servigos.

4.8. A verificagdo Anti-malware devera permitir e customizagéo das agdes a serem tomadas, por exemplo: quarentenar, deletar e passar.

4.9. Aplicar protegdes contra Comprometimento de E-mail utilizando anélise de escrita.

4.10. Realizar integragdo nuvem-a-nuvem, através de API ou conectores de fluxo de e-mail da Microsoft , realizando a anélise de malware em sandbox.

4.11. Monitorar em tempo real para bloquear, colocar em quarentena ou permitir fazer relatorios do estado atual;



4.12. Empregar detecgdo de malware por meio de sandbox sem assinaturas, para diminuir seu risco de violagdo.

4.13. Monitorar o comportamento real de arquivos suspeitos em ambientes sandbox virtuais, usando multiplas versdes de sistemas operacionais ¢ aplicagdes;
4.14. As politicas deverao possuir a capacidade de serem realizadas por usudrio ou grupo.

4.15. Possuir um dashboard com as principais ameagas detectadas, a exemplo dos tipos Ransomware, Phishing, Comprometimento de E-mail.

4.16. A solugdo devera ser capaz de implementar politicas com base no filtro de contetido das mensagens.

4.17. A solugao devera compartilhar objetos suspeitos previamente analisados em Sandbox do proprio fabricante.

4.18. A solugdo devera entregar o e-mail somente apos concluir a analise do objeto suspeito. Este processo devera ocorrer em média de 5 minutos;

4.19. Os alertas enviados deverdo permitir a customizagéo tanto para o usuario quanto para o administrator.

4.20. Devera possui a funcionalidade de verificagdo de SPAM com niveis de detecgdes diferentes.

4.21. As agdes realizadas pelo antispam deverdo possuir as seguintes opgdes: quarentena, adicionar uma tag no assunto, deletar ou mover para a pasta de lixo.

4.22. Devera permitir o administrador adicionar ou bloquear um endereco na lista de remetentes.

5. Do Gerenciamento

5.1. O acesso a interface de administragdo deve possuir diferentes niveis de permissdes, de forma granular, permitindo que sejam configurados perfis diferentes,
por enderegos de e-mail e dominio permitidos;

5.2. O sistema deve permitir a customizacdo para, pelo menos as seguintes fungdes:
5.2.1. Administrador: Com acesso total as configuragdes da solugéo;

5.2.2. Administrador: Com acesso total as configuragdes da solugdo sem acesso a leitura dos e-mails armazenados tanto na quarentena como mensagens
auditadas;

5.2.3. Auditor: Com acesso a visualizagdo dos e-mails armazenados para auditoria;
5.2.4. Operador: Com acesso a administragdo da quarentena e gerenciamento da “Black e White List”;

5.2.5. Usuario: Possui a capacidade de administrar sua “Black e White List”, individualmente, bem como sua area de quarentena individual.

6. Das Funcionalidades para o Usuario Final

6.1. Possuir interface web de administragdo segura HTTPS para que cada usuario final possa administrar suas opgdes pessoais e sua quarentena, sem que estas
opg¢des interfiram na filtragem dos demais usuérios;

6.2. A interface do usudrio final deve estar no idioma configurado pelo administrador, sendo no minimo os seguintes idiomas:
6.2.1. Portugués do Brasil.
6.2.2. Inglés.

6.3. O usuario final deve ser capaz de incluir e remover enderecos em sua lista pessoal de bloqueio ou de liberagdo de e-mails;

6.4. O usuario final deve ser capaz de visualizar as mensagens bloqueadas e libera-las, a seu critério, desde que as mesmas sejam consideradas somente como
“possivel spam” ou “spam”;

6.5. O usuario devera ser capaz de selecionar qual o idioma utilizado na sua interface administrativa, sendo no minimo os seguintes idiomas:
6.5.1. Portugués do Brasil;
6.5.2. Inglés;
6.5.3. Espanhol;

7. Dos Usudrios e Grupos

7.1. Possuir integragdo com servigo de diretorios LDAP, Microsoft Active Directory para obtengdo de informagdes de usuarios cadastrados para validagdo de
destinatario e configuragdo de politicas, bem como impedir ataques de dicionario (“Directory Harvest Attack™);

7.2. Permitir criagdo de conectores para multiplos servigos de diretorio, por exemplo conector para servidor LDAP e outro conector para Microsoft
Active Directory;

7.3. Permitir a utilizagao de mais de um servidor de LDAP ou Microsoft Active Directory ao mesmo tempo. Caso ocorra indisponibilidade do servidor primario
a autenticac@o dos usudrios devera ocorrer normalmente no outro servidor configurado;

7.4. Integracdo nativa com o Microsoft Exchange;
7.5. Possibilitar a customizagao de regras e politicas por usuarios ou grupos;
7.6. A solugao devera permitir a configuragdo do intervalo de sincronismo com o servigo de diretorio;

7.7. Permitir atrelar grupos a regras especificas de rotas, por exemplo: Nao aplicar determinada regra do modulo de antivirus para os e-mails que vierem de um
determinado dominio, sendo que esta regra somente sera aplicada a um grupo especifico de usuarios.

8. Protecdo contra ataques direcionados
8.1. A solugdo deve ser capaz de bloquear ataques de negacdo de servi¢o (Denial of Service);

8.2. Ser uma solugdo MTA (Mail Transfer Agent) completa suportando o protocolo SMTP, e com suporte a envio e recebimento de e-mails criptografados
utilizando o protocolo TLS a partir da verséo 1.1, permitindo configurar dominios onde o TLS ¢ mandatério;

8.3. Deve ser capaz de efetuar a filtragem do trafego de correio eletronico bloqueando a entrada e saida de:
8.3.1. Virus;
8.3.2. Spyware;
8.3.3. Worms;
8.3.4. Trojans;
8.3.5. Spam;
8.3.6. Phishing;

8.3.7.E-mail Marketing, ou qualquer outra forma de ameaga virtual.



8.4. Deve possuir controle total da comunicagdo permitindo restringir:
8.4.1. IP reverso mal configurado;
8.4.2. Dominios inexistentes;

8.4.3. Permitir identificar e bloquear e-mails vindos de dominios recentemente cadastrados.

8.5. Deve permitir ao administrador criar filtros e assinaturas, bem como realizar atualiza¢do automatica das mesmas, em frequéncia de consulta configurada
pelo administrador.

8.6. Permitir criagdo de politicas customizadas para tratamento de spam, virus e filtragem de conteudo, de acordo com o destinatario da mensagem;
8.7. Permitir configurar agdes diferenciadas sobre as mensagens suspeitas, incluindo:
8.7.1. Aceitar;
8.7.2. Colocar em quarentena;
8.7.3. Inserir tag personalizada no assunto;
8.7.4. Marcar o cabegalho.
8.8.A solugdo deve ser capaz de tomar as seguintes agdes sobre as mensagens:
8.8.1. Alterar o assunto da mensagem;
8.8.2. Adicionar cabegalhos para rastreamento;
8.8.3. Descartar a mensagem;
8.8.4. Colocar em uma determinada area de quarentena definida pelo administrador.
8.9. Deve permitir a criagdo de regras baseadas por pais;
8.10. Possuir a capacidade de criar filtros personalizados usando expressdes regulares;
8.11. Permitir criacdo de listas negras e listas brancas, com opgao por dominio, subdominio, enderego de e-mail e enderego IP;
8.12. Deve prover um mecanismo que impega a sua utilizagdo como retransmissor de mensagens originadas externamente (relay);

8.13. Capacidade de limitar o nimero maximo de mensagens enviadas por remetente a cada hora, com op¢do de bloqueio automatico do remetente, caso esse
limite seja excedido;

8.14. Permite criar regras customizaveis contra spammers, possibilitando um controle avangado em todo conteudo do e-mail efetuando buscas por Expressoes
Regulares presentes em todo contetido do e-mail (SMTP HEADER, BODY, URL, ANEXOS), sendo possivel criar regras compostas utilizando os operadores
logicos “E” e “OU”;
8.15. O fabricante da solugdo deve possuir consulta de reputagido de IP de remetentes de e-mail. Esta consulta deve retornar os dados do remetente, com
informagdes referentes a:

8.15.1. IP reverso ¢ localizagéo;

8.15.2. Registro em blacklists mundiais;

8.15.3. Configuragdo de servigo de notifica¢do de envio e autenticidade de mensagens de mensagens como SPF e DKIM.

8.16. Capacidade de efetuar consultas externas ou internas na propria console da solugdo, para analise de enderego IP do remetente quanto a sua reputagdo, bem
como verificagdo de spams e phishings recebidos e outros tipos de ameagas;

8.17. Deve ser capaz de realizar reverse DNS LookUp (rDNS), para validagdo de fontes de e-mail;

8.18. Deve possuir suporte ao bloqueio de conexdes de e-mails nocivos durante o didlogo SMTP, em especial baseado em lista local de bloqueio de conexdo
por:

8.18.1. IP;
8.18.2. E-mail;
8.18.3. Dominio;

8.19. Deve ter capacidade de protegdo a spoofing de e-mail (tanto Spoofing de e-mails na entrada — quando o hacker utiliza 0 dominio do 6rgdo como remetente,
como Spoofing de e-mails na saida — quando tem algum e-mail de saida que néo esteja com o dominio do 6rgéo como remetente);

8.20. Possuir capacidade de criar cotas de envio e recebimento de e-mails em um prazo determinado de tempo, limitando o fluxo e prevenindo ataque do tipo
DOS ou distribui¢do de spam através de um computador infectado na rede interna;

8.21. Deve ser capaz de limitar o fluxo de mensagens automaticamente, de acordo com o volume de mensagens indevidas recebidas de um determinado IP de
origem;

8.22. Possuir funcionalidade de verificagdo de DMARC (Domain-based Message Authentication Reporting & Conformance);
8.23. Deve possuir apresentacdo de ameagas detectadas em tempo real. Nesse sistema de detec¢do de ameagas em tempo real, deve ser possivel identificar:
8.23.1. Fontes de ataques;
8.23.2. Ameagas encontradas.
8.24. Devera prover protecdo contra ataques dirigidos tais como:
8.24.1. Spear-phishing;
8.24.2. Ataques Zero-Day;
8.24.3. Ameacas avangadas persistentes (APTs).
8.25. Deve possuir técnica para construgdo de modelos estatisticos com Big Data;
8.26. Deve possuir no minimo 3 (trés) camadas de prote¢ao sendo elas:
8.26.1. Verificagdo da lista de codigos maliciosos: Verificagdo de campanhas de e-mails emergentes e conhecimento de novos sites maliciosos;

8.26.2. Analise Estatica (Analise de codigo): Verificagdo de comportamento suspeito, scripts escondidos, partes de codigos maliciosos e redirecionamento a
outros sites maliciosos;

8.26.3. Analise Dinamica: Utilizagao de “Sandbox” para simular a maquina de um usuario real e observar as alteragdes efetuadas no sistema.
8.27. Possuir, dentro da solug@o, um dashboard do modulo de Seguranga contra-ataques dirigidos;

8.28. O sistema de protecdo contra-ataques dirigidos deve executar no minimo 3 (trés) etapas:



8.28.1. Detecgdo - A analise de e-mail deve verificar variaveis em tempo real incluindo as propriedades da mensagem, bem como, o histérico de e-mail do
destinatario para identificar anomalias que indiquem uma ameaga potencial;

8.28.2. Proteg@o - Deve assegurar que links para URLs suspeitas sdo dinamicamente reescritas antes que o e-mail seja entregue ao destinatario. Cada vez
que um usuario clica em um destes links esteja ele na empresa ou em um local remoto o servigo verifica se o destino ¢ seguro;

8.28.3. A¢do - Deve demonstrar aos administradores e gestores de seguranga em tempo real e de forma interativa uma visao dos ataques sofridos e das
ameagas que possam sofrer, passando para usuarios especificos, dispondo de ferramentas para ajudar a remediar danos, tudo baseado em um painel de
controle online.

8.29. Nio serd aceita solug@o baseada apenas em reputagdo de URL;
8.30. A solugdo deve conter engine para detec¢do de Anomalias, ndo podendo se limitar a analise com defini¢des baseadas em ataques ja conhecidos;
8.31. Deve ser possivel habilitar ou desabilitar a protecdo URL baseada em rotas especificas configuradas no minimo pelas seguintes condigdes:
8.31.1. E-mail do Destinatario;
8.31.2. E-mail do Remetente;
8.31.3. Dominio de Origem;
8.31.4. Dominio de Destino;
8.31.5. IP/Rede;
8.31.6. Range de IP;
8.31.7. Expressao Regular;
8.31.8. Usuarios;
8.31.9. Listas de distribui¢ao;
8.31.10. Grupo de LDAP.

8.32. A protegdo de URL devera reescrever os links do e-mail e a cada clique o sistema devera analisar a URL e somente depois de passar por todos os testes,
sendo constatado que néo ¢ malicioso, deve redirecionar para a URL original. Se ap6s a analise for constatado site malicioso, o sistema devera exibir mensagens
de alerta e o site devera ser bloqueado para acesso;

8.33. O sistema devera ser capaz de varrer anexos, com no minimo, tipos PDF, arquivos em Flash para payloads maliciosos e Microsoft Office;
8.34. Ao detectar arquivos maliciosos, devera ser capaz de configurar regras para descartar e salvar uma copia na quarentena;

8.35. Deve possuir tecnologia SandBox em nuvem do proprio fabricante no Brasil, desde que esteja em conformidade com todas as regras da legislagdo vigente
brasileira (Lei Geral de Prote¢do de Dados Pessoais);

8.36. Devera ser capaz de efetuar a verificagdo da reputagdo de anexos e caso a reputagdo do anexo ndo conste no banco de dados, a solugdo devera ter a opcao
de enviar automaticamente o anexo para a nuvem do fabricante para analise em tempo real em sistema de SandBox do proprio fabricante, caso o administrador
opte por este servico. Este sistema de SandBox deve conter tecnologia de detecgdo usando “Analise Comportamental” do arquivo identificando assim malwares
e variantes sem a necessidade de assinaturas;

8.37. A protegdo URL devera acompanhar o destinatario na URL reescrita. Quando uma mensagem for dirigida a varios destinatarios, o envelope sera dividido
de modo que existam apenas um receptor associado com uma URL reescrita para permitir que administradores possam controlar quais usudrios clicaram na
URL reescrita e os usudrios que ignoraram através do Dashboard;

8.38. A protegdo URL devera reescrever links para os protocolos HTTP, HTTPS, FTP;

8.39. A solugao devera permitir que o administrador configure o sistema de prote¢do URL para que reescreva todas as mensagens que contiverem URL e envie
ao sandbox para testes garantindo um alto nivel de seguranca;

8.40. A solugdo devera prover lista de exce¢des de URL para que ndo sejam reescritas;
8.41. O Dashboard devera exibir o numero de cliques em cada ameaca;
8.42. O Dashboard devera exibir qual usuario clicou na URL detectada como ameaga;

8.43. O Dashboard devera exibir informagdes atualizadas sobre as ameagas detectadas, devera exibir a classificagio da mensagem e devera exibir status
atualizado e detalhado sobre as ameaga no minimo com as seguintes informagdes:

8.43.1. Clicado — Numero de vezes que uma URL reescrita foi clicada por um usudrio, inclusive se a mensagem for encaminhada para outro usuario e
também for clicada;

8.43.2. Bloqueado - Numero de vezes que o modulo de Prote¢do URL impediu o usudrio de acessar o site malicioso;

8.43.3. Permitida — Nuimero de vezes que o modulo de prote¢do URL permitiu ao usudrio acessar o site original da URL reescrita e que ndo foi detectada
como maliciosa.

8.44. Deve possuir modulo de CDR “Content Disarm and Reconstruction”, que quando ativado ird remover contetidos possivelmente perigosos, em no minimo
para os seguintes tipos:

8.44.1. JavaScript;
8.44.2. Links;
8.44.3. Executaveis;
8.44.4. VB Script.
8.45. De dentro de documentos, em no minimo para os seguintes tipos:
8.45.1. pdf;
8.45.2. doc;
8.45.3. docx;
8.45.4. ppt;
8.45.5. pptx;
8.45.6. xls;
8.45.7. xlIsx.
8.46. Deve possuir capacidade de ignorar reescrita de algumas URL’s e ndo envio de arquivos para analise no SandBox do fabricante;
8.47. O SandBox do fabricante deve ter a capacidade de analisar arquivos, mesmo que estejam inseridos em arquivos compactados, do tipo:
8.47.1. .swf;
8.47.2. pdf;



8.47.3. .doc;
8.47.4. xls;
8.47.5. xlsx;
8.47.6. .ppt;
8.47.7. .ppt;
8.47.8. .pptx;
8.47.9. .rtf.
8.48. Deve ter a op¢do de ndo fazer reescrita de URL’s em casos de mensagens oriundas de determinados dominios,

8.49. A solugdo devera ter a capacidade de criar excegdes para a reescrita de URLs oriundas de determinados dominios, desabilitando essa funcionalidade para
dominios previamente configurados.

8.50. Possibilidade do administrador de incluir URL’s, arquivos e IP’s em uma lista de bloqueio (Blacklist) no sistema de detec¢ao;

8.51. Possibilidade do administrador de incluir URL’s, arquivos e IP’s em uma lista segura (Whitelist) no sistema de detecgao.

9. Prevencio a roubo de informacéiio (DLP) e Compliance

9.1. Deve possuir mdédulo DLP (Data Loss Prevention) do proprio fabricante, ja integrado na solugdo, sem a necessidade de licenciamento adicional, ou seja, ja
licenciado com a mesma quantidade de caixas postais da solugdo de protegdo de e-mail;

9.2. O moédulo de DLP deve analisar todo contetido da mensagem a fim garantir a confiabilidade das mensagens que saem da empresa, permitindo ao
administrador configurar diversas a¢des a fim de restringir, controlar ou auditar as mensagens e informagdes sensiveis da empresa;

9.3. Deve permitir criar regras de compliance “Auditoria/Aderéncia” através de filtros avangados de analise da mensagem, permitindo identificar através de
Dicionarios (Conjunto de Palavras ¢ Expressdes Regulares) personalizados pelo administrador ou ja existentes na ferramenta, dentre eles:

9.3.1. Identifica¢do de CPF;
9.3.2. Numero de cartdo de crédito;
9.3.3. CNPJ.

9.4. As regras de conformidade podem ser criadas utilizando os termos dos dicionarios definidos e que estejam nos seguintes campos da mensagem, podendo ser
definido o niimero de ocorréncias minimas para execugao da regra:

9.4.1. Cabegalho;

9.4.2. URL (contidas no e-mail);

9.4.3. Corpo do e-mail;

9.4.4. Anexos e documentos no minimo: .DOC, .DOCX, .XLS, .XLSX, .PDF, .PPT, PPTX e .TXT.

9.5. Permitir ao administrador criar regras de compliance para arquivos criptografados, possibilitando ao administrador configurar a a¢do a ser tomada quando
um anexo criptografado ¢ identificado. A ferramenta deve ter no minimo trés algoritmos de detec¢@o: Mecanismo Heuristico, Myme-Type e Extensao;

9.6. Todos os itens do DLP devem permitir configuracdes através de regras que permitam ao administrador definir, no minimo, as seguintes agdes:
9.6.1. Entregar a mensagem;
9.6.2. Ndo entregar a mensagem;
9.6.3. Armazenar a mensagem para auditoria;
9.6.4. Notificar remetente e destinatario da mensagem;
9.6.5. Encaminhar a mensagem para outro destinatario.
9.7. Todos os itens do DLP devem permitir configuragdes que permitam ao administrador criar regras complexas através de operadores logicos “E” e “OU”;

9.8. Deve permitir ao administrador gerar notificagdo (se assim desejar) ao remetente do e-mail, indicando que o e-mail enviado ndo condiz com as normas da
empresa. Essa notificacdo podera ser customizada de acordo com a necessidade do administrador;

10. Do Sistema de Protecio a Fraudes de E-mail

10.1. Deve possuir capacidade de detecgdo de Spoofing de e-mails externos, isto &, ter a capacidade de comparar o dominio do cabegalho do e-mail (Header do
E-mail/Envelope SMTP), com o dominio apresentado como remetente para o usudrio final (Cabegalho From) e indicar o que deve ser feito se forem diferentes:

10.1.1. Pontuar;
10.1.2. Ignorar;
10.1.3. Bloquear.

10.2. O sistema deve possuir a opc¢ao de configurar regras para detectar e-mails que estejam utilizando ataques do tipo Look-A-Like Domain, isto €, detectar e-
mails com dominios similares aos dominios utilizados pelo 6rgao;

10.3. Deve possuir sistema de detecgdo de e-mails oriundos de servidores de e-mails gratuitos tais como Google, Yahoo, Hotmail, etc., para serem usados em
regras personalizadas de filtragem;

10.4. Nativamente deve possuir sistema de detec¢do de e-mails externos (e-mails de entrada) que tentem utilizar o dominio da propria empresa como remetente,
sem necessidade de criagdo de regra especifica para este tipo de fraude.

11. Da Migracéo da soluciio Atual

11.1. A empresa vencedora sera responsavel por realizar a migragdo de todas as regras e filtros configurados na atual solugéo em uso pelo Ministério Pablico.

12. Confidencialidade
12.1. A solugdo devera tratar todas as mensagens de maneira automatizada e sem intervengao humana.
12.2. As mensagens analisadas pela solugio ndo serdo armazenadas, a ndo ser nos seguintes cenarios:
12.2.1. No caso de falha do servigo de MTA do Ministério Publico (neste caso o armazenamento esperado devera ser de no minimo 10 dias);

12.3. No caso da implantagdo de politica de retengdo de mensagens por meio de quarentena (neste caso as mensagens armazenadas deverdo estar disponiveis por
pelo menos 90 dias).



APENSO IT

TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado 0 MINISTERIO PUBLICO DO ESTADO DA BAHIA, CNPJ n° 04.142.491/0001-66, situado na cidade de Salvador, a 5*
Avenida, 750 — Centro Administrativo da Bahia, doravante denominado CONTRATANTE, ¢ de outro lado EMPRESA HSC DESENVOLVIMENTO E
SERVICOS EM TECNOLOGIA DA INFORMACAO LTDA, CNPJ n° 13.103.980/0001-08, situada na cidade de Porta Alegre/RS, 2 Rua General Joio
Manoel, 50, 5° andar, sala 502, Centro Histérico, doravante denominada CONTRATADA, tem entre si justa e acertada, a celebragdo do presente TERMO
DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE, através do qual a CONTRATADA aceita ndo divulgar sem autorizagdo prévia e formal
segredos e informagdes sensiveis de propriedade do CONTRATANTE ¢ se compromete a praticar procedimentos de seguranga da informagdo, em
conformidade com as seguintes clausulas e condi¢des:

CLAUSULA PRIMEIRA — A CONTRATADA reconhece que, em razdo das suas atividades profissionais, estabelece contato com informagdes confidenciais,
que devem ser tratadas, indispensavelmente, com o sigilo necessario, ndo podendo ser divulgadas a terceiros ndo autorizados, inclusive aos proprios
Colaboradores da CONTRATADA, sem a expressa e escrita autorizagdo do CONTRATANTE.

CLAUSULA SEGUNDA - As informagdes, exemplificadas abaixo, devem receber o tratamento de confidencialidade adequado, de acordo com o seu nivel de
classificagdo.

1. Programas de computador, suas listagens, documentacio, artefatos diversos, codigo fonte e codigo objeto;

2. Toda a informagao relacionada a programas existentes ou em fase de desenvolvimento no ambito do CONTRATANTE, inclusive fluxogramas,
estatisticas, especificagdes, avaliagdes, resultados de testes, arquivos de dados, artefatos diversos e versdes “beta” de quaisquer programas;

3. Documentos, informagdes e dados armazenados de atuacdo consultiva e contenciosa, de estratégias ou demais dados e/ou informagdes de carater sigiloso
ou restrito a;

4. Metodologia, projetos e servigos utilizados;
5. Nameros ¢ valores financeiros;
6. Demais informagdes trafegadas no ambiente de rede da CONTRATANTE, como arquivos e e-mails.

CLAUSULA TERCEIRA — A CONTRATADA reconhece que, além da lista acima, outras hipoteses de confidencialidade que ja existam, ou que venham a
surgir no futuro, devem ser mantidas sob sigilo. Em caso de divida acerca da confidencialidade de determinada informagio, a CONTRATADA deve tratar a
mesma como se sigilosa fosse até que seja autorizado, formalmente, a trata-la de forma diferente pelo CONTRATANTE.

CLAUSULA QUARTA — A CONTRATADA reconhece que, reconhece que, no seu desligamento definitivo do contrato, deverd entregar
ao CONTRATANTE todo e qualquer material de propriedade desta, inclusive notas pessoais envolvendo matérias sigilosas relacionadas com a atividade,
registros de documentos de qualquer natureza que tenham sido usados, criados ou estado sob seu controle. A CONTRATADA também assume o compromisso
de ndo utilizar qualquer informagdo adquirida quando de suas atividades para 0 CONTRATANTE.

CLAUSULA QUINTA — A CONTRATADA deve assegurar que todos os seus colaboradores guardardo sigilo sobre as informagdes que porventura tiverem
acesso, mediante o ciente de seus colaboradores em Termo proprio a ser firmado entre a CONTRATADA e seus colaboradores, e que os mesmos comprometer-
se-30 a informar, imediatamente, ao seu superior hierarquico, qualquer violagdo das regras de sigilo, por parte dele ou de qualquer pessoa, inclusive nos casos de
violag@o ndo intencional.

§1° A coleta dos Termos de Sigilo de seus colaboradores ndo exime a CONTRATADA das penalidades por violagdo das regras por parte de seus
contratados.

§2° A CONTRATADA devera fornecer copia de todos os termos firmados com seus colaboradores quando do inicio dos trabalhos.

§3° Sempre que um colaborador for admitido, a CONTRATADA devera fornecer copia do respectivo termo de sigilo por aquele firmado, no prazo de
2 (dois) dias ap6s a contratag@o.

CLAUSULA SEXTA - A CONTRATADA devera seguir a Politica de Seguranga da Informago definida pelo CONTRATANTE.

CLAUSULA SETIMA - O nio cumprimento de quaisquer das cldusulas deste Termo implicard em responsabilizagdo administrativa, civil e criminal, de acordo
com a legislagdo vigente.

Em, de de 2021.



Ministério Publico do Estado da Bahia
Frederico Welington Silveira Soares
Superintendente de Gestdo Administrativa

Empresa Hsc Desenvolvimento e Servi¢os em Tecnologia da Informacio Ltda
Romulo Giordani Boschetti
Representante legal

——

3@'! lﬁ Documento assinado eletronicamente por ROMULO GIORDANI BOSCHETTI em 08/01/2021, as 17:08, conforme art. 1°, lll, "b", da Lei
11.419/2006.

assinatura
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——

- —
3@" lj Documento assinado eletronicamente por Frederico Welington Silveira Soares em 08/01/2021, as 17:50, conforme art. 1°, Ill, "b", da Lei
11.419/2006.

assinatura
eletrbnica

! A autenticidade do documento pode ser conferida no site https:/sei.sistemas.mpba.mp.br/sei/controlador_externo.php?
= acao=documento_conferir&id_orgao_acesso_externo=0 informando o cédigo verificador 0067797 e o codigo CRC A76FESBD.
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MINISTERIO PUBLICO
DO ESTADO DA BAHIA

PORTARIA

PORTARIA N° 002/2021

O SUPERINTENDENTE DE GESTAO ADMINISTRATIVA DO MINISTERIO PUBLICO DO ESTADO DA BAHIA, no uso de suas atribui¢des
legais,

RESOLVE

Designar os servidores lagana Lima de Jesus Carneiro, matricula- ¢ Plinio Andrade Passos, matricula-para exercerem as atribui¢des de fiscal e
suplente, respectivamente, do contrato n° 001/2021-SGA, relativo a prestacao de servigos gateway de e-mail em nuvem com modulo de inspe¢do de E-mails
entre caixas de correio e servigos online de protegdo / filtragem de e-mail para 4.000 caixas postais.

Superintendéncia de Gestao Administrativa do Ministério Publico do Estado da Bahia, 08 de janeiro de 2021.

Frederico Welington Silveira Soares
Superintendente de Gestio Administrativa

&
Sel! @ Documento assinado eletronicamente por Frederico Welington Silveira Soares em 08/01/2021, as 17:51, conforme art. 1°, lll, "b", da Lei
assinatura 11.419/2006.

eletrbnica

f A autenticidade do documento pode ser conferida no site https://sei.sistemas.mpba.mp.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0 informando o cédigo verificador 0067961 e o codigo CRC E1C558E0.

19.09.02684.0007250/2020-58 0067961v2
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SUPERINTENDENCIA DE GESTAO ADMINISTRATIVA
DIRETORIA DE GESTAO DE PESSOAS

LICENCA PATERNIDADE DEFERIDA

QT. DIAS
MAT. NOME DO SERVIDOR LEI/ATO DEFERIDOS INiCIO TERMINO
CLEBER ADRIANO Lei n° 6.677/1994 — Art. 155
] RODRIGUES FOLGADO Ato Normativo n° 012/2016 20 22/12/2020 10/01/2021

SUPERINTENDENCIA DE GESTAO ADMINISTRATIVA DO MINISTERIO PUBLICO DO ESTADO DA BAHIA, 11 de janeiro de 2021.

RETIFICAGAO:
Averbagao de tempo de servigo publico estadual, publicada no DPJ de 07/03/2006, em favor do ex-servidor, por forga do expediente n°
003.0.32198/2019, Parecer n° 202/2020, onde se lé:

Nome Matricula Cargo Processo Tempo averbado Efeitos
GERSONE Assistente 02 anos, 08 meses | servico publico estadual ap:;iirgﬁg;:g: e
BATISTA | I Técnico- 003.2.102808/2005 | e 01dia (CTCdo | prestado a Secretaria da tempo de
LIMA Administrativo INSS de 11/11/2005) Educagéo - SEC serF\)/igo
Leia-se:
Nome Matricula Cargo Processo Tempo averbado Efeitos
02 anos e 07 meses
(considerando o abatimento . - .
GERSONE Assistente do periodo concomitante esstil :;’L'g? p:]ebsll(:éo ap;);iirgﬁg?g: e
BATISTA | IR Técnico- 003.2.102808/2005 | prestado a SEC e ao MP/BA, 3 Secretparia da temno de
LIMA Administrativo qual seja, 01/03/2005a | £ =o%= 4Me 28, serF\)/i S
01/04/2005, no total de 31 ¢ ¢
dias.)

PROCESSO DEFERIDO PELA SUPERINTENDENCIA DE GESTAO ADMINISTRATIVA:
DESAVERBAGAO DO TEMPO DE CONTRIBUIGAO AO REGIME GERAL DE PREVIDENCIA SOCIAL

L L Processo/Parecer
Nome Matricula Cargo Pro%eas:oél:gglg::gao (ﬂ(;gvz:{‘g: (;i autorizador da Decisao Efeito
v ¢ v ¢ desaverbacao
Desaverbacéo do tempo de
contribui¢ao ao regime geral de
previdéncia social relativo ao
servigo publico estadual e
. o 003.0.32198/2019. | iniciativa privada, constante da ~ .
GERSONE A_I§:s|st_ent_e 003 Zr?g;%%%/go% Requerimento Parecer n° CTC do INSS, emitida em Nao fpri(t)dtézm
gatisTaLva | Ad ecnico- DP) de 07/03/2006. | d0 ex-servidor | 202/2020, de 11/11/2005. Tempo de o eteito b ©
ministrativo e : 26/05/2020 Contribuicio: 2.845 dias - 07 | @Posentadoria
anos, 09 meses e 20 dias.
Desentranhamento da certidao
original do INSS e posterior
devolucao ao ex-servidor.

SUPERINTENDENCIA DE GESTAO ADMINISTRATIVA DO MINISTERIO PUBLICO DO ESTADO DA BAHIA, 11 de janeiro de 2021.

DIRETORIA DE CONTRATOS, CONVENIOS E LICITACOES

RESUMO DE CONTRATO DE PRESTACAQ DE SERVIGOS N° 001/2021 - SGA. Processo SEI: 19.09.02684.0007250/
2020-58 — Pregao Eletrénico n° 048/2020. Parecer juridico n° 749/2020. Partes: Ministério Publico do Estado da
Bahia e empresa HSC Desenvolvimento e Servicos em Tecnologia da Informagao LTDA, CNPJ n° 13.103.980/0001-
08. Objeto: Prestacédo de servicos de gateway de e-mail em nuvem com modulo de inspecdao de E-mails entre
caixas de correio e servigos online de protecéao / filtragem de e-mail para 4.000 caixas postais, com o objetivo de
protecdo anti-spam, anti-malware, anti-phishing, anti-spear phishing (phishing direcionado), tratamento de
ameacas avangadas, incluindo sistema de seguranga contra ataques dirigidos, com sandbox para verificar arquivos
anexos, assim como suporte técnico, implantagdo e treinamento. Regime de execucdo: Empreitada por prego
global. Valor total: R$ 469.000,00 (quatrocentos e sessenta e nove mil reais). Dotagdo orgamentéaria: Unidade
Orgcamentaria/Gestora 40.601/0003 — Acéo (P/A/OE) 2002 — Regido 9900 - Destinacao de Recursos 100 - Natureza
de Despesa 33.90.40. Forma de Pagamento: ordem bancaria para crédito em conta corrente e agéncia indicadas
pela empresa contratada. Prazo de vigéncia: 25 (vinte e cinco) meses, a contar da data da sua publicagéo no Diario
da Justica Eletronico.
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PORTARIA N° 002/2021

SUPERINTENDENTE DE GESTAO ADMINISTRATIVA DO MINISTERIO PUBLICO DO ESTADO DA BAHIA, no uso de suas
atribuicdes, RESOLVE designar os servidores lagana Lima de Jesus Carneiro, matricula- e Plinio Andrade Passos,
matricula - para exercerem as atribuicdes de fiscal e suplente, respectivamente, do contrato n® 001/2021-SGA,
relativo a prestacao de servicos gateway de e-mail em nuvem com modulo de inspecédo de E-mails entre caixas de correio
e servigos online de protegéo / filtragem de e-mail para 4.000 caixas postais.

Superintendéncia de Gestao Administrativa do Ministério Publico do Estado da Bahia, 08 de janeiro de 2021.

Frederico Welington Silveira Soares
Superintendente de Gestdo Administrativa

PROCURADORIAS E PROMOTORIAS DE JUSTICA

INQUERITO(S) CIVIL(S)/ PROCEDIMENTO(S):
PRORROGACAO DO PRAZO DE CONCLUSAO DE PROCEDIMENTO ADMINISTRATIVO

A Promotoria de Justica da Comarca de Condeuba/BA, através de seu Promotor de Justica em substituicio, MARCOS
ALMEIDA COELHO, no uso de suas atribui¢cdes legais, diante da necessidade de prosseguir com as apurac¢des, em virtude
da realizagdo de diligéncias e pendéncias de respostas a oficios expedidos, determina a PRORROGACAO, por mais um
ano, do prazo de conclusdo do Procedimento Administrativo: 003.9.143913/2007

Condeuba, 30 de novembro de 2020.

MARCOS ALMEIDA COELHO
Promotor de Justica em substituicao

PROMOTORIA DE JUSTICA DA COMARCA DE CONDEUBA - BA
Edital 01/2021

O MINISTERIO PUBLICO DO ESTADO DA BAHIA, pelo Promotor de Justica em substituicdo na Comarca de Condetba/BA, no
uso de suas atribuigbes legais, considerando o disposto no Art. 26, § 2°, da Resolugéo 06/2009, do Colégio de Procuradores
de Justica do Estado da Bahia c/c Art. 10 da Resolugao n°® 23/2007 do CNMP — Conselho Nacional do Ministério Publico,
NOTIFICA Cleberson Antonio Ferreira Modena e aos demais interessados, inclusive para efeito de eventual apresentagéo de
razdes escritas ou juntada de documentos no prazo de 10 (dez) dias, de que foi Arquivado o Procedimento Preparatorio n°
089.9.193218/2017 que visava apurar supostas irregularidades concernentes a representagdo do Municipio de Condeuba
em processos relativos aos precatérios do FUNDEF, além de ilagbes sobre possiveis irregularidades nos processos
licitatérios por inexigibilidade de licitagdo correspondentes a sua contratagéo.

De Vitéria da Conquista para Condeuba, 08 de janeiro de 2021.

MARCOS ALMEIDA COELHO
Promotor de Justica em substituicao

32 Promotoria de Justica de Dias d’Avila

Prorrogagcéo de Prazo de Procedimento Administrativo
IDEA n° 111.9.222591/2019

Data da Decisdo: 08/01/2021

Area: Infancia e Juventude

Trata-se de Procedimento Administrativo instaurado a fim de apurar suposta situagdo de risco dos menores P.K.S.C. e
J.G.S.M.M.. Constato que o prazo inicial de tramitagdo do Procedimento Administrativo encontra-se vencido desde 02.12.2020,
em que pese em vigor Resolugdo do CNMP que determina a suspensdo dos prazos de tramitagdo dos procedimentos
extrajudiciais durante o periodo da pandemia do COVID-19. Por motivo de ainda existirem diligéncias a serem realizadas,
determino, com fulcro no artigo 11° da Resolugédo do CNMP n° 174/2017, a prorrogagdo do presente procedimento
administrativo por mais 01 (um) ano, a contar de 02 de dezembro de 2020.

LARA FERRARI FONSECA
Promotora de Justica





