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TERMO DE ADESAO QUE CELEBRAM A
FUNDACAO DE APOIQ A PESQUISA E EXTENSAO
(FAPEX) E O MINISTERIO PUBLICO DO ESTADO
DA BAHIA PARA OS FINS QUE NELE SE
DECLARAM.

FUNDACAO DE APOIO A PESQUISA E EXTENSAO, entidade fundacional sem fins
lucrativos, registrada no Tabelionato do 5° Oficio de Notas, Livro 705, Folha 33, inscrita no
CNPJ 14.645.162/0001-91, com sede na Avenida Manoel Dias da Silva, 1.784, EEd. Comercial
Pituba Trade, Pituba, CEP: 41.830-001, Salvador — Bahia, neste ato representada por seu
‘Diretor Executive, Dr. MARCELO FREDERICO AUGUSTO DOS SANTOS VERAS,

doravante denominada FAPEX do outro o MINISTERIO PUBLICO
CNPJ 04.142.491/0001-66, situado & 5 Avenida, n° 750, do CAB

- Salvador, BA - Brasil - CEP 41.745-004, neste ato representado pelo seu Procurador Geral
do Justies Dr. Mércio José Cordoiro Facl, NS
ﬂdoravante denominado MP/BA vem celebrar o presente TERMO conforme
rege Clausula Sexta do Termo de Cooperaghdo Cientifica e Tecnolégica, firmado, em
23/11/2015, entre a Rede Nacional de Pesquisa — RNP, Universidade Federal da Bahia e
Fundacio de Apoio 4 Pesquisa e 4 Extensio -FAPEX

CLAUSULA PRIMEIRA — DOS OBJETIVOS

e Cooperagio técnica entre os PARCEIROS para o uso da REMESSA (Rede
Metropolitana de Salvador) através da infra-estrutura de conectividade a rede
académica (Plano de Trabalho do NOC (Nicleo de Operagéio e Controle) - anexo I);

¢ Fomento de atividades envolvendo capacitacfio, eventos e projetos na &rea de
tecnologias de rede.
CLAUSULA SEGUNDA - DA VIGENCIA
Este instrumento tera sua vigéncia a partir de sua assinatura e vigoraré por 5 (cinco) anos.

CLAUSULA TERCEIRA - DO VALOR

A cota mensal serd de RS 3.448,00 (trés mil quatrocentos e quarenta e cito reais), referente
A participacdo da MP/BA parceira correspondente a 02 {(dois) pontos de acesso (sites) na
REMESSA.

PARAGRAFO PRIMEIRO - A cota mensal é resultante de rateio entre os participantes da
rede, destinados a cobertura de custos de gestdio, operagio e manutencgio fisica e légica da
infra-estrutura da REMESSA e podera ser alterado, a qualquer tempo, de comum acordo
entre as partes, mediante Termo Aditivo.

PARAGRAFQ SEGUNDO - A cada primeiro dia ttil do més o MP/BA repassara 4 FAPEX o
valor da cota mensal.

PARAGRAFO TERCEIRO — As despeaas com a execucgio do presente termo serfio custeadas
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CLAUSULA QUARTA — DAS METAS DA COOPERAGAO

Compartilhamento de segmentos do sistema de distribuigao adrea e subterrinea, de
energia elétrica, quando houver, compreendendo a adequagio de trechos deste
segmento;

Acesso de diversas unidades e entidades dos participes a infra-estrutura de rede de
conectividade, através da conexdo dos mesmos a esta rede;

Monitoramento e manutencio das redes (fisica e légica) para garantia da
disponibilidade e continuidade das aplicages e servigos que serdo suportados por
ela.

CLAUSULA QUINTA — DAS ETAPAS E FASES DE EXECUGAO:

As etapas e fases de execugfo deverdo seguir o plano de trabalho que integra o presente
instrumento (anexo I).

CLAUSULA SEXTA —DAS OBRIGACOES DAS PARTES

DA FAPEX

receber e gerenciar administrativamente e financeiramente os recursos recebidos;

receber o0s recursos na conta Unica do projeto Remessa, conforme inciso “f,
paragrafo 3°, da Clausula 6* do Acordo de Cooperagdo Cientifica e Tecnoldgica
celebrado com a RNP e UFBA em 23/11/2015.

utilizar os recursos financeiros exclusivamente para os fins previstos neste
instrumento:

apoiar & UFBA na realiza¢do de seus servigos;

responsabilizar-se pelo pagamento de todos os encargos decorrentes dos recursos
humanos nio disponibilizados pela UFBA, bem como admitir, sob sua inteira e
exclusiva responsabilidade trabalhista, todo o pessoal de que necessitar para a
execuchio do objeto do presente instrumento;

DO MP/BA

implantar toda infra-estrutura necessérias para conectar os pontos de acesso
(4ltima milha) da REMESSA;

executar obras de infra-estrutura necessarias para garantir a hospedagem em boas
condigbes climéticas e elétricas dos equipamentos da REMESSA;

zelar pela integridade da infra-estrutura e equipamentos de utilizagio para
funcionamento da REMESSA;

repassar para FAPEX as cotas correspondente de acordo com as politicas
estabelecidas pelo Comité Gestor da REMESSA;

contribuir e apoiar as iniciativas para melhoria e ampliagéio da infra-estrutura de
rede;

participar de reunifes de planejamento técnico integrado;
indicar membro e suplente para representar o participante no Comité Gestor;
indicar membro para representar o participante no Comité Técnico;

reportar aoc NOC no prazo regulamentado pelo Comité Gestor, qualquer intervengéo
programada a ser realizada na rede do participante que venha a ocasionar
interrup¢io da conectividade do equipamento integrante da REMESSA.
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o Promover & publicacdo do resumo do presente ajuste no Didrio Oficial, conforme
legislagdo pertinente.

CLAUSULA SETIMA — DA RESCISAO

Constitui motivo para a rescisfo do presente instrumento, o inadimplemento de quaisquer
das clausulas pactuadas neste Termo.

PARAGRAFO PRIMEIRO — O presente Termo também podera ser rescindido, de comum
Termo entre as partes, mediante prévia notificagdo escrita, com antecedéncia minima de 60
(sessenta) dias.

PARAGRAFO SEGUNDO - Havendo pendéncias efou trabalhos em execugdo, as partes
definirdio, através de um Termo de Encerramento, as responsabilidades relativas a
conclusio ou & extingo de cada um dos projetos e de todas as demais pendéncias.

CLAUSULA OITAVA-— DAS DECISOES NULAS DE PLENO DIREITO

Sera nula de pleno direito toda e qualquer medida ou decisdo correlata com o presente
Protocolo, que v4 de encontro ao que dispuserem o estatuto, o regimento, as normas e
decisdes das partes.

CLAUSULA NONA - DOS CASOS OMISSOS

Os casos omissos no presente ajuste serdo resolvidos de comum Termo entre os participes,
podendo ser firmados, se necessirio, Termos Aditivos que farado parte integrante deste
Instrumento.

CLAUSULA DECIMA - DO FORO

Para dirimir as questdes oriundas do presente instrumento é competente a Justica Federal
da Capital do Estado da Bahia.

E, por estarem assim justas e de Termo, firmam o presente instrumento em 03 (trés) vias,
de igual teor ¢ forma, na presenca das testemunhas que, também, o subscrevem.

’
Salvador/BA, ¥ ‘de mouvtm de oIS .
A5
TO EXE O FAPEX

MARCIO JOSE CORDEIRO FAHEL
MINISTERIO PUBLICO DO ESTADO DA BAHIA
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RESUMQ DE TERMO DE ADESAO s N p .
Processo: 003,0,207823/2015. Lo v . .
Parecer Juridico: 1051/2015. . | -

LU

. b o 5
Convenentes: Ministério Publlco do Esfado da Bah|a e Fundag&o de Apoio & Resquisa e extenséo - FAPEX, CNPJ n° 14.645.162/

.0001-91. .

bbjeto Estabelecer‘a cooperagéo técnica entre os parcelros ara o usq da REMESSA (rede _metropolitana- de Salvador)
‘através’da, infraestrutiira ‘de conectividade arede  acadérnica (Plano de Trabatho do NOC *Nacleo de Operagao.e Controle),
bem-como profnovef o fomento de atividades ‘envolvendo a capacitacao; gventos e“pro;etos na éﬂ'eat dé tecnologias de rede.
V|g§ncua 05 (cinco}) anos contados a' partir da deta das assinaturas das partes. ’ ,

s . % Y.

RESUMO DE TERMO DE DENUNCIA ) b
Partes Mmisténo PUblico' do Estadd da. Bahia e Carlos Antbnio Flg‘uelredo Nicacio.
Objeto Denuncsar 0 Contrato de locagéo n® 015/2010-SUP, firmadd entre.ds’ ;Sartes ein 16 de, abnl de 2010 cujo resumo fora’
publicado nb, Dléno da Justica Eletrénico do dia 19.de abril de 2010, rel§t|vo A, Ibcaqéo de imével urbano para fins nao
residenciais, de,stmado ao funcionamento da Promotona de Justlga Reglonal de- Itabuna com efeitos retroatlvos 30 de
“.setembro de 2015.. .8

RESUMO DE CQNTQATO DE*PRESTACAO DE SERVICOS <CONTRATO N° 167/2015- SG?\

Processo 003.0.244428/2015~ Ades&o 4 Ata de Registro de* Prer;os onunda do Rregao Eletrémco n° 096!2015-SEMGE-
Prefeltura dé Salvador.

o

E

~ T
- = .

Parecer juridico: 1137/2015, ¥ Y L =
Par‘tes Ministério, Piblico do Estado da Bahla e Empresa Comdados Comércno‘e ,Servngos Eletrénicos ktda CNPJ n®
34.203:752/0001:71. . s oLy ) )

Objeto: Prestactio de servigos de rede’ IOcha e rede elétrica. - 1 e

Regime de execuc;éo Execuq;ao indireta na modalldade empreltada por prego gIo!;al R (

Vdlor global: R$60.869,20 (sessenta mil mtopentos e sessenta e,nove reals & vinte cgntavos).

Dota [¢] orgamenténa Unldade OrcamenténalGestoraHO 101/0021 - Agdo (WAIOE) 1432/2002 - Regi&o 9900 - Destinagio .

de Recursds 100 --Natureza de Despesa 33,90,39/44.90. 52/33.90.30. ¢

P

Forma dé Pagamento: ordem bancérla parg crédlto em‘conta correhte do Contratado: .
Prazo de wgénma 12 (doze) meses, a contar da data de sua assmatura ‘ . .
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STI

Superintendancia de
Tecnologia da Informagso | UFBA

REMESSA

RiDE METROPOLITANA DI SAIVADDR

Of. 141/2015 - STI Salvador, 27 de outubro de 2015
Superintendéncia de Tl
Coordenacéo Projetos Especiais

Ministério Publico do Estado da Bahia
Procuradaria-Geral de Justiga

Numero: 003.0.207823/2015 Original
Data: 281012015 Hora:14:30

Qt.Vol.: Recebido por: edsonsantos

Ao

Sr. Marcio José Cordeiro Fahel
By PROCURADOR GERAL

Assunto: Renovagéo de Termo de adesdo REMESSA

Senhor Procurador,

A Rede Metropolitana de Salvador (Remessa) € uma rede 6ptica com capilaridade em grande
parte da cidade, fruto de uma iniciativa nacional responsavel pela construgdo de redes opticas
de alta velocidade em regides metropolitanas denominadas Redes Comunitarias de Educagao
e Pesquisa (Redecomep). Tal iniciativa ¢ coordenada nacionalmente pela Rede Nacional de

g Ensino e Pesquisa (RNP).

A Remessa & uma rede académica viabilizada através de investimentos do MCT/FINEP, via RNP,
foi inaugurada em 02 de juiho de 2009 e desde entdo, esta plenamente operacional mantendo
padrdes de qualidade.

Nos ultimos 6 anos de funcionamento da Remessa foi possivel montar uma estrutura
operacional organizada e robusta, com procedimentos formalizados e responsabilidades bem
definidas, atendendo os niveis de servigo definidos e oferecendo um servigo com qualidade

'

|

] diferenciada e reconhecido por todas as institui¢des parceiras.

l Pelo modelo adotado nacionalmente pela RNP para todas as redes do projeto Redecomep, a

" responsabilidade pela gestdo, operagio e manutengdo destas redes cabe aos comités locais. O
Comité Gestor da Remessa (CG), formado desde maio de 2005 e contando com os

representantes de todas as institui¢bes parceiras, definiu 0 modelo de gestdofsustentabilidade

para a Remessa. Neste modelo foram previstos repasses financeiros para cobrir as diversas

b despesas da rede, de maneira proporcional ac numero de sites.
\ End.: Avenida Adhemar de Barros, §/n, Campus de Ondina - Salvador CEP 40170-110
Telefone Geral: 71 3283-6124 Fax: 71 3283-6123
Email: sti@ufba.byr Link: http://www.sti.ufba.br




REMESSA S

RIDL METROFOLITANA O FALYADOR

STI

Superintendéncia de
Tecnologla da Informagdo | UFBA

A formalizagio deste repasse se da através de um convénio geral envolvendo UFBA, RNP e
FAPEX, neste instrumento as responsabilidades técnicas ficam a cargo da UFBA, a
administragdo financeira com a FAPEX e a RNP responde pela fibra &tica do backbone
{investimento via FINEP). A partir deste convénio, cada Instituicio parceira, assinou um termo
de adesdo junto a FAPEX para repasse mensal da sua cota conforme definicdo do CG REMESSA.

O convénio geral completa 5 anos agora em 23 de novembro de 2015 e consequentemente
todos os Termos de Adesdo vencem nesta mesma data. Um novo convénio estd em processo
final de renovag3o e paralelamente estamos encaminhando os novos termos de adesdo.

x Estamos encaminhando, em anexo, a minuta do novo Termo de Adesdo e os referidos
documentos citados no termo para assinatura e devolugdo antes do dia 20/11.

Contamos com o apoio do Ministério Publico do Estado da Bahia no encaminhamento
deste processo, para nio prejudicar a manutengdo/monitoramento da rede e todos os
servicos envolvidos.

Coordenadora do CG REMESSA
. Coordenadora de Projetos Especiais
STI/UFBA

' End.: Avenida Adhemar de Barros, s/n, Campus de Ondina - Salvador CEP 40170-110
Telefone Geral: 71 3283-6124 Fax: 71 3283-6123
Email: sti@ufba.br Link: http://www.sti.ufba.br




| T TERMO DE ADESKO QUE CELEBRAM A
| : FUNDA(;AO DE APOIO A PESQUISA E’ EXTENSAO

- . (FAPEX) E.O"MINISTERIO PUBLICO DO ESTADO
. DA BAHIA PARA OS FINS QUE NELE SE
’ ‘ DECLARAM. ;o

- P ,
)

FUNDAGCAO DE APOIO A PESQUISA E EXTENSAO, "entidade fundacional sem fins
lucrativos, reglstrada no Tabelionato do 5° Oficio de Notas, Livro 705, Folha 33,
inscrita no CNPJ 14.645.162/0001-91, com sede na Avenida Manoel Dxas da Silva,
1.784,-Ed.’ Comercial Pituba Trade, P1tuba CEP: 41.830-001, Salvador - Bah1a neste

ato representada por .sey Direto Executivo, Dr. MARCELO FREDERICO’ AUGUSTO
DoS sANTOS VERAS, I

Ay

BAHIA CNPJ 04.142.491 /0001-66, situado 4 ‘5= Avenida, n° 750, do-CAB - Salvador,

) BA - Brasil -, CEP 41.745-004, neste ato representado pelo’ seu Procurador Geral de
. Justica, Dr. Marc1o José Cordelré Facl, I
_ doravante denominado MP/BA; yemcelebrar o presente TERMO:

‘conforme rege Clausula Sexta do Termo dé Cooperagao Cientifica e Tecnologlca

firmado, ern, 23/11/2015, erntre a Rede, Nacmnal de Pesquisa - RNP Universidade’

’ Federal da Bahia e Fundagéo de Apoio a Pesqulsa e & Extensao -FAPEX'

o~

r

~ - 4

8| CLAUSULA PRIMEIRA - DOS OBJETIVOS ;o
e Cooperagdo técnica” entre os PARCEIROS, para o Uso da REMESSA {Rede
- Metropolitana de Salvaddr} através da infra-éstrutura de conectividade a rede
académica (Plano de Trabalho do NOC (Nucleo de Operagéo e Controle) - anexo

. - I) - N

o Fomento de atividades envolveridé capacitacéo, eventos e projetos na area de
tecnologias de rede. ’ )

'CLAUSULA SEGUNDA —DA VIGENCIA
i
I ‘ Este instrumeénto fera sud vigéncia a partir de-sua assinatura-e vigorara por 5 (cinco)
anos. e
- : f

CLAUSULA TERCEIRA ~ DO VALOR

" 8
3

A cota mensal sera de R$ 3.448,00 (trés mil quatrocentos e guarenta e 01to reais),

referente & participagio da MP/BA- parce1ra correspondente -a 02 (dois) pontos de
" acesso (sites) na REMESSA
%

. PARAGRAFO PRIMEIRO A cota mensa] é resultante de rateio entre 0S8 part101pantes
da rede, ‘destinados a cobertura’de custos de’ gestao opera¢io e manutencao fisica'e
légica da infra-estrutura da REMESSA e podera - ser alterado, a qualquer tempo, de
comum acordo entre as partes mediante Termo Ad,1t1vo

: PARAGRAFO SEGUNDO - A cada primeiro dia: ut11 do més o MP/ B'A repassara a
! - FAPEX o valor da cota‘ mensal.

.

k]

PARAGRAFO TERCEIRCG ~ As despesas com a execlicho do présgnte termo serdo
. ‘custeadas pela.seguinte dotagao orcamentarias

0 r ) . Pag.1de3

doravante denommada FAPEX do outro o MINISTERIO PUBLICO DO ESTADO DA
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{CLAUSULA QUARTA - DAS-METAS DA QOOPERAQAO - . !
* Compartilhamento * de segmentos™ do, s1stema de dlstnbuu;ao aérea e
subterranga, de energia“elétrica, quando houver compreendendo a adequagio
de trechos \deste segmento; - ' o
! » » Adesso de diversas unidades e entidades dos participes a mfr;a—estrutura de
réde de conectlwdade atraves da conexdo dos mesmos a esta rede;
’ oo . Momtoramento e manufengao das redes (fisica & Ioglca) para* garantia da n
_ disponibilidade e continuidade das aplicagaes e servicos.que s&rédo ‘suportados ,
por-ela.
. CLAQSULA QUINTA - DAS ETAPAS E FASES DE EXECUCAO: - ¢
L4 ' F -
As etapas e fases de execucgao deverdo seguir o plano de trabalho que/integra’ 0 _ .0
presente instrumento (anexo I). 5 . N
C;LAUSULA SEXTA - DAS OBRIGACOES, DAS PARTES ’
. - : N r
= DA FAPEX . .

. receber e gerenmar administrativamiente e financeiramente os recursos
» recebidos; o : !

o
Fy

* receber os recursos ha conta Unica do projeto, Remqssa conforme inciso “f”,
: paragrafo 3°, da Clausula 6° do Acord¢ de.Coopéragao Cl.entlﬁca e Tecnologlca
célebrado coni 4 RNP e UFBA'em 23 /‘1 172015,

- 9 -
* utilizar os recursos ﬁnancelros exclué;vamentg“p@ra os fins previstos neste ®
instrumento; . « 4

|
\
|
I ; * . v ) . ‘

-

o

4
* apoiar & UFBA na-realizacio de séus servigos;

. responsabﬂlzar-se pelo pagarmenté de- todos os encargos décorrentes dos 4
Vn recursos humanos nao disponibilizados. peIa UFBA, bem como adl‘hltlr sob ,
. . Sua inteira, e ‘excluswa tesponsabilidade trabélhmta todo o pessoal da que Py
necessitar, ,para a execugao,do objeto do présente 1nstrumento .
DO MP/BA ‘ - ‘ o
' * implanfar toda mfra-estrutura necessérias para conectar 05 ,ponfos de acesso
3 (altima mllha) da’ REMESSA; ) -
) * . ‘executar obras de infra-estrutura necessarias para garantir a hospedagem e . .
boas condicgoes chmatlcas e elétricas dos equlpamentos da REMESSA .
!
s zelar -pela integridade da infra- estrutura e equipamentos de autilizagdo para '
b . ‘funcionamento da REMESSA = - . : )
» . repassar para FAPEX .as cotas- corl‘espondente "de acordo, com as politicas
estabelecidas pelo Comité Gestor da RFMESSA *
- -~ » contribuir e~apoiar as iniciativas para melhona e ampliacéo, da infra-estrutura. -
. de rede; .
* participar de reunides de planejamento- técnico intégrado; \ .
T - T N i *

T s s s b ”
* indicar membroie suplente para representar o participante no Comité Gestor;

1 - e
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rr’ 3 . , ) . ; 3 b
3 » ~ - -
A ’ )
. " e indicar membro \pgra‘ représentar o participante no Comité Técnico; ) v
e reportar ao NOC no. prazo regulanientado pelo Cofnité Gestor, qualquer
: intervencdo programada a 3er realizada na’rede do’ participante -q}.leW“enha a
, ocasionar interrup¢ao da conectividade do equipamento integrante da .
REMESSA. - -
) oyt o 7, L R
~ + Promover & puplicacao do resiimgp do presegte. ajuste no Diaric Oficial,
. gonforme legisld¢ao pertinentes ¢ '
-~k #

¥ 3

CLAUSULA SETIMA - DA RESCISAO

- . , . ) ' P y
Constitui motivo para a rescisao do presente ingtrumento, ¢ inadimplemento de
quaisquer dds clausulas pactuadagneste Termo.-

-

PARAGRAFO PRIMEIRO -,0 presente Termo tainbém podera ‘ser rescindido, de

E ™ comum Termo entre-as partes; mediante prévia notiﬁcaéé% escrita, com antecedéncia
L minima de 60 (sessenta) diasg. ' - " :
% ~ - . ) -

PARAGRAFO SEGUNDO - Havendo ‘pendencias ,e/ou trabalhos em execugéo, as
partes definirdo, através: de uni Termo de Encerramento, *as responsabilijades
"‘ relativas & conclusao ou a éxtingdo de cada um dos projetos e de todas as demais
pendénciag, B )
. !
CLAUSULA OITAVA— DAS,DECISOES NULAS DE PLENO DIREITO
) . % N i ¥ . .
Sera nula-de-pleno direito toda e qualquer medida ou decisao correlata com o presente
, - Protocolo, que va de.encontro go que dispuserem o éstatuto, o regimento,.as normas e
decisbes das partes. T ' AR

CLAUSULA NONA - DOS CASOS OMISSOS
- i I 4
.+ Os cAso§ omissos no presente ajuste derao ge’§olvidos de comum Termo entre os
N participes, podendo ser- firmados, se necésgario, Termos’ Aditivos que fardo parte - '
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ANEXO 1

l Plano de trabalho de Gestao do NOC da REMESSA

UNIDADE EXECUTORA: Superintendéncia de Tecnologia da Informacio STI / UFBA

COORDENADORA: Claudete Mary de Souza ALVES

. TELEFONE: 71 32836120 FAX: 71 32836123
OBJETO: PERIODO DE EXECUCAO:
INICIO: TERMINO:

Gestdo do NOC da rede REMESSA 01/11/2015 | Permanente

IDENTIFICACAO DO OBJETO:

Estabelecer parceria para o fomento de atividades de pesquisa tecnolégica em redes, para
implantacdo e operaciio de meios e servicos de redes avangadas, através da gestdo e
operacdo do Nlcleo de Operacdo e Controle (NOC) da Rede Metropolitana de Salvador
(REMESSA), integrante da infraestrutura do projeto nacional REDECOMEP.

HISTORICO/JUSTIFICATIVA

A rede REMESSA ¢ fruto do projeto nacional fomentado pelo Ministério de Ciéncia e
Tecnologia (MCT) para construgdo de uma rede Otica em cada capital brasileira
(REDECOMEP — Redes Comunitérias de Ensino e Pesquisa). Por delegag@o do'MCT, a Rede
Nacional de Ensinc e Pesquisa (RNP) ficou com a responsabilidade de fazet a gestio e
' execucdo do projeto nacional.

O projeto REDECOMEP tem como objetivo prioritério oferecer uma infraestrutura de
conectividade de U(ltima geracdo para as Instituicbes de ensino, pesquisa e
desenvolvimento na regido metropolitana. Desde a concepgdo inicial do projeto
REDECOMEP foi adotado o principio da cooperacdo, compartilhamento favorecido pelas
possibilidades da tecnologia adotada: fibra dptica. Como consequéncia natural deste
modelo e das possibilidades, foi permitida a participacdo de orgdos dos governos
municipal e estadual.
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A articulagio e lideranca do projeto REMESSA ficou a cargo da Coordenagdo
Administrativa do POP-BA da RNP, sediado na Superintendéncia de Tecnologia da
Informagdo da (STI) da UFBA. No inicio desta articulagio, a Secretaria de Ciéncla e
Tecnologia do Governo Estadual da Bahia, participou do processo ativamente como forma
de fomentar e contribuir na construcdo de infraestrutura de ponta para as Instituigbes do
estado.

A formagdo do grupo de InstituigSes parceiras, foi felta através de convites, chamadas,
reunides, apresentacdes, diversos semindrios workshop com vistas a discutir os principios
béasicos da rede, os termos de parceria, os beneficios esperados. As Instituigbes que
aderiram, assinaram um Memorando de intengdes com a RNP como forma de disparar a
construco do projeto ja com o compromisso das Instituicdes parceiras.

Os governos (estadual e municipal) assinaram protocolos de intengdo diretamente com o
MCT.

A partir destas premissas, foi formado o Comité Gestor e Técnico do projeto REMESSA
como as instancias de participacdo, defini¢3o, elaboraco das especificagbes da rede a ser
construfda, produzindo o documento basico de referéncia.

O modelo de implantacio das diversas REDECOMEPs, adotado pela RNP, delega ao
conjunto de InstituicBes locais a responsabilidade pela gestdo apos inauguracao.

Esta autonomia gera uma necessidade da construgdo de um modelo de governanga da
REMESSA a ser implementado como forma de garantir o funcionamento pleno e de
qualidade da nossa rede.

Os custos da implementaclo deste modelo deviam ser compartilhados por todas as
InstituicBes parceiras. Como parte deste modelo foi definida uma regra de divisdo destes
custos, em funcdo do nimero de pontos de acesso conectados a REMESSA por cada
Instituicdo.

O Comitéd Gestor definiu que a Fundag8o de Apoio a Pesquisa e Extensdo (FAPEX) seria a
Instituicdo responsavel pela gestdo financeira e administrativa das cotas de contribuigtes
dos parceiros, e da execugdo do plano de trabalho da REMESSA.

A UFBA assumiu a responsabilidade de sediar o Nicleo de Operagdo e Controle (NOC) da
REMESSA, nos mesmos moldes que sedia o POP-BA.

A RNP garante o direito de uso das fibras oticas, em cumprimento as normas e
regulamentos para a operacio da REMESSA perante a agéncia reguladora do setor de
telecomunicacdes( ANATEL).
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Pelos papéis desempenhados por estas Instituiches: UFBA, FAPEX e RNP, firma-se um
acordo de cooperacdo técnica para a REMESSA, estabelecendo o0s termos gerais de
gestdo e apontando para instrumentos complementares (termo de adesdo) a serem
assinados com cada parceiro definindo as atribuicGes e responsabilidades de cada um,
Para facilitar a gestfio, este instrumento define o projeto REMESSA na FAPEX e cada
termo de adesSo serd um sub-projeto. Desta forma garante-se que todas as cotas devem
ser depositadas numa Unica conta do projeto REMESSA na FAPEX facilitando a gestao
administrativa e financeira.

GOVERNANCA

A REMESSA, por ser uma rede compartilhada por diversas Instituigbes, possui modelo de
governanca que obedece 0s aspectos de cooperaggo, colaboracdo e participagdo. As
instancias de decisdo ficam a cargo dos dois Comités, Gestor e Técnico. A Instancia
operacional/técnica, executiva fica a cargo do NOC sediado na STI da UFBA. A gestao
administrativa / financeira é de responsabilidade da FAPEX. A seguir descreve-se cada um
destes componentes:

+ COMITE GESTOR — CG

E o 6rgdo deliberativo formado por membros formalmente indicados pelas
instituicBes parceiras. Cada instituicdo deve indicar 2 (dois) membros, sendo um
titular e um suplente. O CG possui seu proprio regimento, detalhando sua
atuac8o na gestdo da rede. As atribuigbes do CG envolvem deliberar e definir
sobre as politicas, diretrizes e estratégias da REMESSA, rateio das despesas,
inclusdio de novos parceiros, expansdo, inovagdo entre outros que serdo
definidos no regimento.

e COMITE TECNICO - CT

O Comité é responsével pelas avaliaghes técnicas de todas as questdes
referentes & REMESSA, submetendo ao CG para aprovacgdo.

» Secretaria
A Secretaria atua no apoio administrativo da REMESSA.
*» NOC - Nucleo de Operagdo e Controle

O NOC é responsavel pelo gerenciamento / monitoramento da REMESSA, é o
braco operacional que deve trabalhar obedecendo as diretrizes aprovadas pelo
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CG. Para implantacdo do NOC, foi elaborado um modelo que sera detalhado
no proximo item.

« FAPEX — Gestdo administrativa e financeira

A FAPEX assume a responsabilidade de fazer toda a gestdo
administrativa/financeira da REMESSA, incluindo: Administracao de conta
especifica para o projeto REMESSA, dedicada a receber recursos das cotas das
InstituicBes parceiras através dos outros instrumentos (termo de adesao);
movimentac3o dos recursos recebidos, admissdo do pessoal necessario ao

. projeto, realizacgdo de processos licitatérios, contratacdo de servigos,
pagamentos diversos, transferéncia para a UFBA da posse e uso dos
equipamentos adquiridos, prestagdo de contas e restituicdo do saldo
remanescente, monetariamente corrigido e acrescido dos rendimentos
percebidos.

+ Empresa de Manutencido

A REMESSA possui contrato com empresa para realizac8o das atividades de
manutengdo preventiva e corretiva da sua infraestrutura externa (cabeamento).
A manutencdo preventiva atua na corregdo de situagdes de risco, onde o dano
ainda ndo ocorreu. A manutengdo corretiva atua corrigindo incidentes que ja
danificaram o cabeamento da rede.

ORGANOGRAMA
CG .| cT

i
I | Gy R Py i

i PRIES ﬁ Secretaria

Administr

b6 " ii!
: NOC Ceggal
‘ |_menitoramento |
Empresa

de manutencio
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ESTRATEGIA DE RATEIO

A estratégia de rateio utilizada na REMESSA resultada de exercicio de célculo, visando
garantir a continuidade da rede. Foram consideradas as despesas essenciais da operagéo
e realizado um rateio deste custo com as Instituicdes participantes. A quantidade de sites
que uma Instituicdo possufa também foi considerada para definigdo do custo. O modelo
de rateio foi apresentada ao CG e, apds a aprovagdo, passou a vigorar na rede.

Posteriormente, a REMESSA passou por sucessivas expansdes, onerando 0s custos de
operacdo. Em contrapartida, novas Instituicdes incorporaram-se a rede, contribuindo com
o rateio original.

Por definicdo do CG, o modelo de rateio foi mantido inalterado. O exercicio de célculo
inicial deu origem 2 tabela de rateio atual, & qual todas as Instituicdes estdo submetidas.

A tabela de rateio em vigor na rede s&o apresentadas ao final deste Plano de Trabalho.

Modelo do Niicleo de Operacio e Controle da REMESSA - NOC

O Nicleo de Operacdo e Controle (NOC) da Rede Metropolitana de Salvador (REMESSA)
tem como objetivos a gestdo, operagdo e manutengdo da infraestrutura de conectividade
da REMESSA, atuando de forma alinhada as estratégias, ao planejamento financeiro, as
diretrizes operacionais € aos niveis de servico definidos pelos Comité Gestor e Técnico.

O NOC é sediado na STI da UFBA, trabalhando em parceria com a equipe técnica do POP-
BA da RNP e compartilnando a infraestrutura existente. Possui equipe prdpria contratada
pela FAPEX. O NOC esta organizado em cima dos 3 (trés) pilares a seguir descritos:

GESTAO: Responsavel pela integracdo e gestfio dos recursos utilizados,
garantindo o cumprimento dos objetivos @ uma comunicagdo transparente com
Comité Gestor;

RECURSOS HUMANOS: Equipe técnica responsavel pela execucdo das
atividades necessarias ao funcionamento pleno do NOC;
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INFRAESTRUTURA: Recursos utilizados, tais como equipamentos, software,
telefonia, infraestrutura civil, etc, necessarios a execucdo dos servigos do NOC;

GESTAO

RECURSOS
HUMANOS

INFRAESTRUTURA

Etapas e fases de execugado

O Plano de Trabalho da REMESSA consiste na operagdo da REMESSA, obedecendo este
! modelo de gestdo, assumindo as atribuigbes de monitoramento, gerenciamento e controle
da rede 24X7 (24 horas por dia, 7 dias por semana) e utilizando as boas praticas,
registrando, documentando e atendendo as InstituicBes parceiras. Este plano deve seguir
as seguintes etapas:

i Sob responsabilidades da Instituicdo parceira:

e Zelar pela integridade da infraestrutura de utilizagdo para funciocnamento da
REMESSA, garantindo a hospedagem em boas condigdes climaticas e
elétricas dos equipamentos;

+ Reportar a0 NOC no prazo regulamentado pelo Comité Gestor, qualquer
intervengao programada a ser realizada na rede do participante que venha a
ocasionar interrupgdo da conectividade do equipamento integrante da
REMESSA.

[ o Indicar membro e suplente para representar a Instituigdo parceira no Comité
Gestor;

 Indicar membro para representar a Instituicdo parceira no Comité Técnico;
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Sob responsabilidades NOC da REMESSA;
o Configurar, implantar e testar os equipamentos da rede, sempre que
necessario;

 Gerir e operar a REMESSA com atuagdo proativa, comunicando, esclarecendo
sobre 0s incidentes e impactos;

e Garantir a2 Instituicio parceira conexdo a INTERNET/BR a uma velocidade
. de transmissdo de dados de 1G por segundo.

« Garantir o pleno funcionamento da rede e de todos os seus servigos,

+ Disponibilizar relatorio dos niveis de servico mensalmente no site www.pop-
ba.rnp.br.

TABELA DE RATEIO DA REMESSA

1. Mensalidade para instituigOes com até 20 sites:

f“@ Shitic «%ag el

-Y: é{:‘%ig:p ufbstlf %‘Ef il 3 ﬂﬂigr:dva hall@adg

' 1 R$ 2.360,00
2 R$ 3.448,00

3 RS 4.536,00

4 RS 5.624,00

| 5 R$ 6.712,00
@ 6 RS 7.800,00
7 R$ 8.888,00

8 R$ 9.976,00

9 R$ 11.064,00

10 R$ 12.152,00

11 R$ 13.240,00

12 R$ 14.328,00

13 R$ 15.416,00

| 14 R$ 16.504,00
15 R$ 17.592,00

16 R$ 18.680,00

17 RS 19.768,00

18 R$ 20.856,00

19 R$ 21.944,00

20 R$ 23.032,00
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2. Mensalidade para instituices com mais de 20 sites ou/e para aquelas utilizando
rede corporativa sobre fibras préprias:

Valor.da
Mensalidade

superior a 20 sites ou rede
corporativa propria R$ 25.000,00

l GESTAQ REMESSA 8
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NUCLEO DE OPERACAQO E CONTROLE DA REDE METROPOLITANA DE SALVADOR
PONTO DE PRESENCA DA REDE NACIONAL DE ENSINO E PESQUISA NA BAHIA
SUPERINTENDENCIA DE TECNOLOGIA DA INFORMACAO
UNIVERSIDADE FEDERAL DA BAHIA




Nicleo de Operagio e Controle da Remessa / Ponto'de Presenca da RNP na Bahia

Apresentacao

A Rede Metropolitana Salvador (Remessa) ¢ uma rede Gptica concebida pelo Ministério Citncia e
Tecnologia (MCT) e coordenada pela Rede Nacional de Ensino e Pesquisa {RNP), através do projeto
Redes Comunitdrias de Educagio e Pesquisa (Redecomep), que consiste na instalagio de redes de alta
velocidade para varias cidades do pafs, com foco nas dreas académica e de pesquisa, tendo, em algumas
regides, a parceria dos governos municipais e estaduais.

A Remessa possui mais de 150 km de cabo éptico em Salvador, composto por fibras que sdo
compartilhadas pelas instifuigdes. Através do compartilhamento des recursos é possivel a coexisténcia
de redes coorporativas independentes trafegando no mesmo cabo. Atualmente estdio operacionais a
rede académica, a rede coorporativa da Prefeitura Municipal de Salvador, a Infovia Digital da Bahia
(Governo do Estado), a rede da Coelba e a rede do NIC.Br.

O Ntcleo de Operagéio e Controle da Remessa (NOC/PoP-BA) é o 6rgfio responsavel pela operagio,
monitoramento e controle de toda esta infraestrutura, assegurando o perfeito funcionamento da rede
e atuando na identificagio e reparo de incidentes que a atinjam. As atividades do NOC/PoP-BA
também incluem a proposicio e implantagao de melhoria continua da rede, além de promover o uso
de servigos avangados. Também atua na integragio do NOC/PoP-BA com o CERT.Bahia, grupo de
resposta a incidentes de seguranga, responsével pela seguranga da informagio da rede. Adicionalmente
0 grupo prové apoio as instituigdes parceiras.

Este documento apresenta 0 NOC da Remessa, seu corpo técnico, infraestrutura, responsabilidades
e atuagdes.

Salvador-BA / Janeire 2615 1
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Capitulo 1

Corpo Técnico

O NOC/PoP-BA & composto pelo seguinte corpo técnico:

1.1

Gestor Técnico do NOC:

Analista Tesponsavel por coordenar todas as agoes técnico-operacionais da Remessa, atuando
no alinhamento das atividades operacionais da equipe com as metas estratégicas da Remessa.
Responsével também por assessorar & coordenagdo do CG.

Analistas de Redes e Infraestrutura:

Profissionais responsaveis por manter a rede em pleno funcionamento, atuando nas intervergoes
técnicas (configuragbes e monitoramento), sempre atentos aos aspectos da seguranca da informa-
¢30. Atnam também no desenvolvimento de projetos e na prospeccdo tecnoldgica da rede.

Técnicos de Redes:

Profissionais com as atribuicbes operacionais do NOC/PoP-BA, atuando exclusivamente nas
configuragdes ¢ monitoramento dos ativos.

Técnicos de Telecomunicagdes, especializados em redes 6pticas:

Profissionais capacidados para atuar nas atividades de campo, designados especificamente para
atender as demandas de infraestrutura fisica da rede.

Estagiarios:

Estudantes graduandos em cursos de computagio que compartilham com o restante da equipe
das atividades disrias, aproveitando do ambiente para a sua formagao técnica,/préatica.

Programa de capacitagio

A equipe do NOC/PoP-BA participa de programa de capacitagao onde, regularmente, é capacitada
para continuar desempenhando as atividades com qualidade e seguranga. Através do conhecimento
adquiro nos cursos novas propostas técnicas sio apresentadas, em prol da melhoria continua dos servigos
oferecidos.
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1.2 Produgido de eventos de redes

O NOC/PoP-BA também realiza anualmente diversos eventos de redes e seguranga da informagio.
Os principais deles sio o Workshop de Tecnologias de Redes - WTR (www.pop-ba.mp.br/wtr) eo
Encontro de Seguranga da Informagio - EnSI (http://www.pop-—ba.rnp.br/Cert/ensi).

O processo de produgio destes eventos, que possuem carater técnico, agrega bastante ao corpo
técnico. Através dele a equipe tem a possibilidade de viver a produgdo do inicio ao fim de eventos de
redes, capacitando-se para a apresentagio de palestras e cursos, a mediagio de mesas de discussdes sobre
diversos aspectos da tecnologia e prospectando informagdes relativas a novas tecnologias e solugdes.
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Capitulo 2

Papel e Responsabilidades

O Nucleo de Operagao e Controle (NOC/PoP-BA) da Rede Metropolitana de Salvador (Remessa) & o
6rgao responsdvel pela operagdo técnica de toda a tede. Trata-se da equipe que mantém a Remessa
funcionando adequadamente. O NOC/PoP-BA também possui o importante papel de responder aos
incidentes de conectividade que porventura venham a impactar a rede direta ou indiretamente e garantir
a melhoria contfnua do ambiente.

2.1 Atendimento aos parceiros

0O NOC/PoP-BA atua com uma interface de atendimento aos parceiros da rede, disponfveis 24 horas
por dia, 7 dias por semana (regime 24x7). Através dos canais de atendimento, 0 NOC/PoP-BA prové
suporte 4s instituigbes, seja atendendo a solicitagBes que envolvam servigos da rede, seja prestando
esclarecimentos técnicos ou discutindo solugbes e abordagens a serem utilizadas em situagdes-problema
ou ainda atuando como ponte entre as instituigbes parceiras na construgiio de projetos em parceria.

A seguir sdo listados os canais de comunicio disponibilizados:

o Telefone: (71) 3283-6098 (Horério comércial)
e Plantio: (71) 8821-8236 / (71) 9737-3182 (24xT7)

¢ E-mail: suporte@pop-ba.rnp.br

2.2 Suporte as redes coorporativas parceiras

No que diz respeito as redes coorporativas que compartilham a infraestrutura fisica da Remessa (cabo
éptico), o NOC/PoP-BA figura como intarface entre os centros de controle destas redes e a empresa
responsavel pela sua manutenggo fisica.

Atuando neste papel, o NOC/PoP-BA concentra as requisi¢des originadas pelos centros de controle
das redes coorporativas, solicitando atuagio da manutencio em casos de incidentes.
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2.3 Atuacdo na rede académica

Referente 4 rede académica, o NOC/PoP-BA atua tanto na manutengio da integridade fisica como na
operagao légica, atuando ativamente nas tarefas de monitoramento e configuragdes dos ativos.

10.

11.

12,
13.
14.
15.

16.

Compdem o conjunto de atribui¢des do NOC/PoP-BA:

. Garantir o funcionamento adequado da rede e a disponibilidade dos servigos, atendendo aos niveis

de servigo definidos;

- Monitorar a rede, 24 horas por dia, 7 dias por semana, garantindo tratamento imediato a qualquer

incidente que comprometa o funcionamento normal da rede;

Acionar e manter contato com a empresa responsavel pela manutengiio de incidentes envolvendo
a rede fisica,

. Acompanhar in loco o servigo de manutengio, garantindo a corregio do problema e o respeito as

normas e padrdes de infraestrutura adotadas pela Remessa;

- Realizar acompanhamentos técnicos in loco em locais onde estejam acontecendo obras que im-

pactem direta ou indiretamente a Remessa. Ag agdes visam impedir que as atividades venham a
causar danos 4 rede;

. Participar ativamente dos principais féruns técnicos de telecomunicag@es que ocorrem na cidade,

fechando parcerias, propondo soluges técnicas e defendendo os interesses da Remessa nas dis-
cussoes;

. Manter posicionamento sempre alerta, atento s intervencfes que estejam ocorrendo na cidade

(obras, substituicSes de rede de posteamento, construgéo de redes de dutos, etc.) objetivando a
identificagdio de possiveis oportunidades e ameagas;

. Apoiar o Comité Gestor na gestio estratégica da rede, desenvolvendo relatérios e prestando escla-

recimentos de ordem técnica que fundamentem o comité na tomada de decisées e no planejamento
da rede;

. Analisar criticamente a infraestrutura de rede face as demandas existentes e futuras, alinhando-as

a0 Planejamento Estratégico, garantindo num planejamento de capacidade que garanta a operagio
da rede e a manutengao dos servigos por longo prazo;

Apoiar as equipes técnicas das instituigdes parceiras, provendo esclarecimentos e ajudando na
resolugdo de problemas;

Realizar prospec¢do de novas tecnologias, buscando solugdes que proporcionem rede de melhor
qualidade e com maior portfélio de servigos as instituigbes participantes;

Produzir projetos e determinar especificagbes técnicas para manutengio e expansao da rede;
Promover o uso de servigos avangados na, rede;
Escrever procedimentos operacionais e realizar mudangas para a melhoria continua da rede;

Atuar no tratamento de incidentes de seguranga, na garantia da seguranga da informagéo e no
apoio e disseminagéo da cultura de seguranca da informagdo das institui¢des parceiras;

Coordenar as reunides e discussées do Comité Técnico da Remessa {CT);
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17. Realizar a gestio de TI da infraestrutura da rede;

18. Implantar e manter servigos de rede e infraestrutura para apoio & operagdo da rede;
19. Desenvolver softwares e scripts de auxilio & garéncia da rede;

20. Realizar atividades de manutengio (preventivas e corretivas) e vistorias preventivas;

21. Implementar medidas razodveis para prevenir o acesso nio autorizado que podem vir a interrom-
per ou comprometer 4 rede;

99. Realizar laboratérios para avaliar solugdes, garantindo seguranga 2 rede de produgao;
23. Promover palestras técmcas (NetCafé), ajudande na formagio da prépria equipe e dos parceiros;
24. Realizar reunides semanais para acompanhamento das atividades operacionais do NOC/PoP-BA;

' . 25, Manter relagdo proéxima com a concessiondria de energia, corrigindo inconformidades na rede
externa sempre que problemas forem identificados e enviando relatorios-resposta apresentando o

resultado das corregbes realizadas.
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Capitulo 3

Infraestrutura operacional

O NOE/PoP-BA conta com uma infraestrutura projetada para o rapido e eficiente atendimento das
demandas. A rede possui grande criticidade e cabe a equipe mant8-la plenamente operacional. Além
disso, todo a documentacic relacionada ao ambiente & mantida atualizada, através de uma polftica
de manutencio da documentagio atualiza. A seguir um detalbhamento dos recursos a disposicao do
NOC/POP-BA:

3.1 Sala de Operagido do NOC/PoP-BA

O NOC/PoP-BA opera em uma sala dentro da Superintendéncia da Tecnologia da Informagio da
UFBA (STI/UFBA). O local conta com 15 estagdes de trabalho, uma impressora e um ambiente
para pequenas reunides. A sala dispSe também de telas de monitoramento para acompanhamento da
rede em tempo real, notificando a equipe por alerta sonoro/visual no exato instante em que ocorra
um incidente. Adicionalmente, dispde de cabeamento estruturado, rede elétrica com redundéncis e
ambiente climatizado, telefonia IP, dentre outros.

3.2 Contrato para manutencio da rede

A Remessa possui contrato para manutengio de incidentes ocorridos na rede e o N OC/PoP-BA faz a
interaglo com a empresa responsével pela tarefa. No contrato estio definidos SLAs para o reparo dos
links e corregdo de problemas.

Atualmente estdo definidos dois SLAs para a rede, baseando-se no modelo de conexdo dos sites.
Para sites conectados através de apenas um link (conexiio radial), o SLA & definido em intervalo
maximo de 8 horas. Para sites conectados através de 2 links (redundancia), o SLA ¢ definido em
intervalo maximo de 24 horas.

Dentro do contato estio previstos dois modelos de gervigo: manutengdio preventiva e mantengio
corretiva.

Na manutengio preventiva estio previstas atividades realizadas antes do incidente ocorrer, As
atividades terdo como alvo corrigir situagGes com grande potencial de virem a tornar-se um incidente
em futuro préximo. Comeo exemplo desta atividade temos: poda de galhos de arvores que coloquem
em risco a integridade do cabo, corregio de sustentagio dos cabos que porventura podem encontrar-ge
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abaixo do nivel adequado, etc.

Na manutengio corretiva o incidente ji ocorreu e o dano a rede j& foi constatado. Nesta
atividade a equipe de manutengdo ira a campo corrigir a falha, tornar a rede plenamente operacio-
nal novamente. Como exemplo temos: fusio de cabos rompidos, troca de cabos permanentemente
danificados, etc.

Em todos os casos de manutengdes, havers um técnico de telecomunicages do NOC acompanhando
o servigo e garantindo que as agdes sejam realizadas em consonéncia com todos o8 padrdes existentes
e da melhor maneira possfvel.

3.3 Ferramentas de monitoramento

Diversas ferramentas de monitoramento sdo utilizadas no ambiente de operagao do NOC/PoP-BA. As
ferramentas garantem o monitoramento 24x7 da rede, possibilitam notificagbes sonoras e através de
mensagens SMS diretamente para o analista em sobreaviso, o monitoramento de utilizagdo dos enlaces,
taxa de erros e outres elementos de geréncia.

O NOC/PoP-BA trabalha com trés principais ferramentas de monitoramento: Cacti (www.cacti.
net) e Zabbix (www.zabbix.com) e o NfSen (www.nfsen.sourceforge .net). Através delas a equipe é
notificada dos eventos e pode prover um atendimento eficiente aos incidentes.

3.4 Ferramenta de registro de chamados

O NOC/PoP-BA conta com um sistema de abertura de chamados e acompanhamento de incidentes
para registro de todas as demandas relacionadas com a Remessa: projetos técnicos, manutengoes
preventivas e corretivas, acompanhamentos de obras, etc. Todas as atividades operacionais comuns
da rede recebem um chamado onde & registrado todo o acompanhamento da demanda: da criagdo ao
geu encerramento. Para isso o NOC/PoP-BA utiliza a ferramenta Request Tracker (https://www.
bestpractical.com/Tt/).

O sistema permite a abertura de chamados requisitando manuteng&o ou configuragdes por qualquer
das instituigdes participantes ou relacionadas com a rede, garantindo uma resposta a0 requisitante a
cada nova atualizacio da sua demanda.

3.5 Deslocamento em atividades externas: carro alugado e servigo de
taxi

A equipe de técnicos de telecomunicagdes, atuando grande parte do tempo em campo, dispGe de
um carro alugado especificamente para viabilizar a rapida locomogio na realizagio das atividades
dirias. Com o recurso & disposigao ¢ possfvel deslocar-se imediatamente para locais de incidentes ou
acompanhamentos técnicos, inclusive aqueles realizados fora do horério de expediente {acionamentos
emergenciais).

Qutro recurso que compde a estrutura do NOC/PoP-BA ¢ o contrato de transporte através de téxi.
O recurso também permite o transporte da equipe para a atuagao em campo ¢ também o deslocamento
para intervengbes técnicas nos clientes quando estas forem necessarias.
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3.6 Ativos em estoque

O NOC/PoP-BA dispde de um conjunto de ativos em estoque, reflexo de uma gestio de capacidade
que garanta 4 operagdo disponibilidade continua de recursos para atender 4s mais diversas demandas.

Fazem parte do conjunto de ativos disponiveis:

1. Cabo 6ptico: O NOC/PoP-BA mantém sempre uma quantidade razodvel de cabos 6pticos
disponfveis para serem utilizados em manutengbes da rede. O estoque é composto tanto por
cabos de 48 fibras (48fo), utilizados no backbone, quanto por cabos de 12 fibras (12fo), utilizados
nas Gltimas-milhas dos clientes.

2. Switches: O NOC/PoP-BA dispGe de alguns switches de reserva que s80 utilizados, em carster
emergencial, para atendimento de algum projeto especifico on para substituicdo de equipamentos
de institui¢Bes que apresentaram defeito. O empréstimo & realizado por periodo suficiente para
que a empresa consiga reparar o equipamento defeituoso ou adquirir um novo equipamento,

3. Corddes 6pticos:® NOC/PoP-BA também mantém um estoque de cordSes 6pticos disponiveis
para substituigio daqueles que porventura venham a apresentar falhas.

4. GBICs: O NOC/PoP-BA mantém reserva de transceivers épticos {GBICs) que garantem o
rdpido atendimento das demandas que sejam resultado da falkia destes dispositivos.

5. Tampdes: O NOC/PoP-BA mantém estoque de tampdes de caixa subterrineas para substitui-
¢do daquelas danificadas por agentes externos;

3.7 Material para atividade técnica de campo

A equipe do NOC/PoP-BA possui & disposicio equipamentos técnicos para a realizagio das atividades
externas.

1. M4quina fotografica com GPS: Equipamento com alta resolugfio e capacidade de zooms,
possibilitando a captura de detalhes da cena. O GPS integrado ao dispositivo possibilita a
indicagdo exata do local onde o registro foi realizado, importante caracteristica para a operagao
de uma rede composta por mais de 150 km de extensiio e distribuida por grande parte da cidade.

2. Trena com roda: Dispositivo fundamental para atividades de campo dentre elas medigdes de
trechos, mensuragdo de tiltimas-milhas, etc;

3. Kit de limpeza 6ptica: Kit para realizacio da limpeza das fibras e dos terminadores Opticos
conforme determinam os padrdes definidos para manipulagio de sistemas Opticos.

3.8 Suporte disponivel em regime 24x7

O NOC/PoP-BA encontra-se disponivel em regime 24x7 (24 Koras por dia, 7 dias por semana) através
de sobreaviso que garante maxima acessibilidade para contato de qualquer das instituicBes. A equipe de
plantonistas est4 sempre disponfvel para atender aos chamados que utilizem este canal de comunicagio.
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3.9 Ambiente de e-mail para comunicagio

O NOC/PoP-BA conta com ambiente de e-mail e listas para comunicacao. Através deles o NOC/PoP-
BA viabiliza canal de comunicacio com as instituigdes parceiras, utilizado-o em diversas demandas
(esclarecimento de dtvidas, registro de chamados, discussdes de projetos, etc.)

3.10 Ambiente web para sites e documentagao

O PoP-BA dispbe de ambiente web gue possibilita a publicagio de pégina da rede (www . Temessa.
pop-ba.rnp.br), contendo diversas informagbes da rede. Na pagina também estd disponivel mapa de
trafego da rede em tempo real.

Qutro importante servigo disponivel através do ambiente web ¢ a intranet da Remessa. Com acesso
disponivel a todos os representantes de instituigdes que fazem parte da rede, o ambiente concentra
grande parte das documentagdes da rede. Nela esto registrados todos os incidente ocorridos na rede
{incluindo registros fotogréficos). Além disso podem ser encontrados também todos os documentos
jurfdicos relativos & rede (Termos de adesdes, convénios, contratos, etc.).

O ambiente dispde de registro de inventario e de documentagio técnica apresentando procedimentos
técnico/operacionais rotineiramente realizados pelo NOC/PoP-BA durante a operagdo da Remessa.

3.11 Ambiente de gerenciamento de redes

Além do ambiente de monitoramento j& mencionado, o NOC/PoP-BA também dispde de ambiente de
gerenciamento de redes que inclui:

» sistemas de backup das configuracoes;

o Controle de versdes de irmwares em operagdo, incluindo consulta constante 20s fabricantes sem-
pre atentos 4s novas versdes disponibilizadas;

e Sistema de autenticagio centralizada, garantindo a otimizagao das tarefas de controle de acesso
aos dispositivos. O sistema agrega a seguranga da informagio no que tange a0 acesso aos dispo-
sitivos;

o Gerenciamento de logs, permitindo andlise de incidentes e configuracbes realizadas;

o Desenvolvimento e operagao de scripts de controle do funcionamento dos dispositivos e de audito-

ria das configuragdes inseridas, garantindo maior automacao de processos mecénicos, resultando
em eficiéncia operacional;

e Ambiente de testes adequado para avaliagdo de novas tecnologias, estudo de impactos de mudan-
¢as e demais atividades que demandem um ambiente controlado para testes antes de implemen-
tacio na rede em producéo.
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3.12 Ferramenta de gerenciamento de projetos

O NOC/PoP-BA também conta com ferramenta de gerenciamento de projetos: Redmine (vww. redmine.
org). A ferramenta, que implementa suas funcionalidades baseadas nas bibliotecas de gestao de TI,
garante a equipe do NOE /PoP-BA meios de desenvolver, acompanhar e fiscalizar o desenvimento dos
projetos relacionados 4 Remessa.

3.13 Sistemas de deteccao de atividades maliciosas

0O NOC/PoP-BA dispde de um conjunto de arcabougos tecnolégicos relacionados com s seguranga da
informagéo e detecgio de atividades maliciosas. Estio ativos na infraestrutura da rede honeypots e
Intrusion Prevention Systems (IPS) diretamente relacionados com a atividade de detecgdo das ativi-
dades maliciosas originadas ou destinadas a rede. Adicionalmente, o NfSen possibilita a anslise do
comportamento de fluxos e a evidenciagio de ataques ou atividades maliciosas. .
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Capitulo 4

Operagao, gestao de T1, seguranga,
monitoramento e controle

0 NOC/PoP-BA, corpo técnico operacional da Remessa, desenvolve as atividades operacionais, de
monitoramento e controle, assegurando o funcicnamento adequado da rede para todas as instituigBes,
a estabilidade do ambiente, a seguranga nas comunicagoes e 0 controle e mitigacio de sinistros ocorridos.

4.1 Operagao

Para atender as necessidades das instituigbes participantes, as atividades operacionais cotidianas en-
volvem configuragBes nos equipamentos da rede. Para tal, sio implementados dois servigos detalhados
a seguir:

Transporte Ethernet

No servigo de Transporte Ethernet (Cerrier Ethernet), os dados séo transportados através de conexdes
virtuais ethernet (ponto-a-ponto ou multiponto-multiponto) entre os sites das instituigGes usudrias.

Os dados trocados entre sites sio encapsulados assim que deixam a rede interna da instituigdo e
adentram a Remessa, sendo desencapsulados apenas quando forem entregues para a rede interna da
instituigio destinataria. Por conta dessa caracterfstica do servigo os dados enviados por uma instituicBo
nfo sofrem qualquer tipo de tratamento ou controle, sendo simplesmente transportados do site origem
a0 site destino. Desta forma a Remessa atua como um circuito clear channel, encaminhando o tréfego
através da rede, sem qualquer andlise, tratamento ou filtro de dados para as institui¢Ges usudrias do
servigo.

A conexdo dos sites 4 Remessa & realizada através de interfaces de acesso, também conhecidas
como UNI (User Network Interface). A Figura 4.1 apresenta um retrato da arquitetura do servigo
provido na Remessa:
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_________ Conexfio virtual e m
Ethernet !

Site da

Site da
Instituigdo

Tnstituicio

Figura 4.1: Servigo de Carrier Ethernet

Transito IP

O servigo de Tréaunsito IP garante 3 instituicdo usudria conexio com a internet, fazendo uso do protocolo
IP (Internet Protocol) para isso. .

O servigo s6 est4 disponfvel para as institui¢des qualificadas dentro da politica de uso da RNP.
Para estas instituicdes, a conexdo com a internet d4-se através de uma rede virtual (vlan) que conecta
a rede da instituigio ao PoP-BA, responsavel pelo provimento de conectividade com a internet. A
Figura 4.2 apresenta a arquitetura do gervigo de trinsito IP.

Site da
Instituicdo

Figura 4.2: Servigo de Transito IP

4.2 Monitoramento

Conforme apresentado na sessio 3.3, 0 monitoramento realizado pelo NOC/PoP-BA faz uso de fer-
ramentas que garantem: o acompanhamento 24x7 de todos os ativos. Sio monitoradas diversas infor-
magdes relevantes para a continuidade dos servigos. Estas informagdes possibitam ao NOG/PoP-BA
atuar de maneira proativa, projetando melhorias de capacidade ou troca de ativos sempre que receba
a sinalizagdo de saturamento dos recursos e também atuar reativamente, sempre que incidentes forem
alertados pelas farramentas.

O monitoramento possui uma série de recursos, todos voltados para o répido atendimento em casos
de incidentes. Dentre eles sfio destaque alertas sonoros, destaque visual dos ativos alvo de problemas,
notificagGes através de e-mail, alertas via SMS para o telefone do analista que encontra-se de plantio,
dentre outros.

Quanto, a0 monitoramento de satde dos equipamentos sido monitorados o uso dos recursos do
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ativo (processamento, memobria, etc.) em face da capacidade do mesmo, o hardware, identificando
falhas fisicas nos dispositivos, comportamentos suspeitos como, por exemplo, quantidade excessiva de
religamentos em curto espago de tempo, etc.

O NOC/PoP-BA utiliza ferramentas de monitoramento baseada em Software Livre. Estes pro-
gramas estio constantemente sendo atualizados, tendo novas funcionalidades gendo incorporadas pela
comunidade de desenvolvedores. Esta caracterfstica ¢ de grande relevincia na medida em que 0 moni-
toramento pode beneflar-se de novas funcionalidades, melhorando a qualidade da operagio da rede.

4.3 Administragdo do PTT-BA

O NOC/PoP-BA também realiza a administragao do Ponto de Troca de Trafego na Bahia (PTT-BA).
O projeto do NIC.Br, utiliza um dos pares de fibra na Remessa para a comunicagio entre o3 seus
PIXes. Os dois atuais PIXes estdo sob a administragio do NOC /PoP-BA, responsével pela adigao de
novos participantes e demais servigos associados ao projeto.

4.4 Controle

O controle realizado na Remessa pelo NOC/PoP-BA tem como objetivo a seguranga das informagdes e
a estabilidade da rede, permitindo méxima disponibilidade dos servigos disponibilizados aos parceiros.

Abaixo estdo presentes alguns exemplos de mecanismos de protegdo e controle implementados pelo
NOC/PoP-BA.:

e Controle de Broadcast Storm: A Remessa & uma rede multi-institucional, baseada no pro-
tocolo Ethernet. A solugdo implementada visa “blindar” a rede dos efeitos de loops gerados nas
redes internas das instituigbes parceiras. O mecanismo garante que a rede continue plenamente
operacional para todas as demais instituigdes;

» Controle de acesso restrito: Todos os dispositivos sio configurados para possibilitar que
apenas pessoal autorizado que possuam credenciais acessem os equipamentos.

e Isolamento dos trafegos: Todas as comunicagbes entre sites de distintas institui¢des sdo trans-
portados de forma isolada, ndo permitindo o acesso das informagdes por outras redes.

4.5 Auditorias internas nas instituigoes

O NOC/PoP-BA também realiza auditorias internas periodicas em todos os sites da rede. Durante
as visitas sdo analisados se os ambientes nos quais os dispositivos estao hospedados encontram-se ade-
quados, ndo apresentando inadequagdes. Si0 avaliados aspectos como climatizag@o (presenga de ar
condicionado), exposi¢do & agentes externos (chuva, umidade, poeira), controle de acesso aos equipa-
mentos, dentre outros.

Apos as auditorias, 0 NOC/PoP-BA tem a atribuigdo de produszir um relatéric onde sao apresen-
tadas as condigdes encontradas e indicades pontos a serem readequados, caso exista a necessidade.
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4.6 Capacitacio das equipes técnicas

O NOC/PoP-BA também atua no processo de capacitagio dos técnicos que trabalbam com redes,
sobretudo redes épticas. Sio realizados treinamentos, inclusive com atividades priticas, abertos ao
corpo técnico das instituigSes parceiras. A agio possibilita a melhoria da formagéo dos profissionais,
permitindo que estes levem o corhecimento adquirido de volta as instituigées onde trabalham.

4.7 Gestao de TI

As principais fontes de boas praticas de gestéo de TT (COBIT, ITIL, dentre outros) fundamentam as
atividades realizadas pelo NOC/PoP-BA. Consciente da importancia de um ambiente bem gerido, a
equipe implenta no ambiente um conjunto de boas praticas e mantém anglise continua para incorpo-
ragiio de novos processo que venham a agregar com o modelo de gestio.

Gestdo de Mudanca

A equipe conta com o processo de Gestdo de Mudanga implementado, responséavel por gerenciar e
documentar todas as mudangas efetuadas no ambiente. O processo garante que todas as mudangas
pelas quais a rede deva ser submetida sejam previamente avaliadas, assegurando a corretude das
intervengdes. A mudanga proposta também passa por uma andlise do Comité de Mudangas, que
fard uma avaliagdo critica dos riscos envolvidos {tanto na execugio quanto referente A nio execucio)
e indicando o melhor momento para que a mesma seja realizada trazendo menor impacto para os
servicos.

O processo traz beneficios 4 operacio na medida em que qualquer intervencéo a ser realizada passa
por um conjunte de avaliagbes {tecnicas e de gestfo) até ser aprovada e implementada. O resultado
alcangado ¢ um ambiente mais estével e envolvendo a participagdo de diversos atores na sua gestio.

Gestao de Configuracao

O processo de Gestdo de Configuragie & responsével pelo controle das configuragées dos dispositivos
da rede. Através do processo, 0 NOC/PoP-BA faz o controle disrio das configuragies dos todos os
dispositivos da rede, realizando backups e registrando todas as alteracdes realizadas desde o tltimo
registro. As modificagdes sdo encaminhadas para avaliagio da equipe, criando um hist6érico com todas
as alteragdes realizadas no ambiente.

O processo também conta com scripts de auditoria, responsaveis por auditar as configuractes
apontando erros e comandos que porventura sejam necessirios mas estejam pendentes,

Gestao de Problemas

O processo de Gestdo de Problemas define uma série de etapas a serem realizadas pelo NOC/PoP-
BA para o tratamento de um incidente recorrente, denominado problema. O tratamento passa pela
mitigagdo do problema, reduzindo os seus efeitos para 0 ambiente ¢ 0s usudrios da rede através de
solugdes provisorias, seguindo com o estudo apurado do ambiente, identificagio do agente causador do
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disttrbio. Identificada origem do problema, & apresentada uma proposta para corregio definitiva e,
apbs a aprovagio, implementada no ambiente.

Trata-se de mais um processo que garante a melhoria cont{nua do ambiente e a redugio do ndmero
de incidentes recorrentes na rede.

4.8 Seguranga da Informacio

O NOC Remessa integra o CERT Bahia, Grupo de Resposta a Incidentes de Seguranca - Bahia/Brasil,
um grupo responsével pelo tratamento e resposta aos incidentes de seguranga relacionados & comuni-
dade baiana conectada a Rede Nacional de Ensino e Pesquisa (RNP) e apoio aos parceiros da Remessa.
Mantide pelo Ponto de Presenga da RNP na Bahia (PoP-BA/RNP) em parceria com & Universidade
Federal da Bahia (UFBA), o objetivo do CERT.Bahia & ajudar e auxiliar as organizages na prevencio,
detecgdio e tratamento dos incidentes de seguranga, bemn como criar e disseminar praticas para uso e
administracdo seguros das Tecnologias de Informacéo (TT).

Dentre as atribui¢des do CERT.Bahia, pode-se relacionar: o Tratamento de Incidentes de Segu-
ranga, atividades de educagdo e treinamento, disseminagdo da cultura de seguranga, seguranga da
infraestrutura de backbone da rede, envio de alertas de seguranga, geragio de documentacio, desen-
volvimento de ferramentas e prospecgdo e avaliagao de tecnologias de seguranca da informagéo.
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Capitulo 5

Conclusao

O Nucleo de Operagio e Controle da Remessa (NOC/PoP-BA) tem o papel de atuar tecnicamente
na rede, assegurando a méxima qualidade e continuidade dos servigos oferecidos para ag instituigdes
parceiras.

Todos os recursos postos & disposicdo, garantem asg condigbes para a exceléncia das operagao
da rede, do desenvolvimento de projetos, da prospecgio tecnolégicas e das demais atividads, todas
voltadas & melhoria constante das atividades e garantia da consolidagdo da elevada qualidade dos
servigos colocados 4 disposicio de todas as parceiras,

Este documento mostrou em linhas gerais o papel do NOC da Remessa. Vale ressaltar que O cend-
rio didrio apresenta dinamicidade e esta caracteristica exige da equipe aten¢@o constante, mantendo-se
sempre atualizada, desenvolvendo novos projetos e implantando novos servigos e, tudo isso, fundamen-
tado em uma cultura de documentagio dos processos de trabalho.
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