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TERMO DE MUTUA COOPERAGAO
TECNICA, CIENTIFICA E
OPERACIONAL QUE ENTRE SI
CELEBRAM O MINISTERIO PUBLICO
DO ESTADO DA BAHIA E A
SAFERNET BRASIL.

O MINISTERIO PUBLICO DO ESTADO DA BAHIA, estabelecido 5° Avenida, n.
750, 3° andar, Centro Administrativo da Bahia, neste ato representado pelo
Procurador-Geral de Justica, Dr. Wellington César Lima e Silva, e SAFERNET
BRASIL, associacao civil de direito privado, sem fins lucrativos e econdmicos, de
atuagdo nacional, de duragdo ilimitada e ilimitado numero de membros, sem
vinculagdo politico partidaria, nem religiosa, nem racial, CNPJ 07.837.984/0001-
09, com sede Rua Agnelo Britto, 110, Ed. Vinte, sala 402, Garibaldi, Salvador/BA,
neste ato representada por seu Diretor-Presidente, THIAGO TAVARES NUNES
DE OLIVEIRA, CPF n° | residente e domiciliado na capital do
Estado da Bahia, e

Considerando que o art. 227 da Constituigdo da Republica estabelece ser dever
da familia, da sociedade e do Estado colocar as criangas e os adolescentes a
salvo de toda forma de negligéncia, discriminagdo, exploragdo, violéncia,
crueldade e opressao; e que o paragrafo 4° do mesmo artigo obriga o Estado a
punir severamente o abuso, a violéncia e a exploragdo sexual da crianga e do
adolescente;

Considerando que o art. 34 da Convengéo das Nagdes Unidas sobre os Direitos
da Crianga, ratificada pelo Brasil, obriga os Estados-Partes a proteger a crianga
contra todas as formas de exploragéo e abuso sexual, inclusive no que se refere a
exploragado da crianga em espetaculos ou materiais pornograficos;

Considerando que o art. 5° do Estatuto da Crianga e do Adolescente (Lei Federal
n.° 8.069/90) dispde que nenhuma crianga ou adolescente sera objeto de qualquer
forma de negligéncia, discriminagdo, exploragéo, violéncia, crueldade e opresséo,
punido na forma da lei qualquer atentado, por agao ou omisséo, aos seus direitos
fundamentais;

Considerando que, nos termos do art. 201, inciso VIII, do Estatuto da Crianga e
do Adolescente, compete ao Ministério Publico zelar pelo efetivo respeito aos
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direitos e garantias legais assegurados as criangas e adolescentes, promovendo
as medidas judiciais e extrajudiciais cabiveis,

Considerando as disposigbes constantes da Declaragdo sobre o Direito e a
Responsabilidade dos Individuos, Grupos ou Orgéos da Sociedade de Promover e
Proteger os Direitos Humanos e Liberdades Fundamentais Universalmente
Reconhecidos (resolugdo 53/144 da Assembléia Geral das Nagdes Unidas, de 9
de Dezembro de 1998); '

Considerando qﬁe ¢ objetivo da Republica Federativa do Brasil a promogéo do
bem de todos, sem preconceitos de origem, raga, sexo, idade e quaisquer outras
formas de discriminagédo (CR, art. 3°, IV);

Considerando, ainda, que o art. 5° inciso XLI, da Constituigdo da Republica
ordena a puni¢do de qualquer discriminagao atentatéria dos direitos e liberdades
fundamentais;

Considerando que o Plano Nacional de Direitos Humanos (PNDH) ordena a
edigdo de medidas que busquem coibir o uso da Internet para incentivar praticas
de violacao dos direitos humanos;

Considerando o grande numero de dendncias de sitios com conteudo
relacionado a parnografia infanto-juvenil no Brasil, o que esta a exigir providéncias
interinstitucionais, em decorréncia dos bens juridicos fundamentais atacados;

Considerando que o Comité Gestor da Internet no Brasil, diante da “necessidade
de embasar e orientar suas agoes e decisdes, segundo principios fundamentais”

“editou a Resolugdo N° 3 de 2009 que estabelece 10 “principios para a Internet no
Brasil”, dentre os quais:

1. Liberdade, privacidade e direitos humanos

O uso da Internet deve guiar-se pelos principios de liberdade de expresséo, de
privacidade do individuo e de respeito aos direitos humanos, reconhecendo-os
como fundamentais para a preservagado de uma sociedade justa e democratica.

7. Inimputabilidade da rede

O combate a ilicitos na rede deve atingir os responsaveis finais e ndo os meios de
acesso e transporte, sempre preservando os principios maiores de defesa da
liberdade, da privacidade e do respeito aos direitos humanos.
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Considerando que a atual dispersdo dos canais de denuncia de crimes
cibernéticos prejudica, sensivelmente, a persecucdo penal, favorecendo a
impunidade em casos graves atentatérios aos direitos humanos fundamentais;

Considerando, finalmente, a necessidade de integrar as partes signatarias na
aplicagao dos dispositivos constitucionais e legais acima referidos;

RESOLVEM celebrar o presente Termo de Mutua Cooperagdo Técnica,
Cientifica e Operacional com a finalidade de unir esforgos para prevenir e
combater os crimes cibernéticos contra os Direitos Humanos Fundamentais,
notadamente o abuso e a exploragdo sexual de criangas e adolescentes
instrumentalizadas por meio da Internet no Brasil. Para tal, ficam acordadas as
seguintes Clausulas:

CLAUSULA PRIMEIRA - DO OBJETO

O presente termo tem por objeto a cooperagdo técnica, cientifica e operacional
entre as partes celebrantes, com vistas:

1. a centralizagdo do recebimento, processamento, encaminhamento e
acompanhamento on-line de noticias de crimes contra os direitos humanos
praticados com o uso da rede mundial de computadores — Internet — no Brasil;

2. integrar o Ministério Publico do Estado da Bahia ao sistema centralizado de
recebimento, processamento e encaminhamento de denuncias desenvolvido e
mantido pela SAFERNET BRASIL;

3. ao intercambio e difusdo de tecnologias para serem gratuitamente utilizadas
pelo Ministério Publico do Estado da Bahia;

4. ao desenvolvimento de projetos e atividades voltadas para o treinamento de
recursos humanos, editoragdo e publicagdo, planejamento e desenvolvimento
institucional abrangendo as areas de pesquisa, ensino e extensao, com o intuito
de debater e assegurar a efetiva protecdo e promogao dos Direitos Humanos na
Sociedade da Informacgao.

PARAGRAFO UNICO. Para fins do disposto neste Termo, a expressdo “crimes
contra os direitos humanos” compreende os seguintes delitos: a) crimes sexuais
contra criangas e adolescentes praticados no Brasil atraves da Internet e
tipificados no art. 240 e seguintes da Lei n.° 11.829/08, desde que de competéncia
da Justica Estadual brasileira; b) apologia ou incitagdo aos crimes acima indicados
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ou a outros delitos contra a vida, a integridade fisica, a liberdade (inclusive sexual)
e a incolumidade publica, desde que de competéncia da Justiga Estadual; c) crime
de quadrilha ou bando (art. 288 do Cddigo Penal brasileiro), se conexo aos crimes
acima indicados.

CLAUSULA SEGUNDA - DOS COMPROMISSOS COMUNS

Para a consecugdo dos objetivos indicados na Clausula Primeira, as partes
comprometem-se neste ato a:

1. desenvolver, em parceria, estudos e pesquisas buscando criar e aperfeigoar as
tecnologias de enfrentamento aos crimes contra os Direitos Humanos praticados
por meio da Internet no Brasil, disponibilizando o conhecimento gerado para as
autoridades brasileiras envolvidas na persecugéo penal,

2. produzir relatérios e notas técnicas com o objetivo de orientar a atuagé@o das
autoridades envolvidas no enfrentamento aos crimes contra os direitos humanos
na Internet no Brasil;

3. promover o intercdmbio de mformagoes tecnologias, técnicas de rastreamento
e assemelhadas, através da organizagdo de cursos, oficinas e outras atividades
de capacitagao;

4. promover campanhas conjuntas e mobilizar o maior namero de parceiros para a
conscientizagdo da sociedade em relagdo a utilizagdo adequada da Internet,
visando a protegdo e promogdo dos direitos humanos na sociedade da
informacéo.

CLAUSULA TERCEIRA - DA OPERACIONALIZAGAO

As linhas basicas de acdo descritas nas Clausulas Primeira e Segunda do
presente instrumento serdo definidas e detalhadas mediante instrumentos a serem
firmados entre os participes, onde serdo estabelecidas as responsabilidades
técnicas e financeiras e a forma de prestagdo de contas em consonancia com as
propostas e demandas apresentadas, contendo, quando for o caso, Plano de
Trabalho que devera constar:

Identificagdo da agdo ou do objeto a ser executado;
QObrigacdes dos participes;
Identificagdo das metas a serem atingidas;
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Identificagdo e estimativas do publico a ser beneficiado;
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8. Identificagéo das etapas ou fases de execugdo do respectivo cronograma;
6. Definicdo do plano de aplicagédo de aporte financeiro;

s Previsdo de inicio e término de cada etapa e fases programadas;

8. Coordenador e ordenador de despesa designado pelas unidades
executoras.

CLAUSULA QUARTA - DAS OBRIGAGOES DA SAFERNET BRASIL

A SAFERNET BRASIL compromete-se, neste ato, a:

1. manter portal na Internet para a recepgdo de noticias de crimes contra os
Direitos Humanos, contendo informagdes e orientagbes ao publico sobre o uso
seguro e licito da Internet;

2. disponibilizar o acesso e consulta on-line, pelos promotores de justiga
responsaveis pela repressdo aos crimes cibernéticos contra os Direitos Humanos
no Estado da Bahia, designados pelo Procurador-Geral de Justiga, ao sistema de
consulta de autoridades da Central Nacional de Denuncias de Crimes
Cibernéticos;

3. receber, processar e encaminhar relatério analitico, ao(s) setor(es) indicado(s)
pelo Procurador Geral de Justica, referente as noticias de fatos criminosos
recebidas exclusivamente através da pagina web do Ministério Puablico do Estado
da Bahia, sem prejuizo da comunicagao, na forma do art. 4°, § 3° do Cddigo de
Processo Penal, a outras autoridades com atribuigdo para investiga-las, quando o
provedor de acesso ou de hospedagem do material criminoso néo estiver sediado
no Estado da Bahia ou quando ndo houverem indicios de que o autor do delito
estiver no mesmo Estado;

4. fornecer aos Promotores de Justica responsaveis pela prevengao e repressao
aos crimes contra os Direitos Humanos praticados ou difundidos por meio da
Internet no Estado da Bahia, designados pelo Procurador Geral de Justica, as
ferramentas tecnologicas e o treinamento necessarios ao pleno desenvolvimento
das agdes previstas neste Termo de Cooperagéo;

5. fornecer gratuitamente uma ferramenta que possibilite- 0 recebimento de
denlncias através de um formuldrio web a ser disponibilizado na pagina do
Ministério Publico no Estado da Bahia, integrando-o & base de dados da Central
Nacional de Denuncias de Crimes Cibernéticos.

CLAUSULA QUINTA - DAS OBRIGAGCOES DO MINISTERIO PUBLICO DO
ESTADO DA BAHIA
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O MINISTERIO PUBLICO DO ESTADO DA BAHIA compromete-se, neste ato, a:

1. receber e adotar as providéncias cabiveis em relagdo a todos os relatorios
analiticos encaminhados pela SAFERNET na forma do item 3 da Clausula
anterior, com o objetivo de identificar a autoria e comprovar a materialidade dos
fatos criminosos comunicados;

2. manter, em sua pagina eletrénica, banner contendo os nomes das partes e link
para o portal referido no item 1 da Clausula anterior;

3. noticiar a celebragdo do presente Termo de Cooperagdo as Procuradorias
Gerais de Justica nos Estados, ao Conselho Nacional dos Procuradores Gerais
(CNPG), a Procuradoria da Republica no Estado da Bahia, e a Secretaria de
Seguranga Publica no Estado de Para, e sugerir a esses e a outros 6rgdos afins
que mantenham em suas paginas eletrénicas o banner e o link indicados na alinea
“b” desta clausula, com o objetivo de centralizar as noticias de crimes cibernéticos
contra os direitos humanos em um unico canal de denuncias;

4. divulgar, atraves dos meios proprios de comunicagdo social, a celebragdo do
presente Termo, bem como do canal de denuncias mantido pela SAFERNET.

CLAUSULA SEXTA - DAS OBRIGAGOES COMUNS

As partes celebrantes comprometem-se, neste ato, a:

1. Fazer gestdes junto ao Ministério Publico Federal no sentido de pactuar um
fluxo operacional unificado para o recebimento, processamento, encaminhamento
e acompanhamento das denuncias de crimes contra os Direitos Humanos
praticados por meio da Internet no Brasil, de acordo com os critérios de atribuicdo
e competéncia previstos em lei;

2. Promover a disseminacgao e a divulgagao externa do canal de denuncias objeto
do presente Termo;

3. Unir esforgos nas campanhas de prevengao aos cibercrimes contra criangas e
adolescentes e nas atividades de educagao para promogao do uso ético, seguro e
responsavel da Internet no Brasil.

CLAUSULA SETIMA — DOS RECURSOS

As obrigagdes ora assumidas nao acarretam qualquer transferéncia de recursos
financeiros entre os participes, sendo responsabilidade destes a alocagdo de
pessoal, as suas expensas, para o fiel cumprimento das obrigagdes previstas
neste instrumento, razdo pela qual deixam de mencionar o valor dos recursos
financeiros destinados a fazer frente as despesas e respectivas dotagdes
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orgcamentarias.
CLAUSULA OITAVA- DO SIGILO

As partes se obrigam a manter sob o mais estrito sigilo os dados e informagdes
referentes aos projetos e agdes consideradas e definidas como confidenciais, ndo
podendo de qualquer forma, direta ou indiretamente, dar conhecimento, a terceiros
nao autorizados, das informagdes confidenciais trocadas entre os acordantes ou
por eles geradas na vigéncia do presente Termo.

CLAUSULA NONA - DOS CASOS OMISSOS

Os casos omissos no presente Termo serdo resolvidos de comum acordo entre as
partes, podendo ser firmados, a qualquer tempo, Termos Aditivos que fardo parte
integrante deste instrumento.

CLAUSULA DECIMA - DAS ALTERAGOES E RESCISAO

O presente instrumento podera ser alterado, de comum acordo entre as partes,
em qualquer de suas Clausulas, exceto quanto ao seu objeto, mediante Termo
Aditivo, bem como rescindido unilateralmente por conveniéncia das partes ou
denunciado a qualquer tempo, mediante notificagdo com antecedéncia de 30
(trinta) dias, sendo-lhes imputadas as responsabilidades das obrigagdes do prazo
que tenha vigido e creditando-lhes, igualmente, os beneficios adquiridos no
mesmo periodo.

PARAGRAFO UNICO. Na hipétese mencionada no caput desta Clausula, ficara
assegurado o prosseguimento e conclusdo dos trabalhos em curso, salvo deciséao
contraria acordada entre os participes.

CLAUSULA DECIMA PRIMEIRA - DA VIGENCIA

O presente termo vigorara por cinco anos, contados da data da sua assinatura,
facultado as partes o exercicio, a qualquer tempo, do direito potestativo referido na
Clausula anterior, produzindo efeitos apos 30 dias, contados a partir da data de
sua assinatura.

CLAUSULA DECIMA SEGUNDA - DO FORO | \
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Para dirimir os conflitos decorrentes deste Termo fica eleito o Foro da Comarca da
Capital do Estado da Bahia.

CLAUSULA DECIMA TERCEIRA — DA PUBLICAGAO

A publicagdo resumida deste instrumento realizar-se-a por extrato no Diario Oficial
Eletrénico do Ministério Publico.

E por estarem justos e acordados, assinam o presente Termo de Mutua
Cooperagéo Técnica, Cientifica e Operacional em 03 (trés) vias de igual teor e
forma, na presenga das testemunhas signatarias, para que se produzam os
necessarios efeitos juridicos e legais.

Salvador, 18 de maio de 2012.

-~

// i
,///, /” / /
: o
WELLINGTON CESAR LIMA E SILVA THIAGO TAVARES NUNES DE OLIVEIRA

Procurador-Geral de Justiga Presidente da Safernet Brasil
Testemunhas:
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Nome: [ Nome: J
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